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M QUE ES GOPHISH

Gophish es un entorno de trabajo que permite la simulacién de ataques de phishing para poner a prueba los
conocimientos en la identificacion de correos maliciosos y suplantaciones, en este caso, de la comunidad
universitaria.

Se trata de una herramienta que posee un entorno intuitivo y facil de manejar que explicaremos a lo largo de
este documento.

Si estas pensando en poner a prueba las habilidades de tus usuarios en materia de ciberseguridad, no lo pienses
mas, jcomencemos a pescar!
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A continuacién se proponen una serie de instrucciones para instalar y configurar Gophish de manera correcta
y generar tus propias campafas de phishing con el objetivo de entrenar a la comunidad universitaria para
identificar este tipo de ciberamenazas. Los pasos indicados pueden modificarse en base a las necesidades del
sistema operativo o cualquier otra que se pueda considerar por parte del personal de Tl o el encargado de los
sistemas de la organizacion.

2.1. Descarga de Gophish

Obtener Gophish es tan sencillo como dirigirse al repositorio de Github de la herramienta: https://github.com/
gophish/gophish/releases y descargar el zip apropiado para tu sistema operativo Linux, Mac OS X o Windows.
Puesto que setratadeunaaplicaciénde cédigo abierto, tanto su descarga como su uso son totalmente gratuitos.

@ gophish-v0.8.0-linux-32bitzip 29.4 MB
@ gophish-v0.8.0-linux-64bit.zip 29.7 MB
@ gophish-v0.8.0-0sx-32bit zip 25.9 MB
@ gophish-v0.8.0-osx-64bit zip 26.2 MB
@ gophish-v0.8.0-windows-32bit.zip 282 MB
@ gophish-v0.8.0-windows-64bit.zip 28.6 MB

[) Source code (zip)

() Source code (tar.gz)

llustraciéon 1. Descargas Gophish
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2.2. Descarga de Gophish

2.2.1. Instalacion en Linux

Parainstalar Gophish en Linux tendras que llevar a cabo las siguientes acciones:
1- Acceder ala pagina oficial: https://github.com/gophish/gophish/releases

2- Descargar la version de Gophish para Linux de 32 o de 64 bits dependiendo del sistema operativo donde
vayamos a instalarlo. También podemos descargarlo desde la linea de comandos con la instruccién:

» sudowget https://github.com/gophish/gophish/releases/download/v0.8.0/gophish-v0.8.0-linux-64bit.zip *

Archivo Editar Ver Buscar Terminal Ayuda

tecnicolocal@ :~% sudo wget https://github.com/gophish/gophish/releases/download/v0.8.08/goph
ish-v0.8.0-1inux-64bit.zip

[sudo] contrasena para tecnicolocal:

--2019-10-23 10:082:28-- https://github.com/gophish/gophish/releases/download/v®.8.08/gophish-v8.8.0-1inu
x-64bit.zip

Resolviendo github.com (github.com)... 140.82.118.3

Conectando con github.com (github.com)[146.82.118.3]:443... conectado.

Peticién HTTP enviada, esperando respuesta... 302 Found

Ubicacion: https://github-production-release-asset-2e65be.s3.amazonaws.com/145608450/6fd87700-bc7a-11e9-8
a5c-80e479330ad9?X-Amz-Algorithm=AWS4-HMAC-SHA256&X-Amz-Credential=AKIAIWNIYAX4CSVEH53A%2F20191023%2Fus -
east-1%2Fs3%2Faws4_request&X-Amz-Date=20191023TO80229Z&X-AmzZ-Explres=300&X-Amz-Signature=f1a8787c76ee03cC
cd80c7b2d341bfe7f17ce2589%9a1a53ff2225bf272a64b8bAc&X-Amz - SignedHeaders=host&actor_id=M&response-content-d
isposition=attachment%3B%20filename%3Dgophish-v0.8.0-1inux-64bit.zip&response-content-type=application%2
Foctet-stream [siguiente]

--2019-10-23 10:082:29-- https://github-production-release-asset-2e65be.s3.amazonaws.com/14508450/67d877
00-bc7a-11e9-8a5c-80e4793a0ad9?X-Amz-Algorithm=AWS4-HMAC-SHA256&X-Amz-Credential=AKIAIWNIYAX4CSVEH53A%2F
20191023%2Fus-east-1%2Fs3%2Faws4_request&X-Amz-Date=20191023T080229Z&X-Amz-Expires=300&X-Amz-Signature=f
1a8787c76ee03ccd80c7b2d341bfe7f17ce2589a1a53ff2225bf272a64b8bOc&X -Amz-SignedHeaders=host&actor_id=0&resp
onse-content-disposition=attachment%3B%20filename%3Dgophish-v0.8.0-1inux-64bit.zip&response-content-type
=application%2Foctet-stream

Resolviendo github-production-release-asset-2e65be.s3.amazonaws.com (github-production-release-asset-2e6
5be.s3.amazonaws.com)... 54.231.82.186

Conectando con github-production-release-asset-2e65be.s3.amazonaws.com (github-production-release-asset-
2e65be.s3.amazonaws.com)[54.231.82.186]:443... conectado.

Peticién HTTP enviada, esperando respuesta... 208 OK

Longitud: 31158764 (30M) [application/octet-stream]

Guardando como: “gophish-ve.g8.e-linux-64bit.zip”

gophish-v0.8.08-1inu 100%[= ====>] 29,71M 14_BMB[s en 2,1s

2019-10-23 10:02:31 (14,0 MBfs) - “gophish-v8.8.0-1inux-64bit.zip” guardado [31158764/31158764]

llustracion 2. Descarga Gophish

1 Ten en cuenta que esta era la version mas actualizada cuando se cred el manual. Recuerda descargar la Ultima version disponible.
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3 - Crear una carpeta Gophish en el directorio opt.

» sudo mkdir /opt/gophish

tecnicolocal@ :/$ sudo mkdir /fopt/gophish
tecnicolocal@ HY

llustracion 3. Crear carpeta Gophish

4- Descomprimir en la carpeta creada en el paso anterior.

» sudo unzip gopshish-v0.8.0-linux-64bit.zip -d /opt/gopshish

tecnicolocal@ :~§ sudo unzip gophish-v0.8.0-linux-64bit.zip -d fopt/gophish/

llustracion 4. Descomprimir Gophish

5- Acceder ala carpeta donde hemos descomprimido Gophish.

» cd /opt/gophish

6- Ejecutar Gopshish con permisos de administrador.

» sudo ./gophish

tecnicolocal@ :~[De s$ cd [opt/gophish/
tecnicolocal@ : Jopt/gophish$ sudo ./gophish [

llustracion 5. Ejecutar Gophish
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7- Laterminal mostrara el siguiente resultado:

tecnicolocal@ 1 sudo ./gophish

t1me—"2019 05-03T11:44: 14+04 00" leve nfo msg="Background Worker Started Successfully - Waiting for Cam
paigns”

time="2019-05-03T11:44:12+02:00" level=warning msg="No contact address has been configured."
time="2019-05-03T11:44:12+02:00" level=warning msg="Please consider adding a contact_address entry in you
r config.json"

goose: no migrations to run. current version: 20180830215615

time="2019-05-03T11:44:12+02:00" level=info msg="Creating new self-signed certificates for administration
interface”
time="2019-85-03T11:44:12+02:00" level=info msg="Starting phishing server at http://0.0.0.0:80"

time="2019-85-83T11 :80" level=info TLS Certificate Generati
iime:"2019—05—03T11. 3] :80" level=info mqg—"Startlng admin server atjhttps://127.0.0.1:3333"

llustracion 6. Resultado de la ejecucion

Paratener acceso a Gophish, debemos copiar en nuestro navegador ladireccionresaltada en laimagen anterior.
Asi mismo, esta sera la direcciéon IP que tiene asignada el adaptador de red para acceder a este servicio.

2.2.2. Instalacion en Linux
Para instalar Gophish en Windows tendras que llevar a cabo las siguientes acciones:
> Acceder ala pagina oficial: https://github.com/gophish/gophish/releases

» Descargar laversiéon de Gophish para Wondows de 32 o de 64 bits dependiendo del sistema operativo que
tengamos instalado, haciendo clic en el enlace.

» Acceder a la carpeta donde hayamos guardado el archivo .zip y descomprimirlo en la ubicaciéon que
deseemos. Visualizaremos los archivos que se muestran en la siguiente imagen:

Nombre Fecha de modifica.. Tipo Tamafo
db 06/09/2018 12:37 Carpeta de archivos
static 06/09/2018 12:37 Carpeta de archivos
templates 06/09/2018 12:37 Carpeta de archivos
1 configjson 05/09/2018 1:35 Archivo JSON 1KB
(B gophish.exe 05/09/2018 1:40 Aplicacion 14.505 KB
LICENSE Archivo 2KB
README.md 05/09/2018 1:35 Archivo MD 4 KB
VERSION 05/09/2018 1:35 Archivo 1KB

llustracion 7. Descomprimir .zip
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» Por ultimo, hacer doble clic en el ejecutable gophish.exe y el proceso habra terminado, obteniendo la

siguiente ventana:

] C\Users\. \Downloads\gophish-v0.7.0-windows-32bit\go
20160227180335_0.1.2_store-smtp-settings.sq
20160317214457_0.2_redirect_url.sql
20160605210903_0.2_campaign_scheduling.sql
20170104220731_0.2_result_statuses.sql
20170219122503_0.2.1_email_headers.sql
20170827141312_0.4_utc_dates.sql
20171027213457_0.4.1_maillogs.sql
20171208201932_0.4.1_next_send_date.sql
20180223101813_0.5.1_user_reporting.sql
20180524203752_0.7.0_result_last_modified.s
20180527213648_0.7.0_store_email_request.sq
20180830215615_0.7.0_send_by_date.sql

"2018-09-06T12:44:32+02:00" level=info msg="

.0.0.0:80"

"2018-09-06T12:44:32+02:00" leuel=info msg="
icates for administration interface”

"2018-09-06T12:44:32+02:00" levelzinfo msg="

"2018-09-06T12:44:32+92:00" level=info msg="

.8.0.1:3333"

"2018-09-06T12:45:55+02:00" level=info msg:="
5:55 +0200] \"GET / HTTR/2.0\" 302 38 \"\" \"Mozi
x64) ApplellebKit/S37.36 (KHTHML, like Gecko) Chro

phish.exe :u ==
1

ql
1

Starting phishing server at htt
Creating new self-signed certif
TLS Certificate Generation comp|
Starting admin server at https:
127.0.0.1 - - [06/Sep/2018:12:4

11a/5.0 (Windows NT 6.1; WinG4;
me/69.0.3497.81 Safari/537.36%"

llustracion 8. Ejecutando Gophish en Windows

>

meta#red

Existen tres opciones a la hora de instalar Gophish:

Instalar Gophish de manera local. Es la opcién
qgue explicamos a lo largo de este manual e
implica que los usuarios que reciban el phishing
deben abrir el correo cuando estén conectados
alared de arealocal. De lo contrario la Landing
Page que crearemos no serd accesible. Consulta
el punto 3.2 para mas informacion.

Instalar Gophish en un servidor web que
pertenezca a la empresa. Deberas contar con
personal cualificado que pueda llevar a cabo las
tareasdeinstalaciéonasicomolaimplementacion
de las medidas de seguridad necesarias.

Instalar Gophish en un servidor en la nube.
Recuerdarevisarlascondicionesdecontratacion
que ofrece cada proveedor, poniendo especial
atencién en las relativas a ciberseguridad.

sincibe_
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2.3. Acceso a Gophish

Para acceder ala interfaz web que nos proporciona Gophish, seguiremos estos pasos:

Abrir el navegador y acceder a la URL: https://127.0.0.1:3333 (para Linux y Windows). Gophish utiliza un
certificado autofirmado que debemos aceptar en los navegadores para poder acceder a la herramienta.

» Introducir las credenciales por defecto de inicio de sesidn:

» Usuario: admin
» Contrasefa: gophish
Opcionalmente puedes cambiar estas direcciones por la del servidor que estés utilizando, editando el archivo

config.json que encontraremos dentro de la carpeta Gophish que hemos descargado y en el que podemos ver
la siguiente configuracion:

Abrir - I+l config.json Guardar

"admin_server": {
"listen url":{"127.0.0.1:3333"
"use tls": true%

"cert_path": "gophish_admin.crt",
"key path": "gophish_admin.key"

hish _server": {
"listen_url":{"127.0.0.1:80"
"use_tls": falses

"cert_path": "example.crt",
"key path": "example.key"

}

1,

"db_name": "sqlite3",
"db_path": "gophish.db",
"migrations_prefix": "db/db ",
"contact address": ""

llustracion 9. Archivo config.json

metfta#red s incibe_
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Sustituimos la direccion 127.0.0.1 por la IP local del servidor que contendra GoPhish y guardamos los cambios.

Recuerda abrir el documento con permisos de administrador.

S o m *config.json
"admin_server": {
"listen url”:4{'1592.168.13.252:3333"
"use tls": true,

"cert path": "gophish_admin.crt",
"key_path": "gophish_admin.key"

1,

"phish_server": {
"listen url": {192.168.13.252:80",
"use tls": falses

"cert_path": "example.crt",
"key_path": "example.key"
1,
"db_name": "sqlite3",
"db path": "gophish.db",
"migrations_prefix": "db/db_",
"contact_address": ""

H

Guardar

llustracion 10. Archivo config.json editado

A partir de entonces accederemos a Gophish de la siguiente manera: https://MiDireccionlp:3333

metfta#red

sincibe_
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2.4. Cambiar credenciales de acceso

Para cambiar la contrasena por defecto del usuario admin, accedemos a la entrada Account Settings del
menu principal. Introduce la contrasena gophish en el campo Old Password y la nueva clave en el campo New
Password. Para guardar los cambios, hacemos clic en Save.

Settings

Campaigns

Users & Groups

Account Settings Ul Settings
Email Templates
LandingPages Gophish version 0.7.1
Sending Profiles
APl Key: )7927ccb46d74c355aba 53b b )Sabcbad4d123083ecbd5: I Reset

Account Settings

User Management

admin

User Guide Old Password:

APl Documentation
New Password:

Confirm New

Password:

llustracion 11. Cambio de contrasena para el usuario admin
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2.5. Registrar nuevos usuarios administradores

Para registrar nuevos usuarios que puedan administrar Gophish, accedemos a la entrada User Management y
hacemos clic en el botén New User.

User Management

Campaigns
Users & Groups @
Email Templates
Show 10 entries
Landing Pages -
; ” Username Role
Sending Profiles
admin Admin

Account Settings

Showing 1 to 1 of 1 entries

User Management

User Guide

API Documentation

llustracion 12. Registro de nuevos usuarios

metfta#red s incibe_
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Si queremos que el nuevo usuario tenga permisos de administracion elegimos la opcion Admin del menu
desplegable Role:

New User

Username:

usuariol

Password:

Confirm Password:

Role:

llustracion 13. Nuevo usuario, eleccion de Role

metfta#red s incibe_
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ENVIO DE CORREQOS

Puesto que el objetivo de implementar este sistema serad entrenar a nuestros usuarios, hemos de elegir una
direccion de correo remitente con la que estén familiarizados o de lo contrario serd mas complicado que caigan
en el engano.

Entre las alternativas disponibles para llevar a cabo el ataque, podriamos decantarnos por un correo de cambio
de contrasefa en Gmail/Hotmail/PayPal/Facebook, una solicitud de amistad o consulta de perfil en LinkedIn,
acceso a un servicio de la universidad, etc.

También podriamos enviar otro tipo de correos fraudulentos, como el envio de falsas facturas, el fraude del CEO
o el falso soporte técnico.

En los siguientes puntos se detallan todos los pasos necesarios para la creacién y envio de la campana de
phishing.

metfta#red s incibe_
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3.1. Perfil de envio

El primer paso es definir la cuenta desde la que se enviaran los correos maliciosos (perfil de envio). Para ello
accedemos a la opcion Seding Profiles del menu y a continuacidon hacemos clic en New Profile.

Sending Profiles

Campaigns

Users & Groups
P <+ New Profile

Email Templates

Landing Pages No profiles created yet. Let's create onel
Sending Profiles
Account Settings

User Management

User Guide

API Documentation

llustracién 14. Nuevo perfil de envio

Aparecera una ventana como la que se muestra a continuacién en la que completaremos los campos. En este
caso hemos elegido una cuenta de correo de Gmail micuenta@gmail.com (campo Username) y la contrasena
(campo Password) debe ser con la que accedemos a esa cuenta en dicho proveedor de correo (en este caso
Gmail). También podemos usar un servidor de correo propio. Para rellenar el campo Host, tendremos que incluir
la informacién correspondiente de cada proveedor de correo o de nuestro servicio de correo. En el caso de
Gmail, podemos dirigirnos a https://support.google.com/a/answer/1766007?hl=es.

En el campo From debemos introducir una cuenta ficticia que esté relacionada con el correo que vamos a enviar
ya que sera la direccién de remitente que verd el receptor del email de phishing.

metazred s incibe_
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New Sending Profile

Name:

GMAIL

Interface Type:

SMTP

From:

micuenta@gmail.com

Host:

smitp.gmail.com:587

Username:

micuenta@gmail.com

Password:

u Ignore Certificate Errors @

Email Headers:

+ Add Custom Header

Show | ;4 entries Search:

-
Header Value

No data available in table

Showing Q1o 0 of 0 entries Previous MNext

-

llustracion 15. Perfil de envio

‘ % Send Test Email

Podemos enviar un correo de prueba para comprobar que la configuracién introducida funciona correctamente
en Send Test Email. Si el correo de prueba se envia satisfactoriamente, guardamos el perfil creado.

* En el caso particular de Gmail, debemos acceder a la configuracion de seguridad de la cuenta https://
myaccount.google.com/security y poner en "SI" la opcién "Permitir el acceso de aplicaciones poco seguras” para
gue Gophish pueda utilizar esa cuenta para enviar los correos.

Si utilizas un servidor de correo propio, comprueba que las opciones de seguridad son compatibles con el envio
de correos a través de Gophish.
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3.2. Pagina de aterrizaje

El siguiente paso sera crear una landing page (pagina de aterrizaje) que serd una copia de la web legitima con
la que queremos "enganar" a los usuarios. Lo mas recomendable es elegir una web con la que la comunidad
universitaria esté familiarizada y que el mensaje del correo inste a realizar una accién comun: inicio de sesién,
cambio de contrasena, etc. Es probable que, si por ejemplo incitamos a la compra de alglin producto o a la
visualizacién de alglin contenido, muchos usuarios no accedan al enlace al tratarse de un equipo institucional.

En este manual hemos optado por la opcion de reproducir el correo que nos envia LinkedIn cuando nuestro
perfil tiene una nueva visualizacién. Al hacer clic en el enlace del correo se abrira la pagina de inicio de sesidn en

LinkedIn: es.linkedin.com

Para copiar la pagina de aterrizaje en el menu principal accedemos a Landing Page y hacemos clic en New Page.

Ogophish
Landing Pages

Campaigns

Users & Groups -
‘ + New Page '

Email Templates
Landing Pages

No pages created yet. Let's create one!
Sending Profiles
Account Settings

User Management

User Guide

API Documentation

llustracion 16. Nueva pagina de aterrizaje
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Al acceder aNew Page se mostraran los campos que vemos en laimagen. Lo mas sencillo es acceder ala opcién Import
SiteyteclearlaURLdelaweb que queremos suplantar. Asise creard unacopiaque usaremos paralos emails de phishing.

New Landing Page

Mame:

[ SUPLANTACION LINKEDIN

o= )

HTML

Capture Submitted Data @

Save Page

llustracion 17. Importar pagina de aterrzaje

Import Site

URL:

https://es.linkedin.com/

llustracién 18. Importar la pagina de LinkedIn
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New Landing Page

Mamne:

SUPLANTACION LINKEDIN

HTHL

EE [E B | - ™ ZIE=0 ¥ [6sowe
BIS&ULI| i::i= ¥ | Syles + | Fama - 2
o Este sitio web utiliza cookies para ofrecer un mejor servicio y proporcionar

anuncios hechos a medida. Al utilizar este sitio web, aceptas dicho uso. Consulta

nuestra Politica de cookies.

Comreo elactrénico

Doty d

Capture Submitted Data @
Capture Passwords

GWarning: Credentials are ourranthy not enory ptid.T-': = means that captured passwords are stored in the

artent. Ba careful with this!

database as e

Redirect to: i@

https:// paginaderedirecciones

llustracion 19. Guardar pagina de aterrizaje
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Para capturar los datos de los usuarios que "pican" en el correo hay que activar la casilla de Capture Submit Data.

Bl Capture Submitted Data @

Capture Passwords

& warning: Credentials are currently not encrypted. This means that captured passwords are stored in the
database as cleartaxt. Be careful with this!

llustracion 20. Capturar datos

También esta disponible la opcion de capturar las contrasefias de los usuarios (Capture Passwords) que intenten
iniciar sesidon en la pagina que hemos clonado y que podremos comprobar en los informes una vez haya sido
lanzada la campana 5.

Aconsejamos no habilitar la opcién Capture Passwords si no se ha disefiado un phishing de un servicio
institucional, ya que se estaria almacenando la contrasena utilizada por el usuario en un servicio personal y
de dmbito privado ajeno a la universidad. Ademas, como muestra el texto de alerta (Warning), si activamos la
opcién Capture Passwords guardaremos en la base de datos de Gophish la contrasena no cifrada de la cuenta
del usuario en ese servicio por lo que tenemos que ser conscientes de los riesgos de seguridad que esta accion
implica.

El campo Redirect to nos proporciona la opcién de introducir una URL a la que el usuario es dirigido una vez
haya introducido y validado sus credenciales. Esta URL puede ser cualquiera que se nos ocurra, incluso una
creada por nosotros mismos con algiin mensaje para nuestros usuarios o recomendaciones de ciberseguridad
para no volver a caer en un phishing.

Redirect to: @

https://www.incibe .es/protege-tu-empresa/blog/busca-otro-al-enganar-yo-no-voy-picar

llustracion 21. Redireccion

Ya solo queda guardar la configuracion de la Landing Page o pagina de aterrizaje en la opcién Save Page.
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3.3. Plantilla de correo

Hemos llegado al punto de configurar el correo que enviaremos a nuestros usuarios. A través de la opciéon Email
Templates > New Template, Gophish nos proporciona dos opciones para configurar el modelo de correo electrénico:

» 1.Podemosimportar cualquier correo que hayamos recibido, capturando su cédigo fuente y laopcién Import Email.

» 2.Disefar el correo que queramos enviar afladiendo texto plano (pestaiia Text) o codigo HTML (pestafia HTML).

Para disefar la plantilla de correo que enviaremos a nuestros usuarios en este ejemplo, accedemos a la opcion
Email Templates del menu principal y se mostrard una pantalla como la siguiente:

New Template

Name:

INWVITACION LINKEDIN

EED

Subject:

Text HTML

wn
Y

Add Tracking Image

= Add Files

Show| 10 -| entries Search:

Mo data available in table

Showing0to 0 of 0 entries Previous Mext

=ET

llustracion 22. Nueva plantilla
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Asignamos el nombre "Invitacion LinkedIn" o cualquier otro que nos resulte descriptivo. EI campo asunto no
es necesario rellenarlo ya que si importamos el email también se copiara este campo. Para este ejemplo hemos
copiado el cédigo fuente de un correo legitimo de LinkedIn para que compruebes las personas que visitan tu perfil.

Isepl. 20181405 P 4 3
para yo =
. Responder
= Reenviar
Liﬁkﬂd mm Filtrar mensajes como este
Imprimir
Eliminar este mensaje
Lﬂ Impﬂrtanﬂl B|.n.quea[a
Com p[UEhH como destaca Marcar como spam
Denunciar suplantacion de identidad
Sil Mostrar original
pe Traducir mensaje
1 9 Ccél Marcar como no leide
Calrerar
visualizaciones
© 2008 Linkedin [reland Linlimited Company, Linkedin, & logotipo de Linkedin @ Inbiail $0n marcas regisiradas de 4
Linkedin Corporation en Estados Unidos y en oiros paises. Todos los derechos reservados

llustracién 23. Correo legitimo de LinkedIn
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Al hacer clic en Mostrar original, apareceri el codigo fuente que debemos copiar para después pegar en la ven-
tana Import Email. Consulta en el punto 6.2 el procedimiento para los diferentes gestores de correo.

Import Email

Email Content:

w:.m:-s

<head=>

<meta EEEE;EHHEEzaD"EDntE"t'TFPE" cuntent=3n"textIE£E%: EﬂELEEEzaDiSD'
235%9-=

1=

=style type=30“text£E§E" style=30"display:none;"><!-- P {margin-
top:@;margi=

n-bottom:8;} --></style>

=/head>

<body E}{zan"}£[">

=div id=3p"divtaodefaultwrapcoer™ stvle=3aD"font-size:l2pt: i

Change Links to Pointto Landing Page

llustracion 24. Importar correo

Haciendo clic en la opcién Change Links to Point to Landing page, haremos que los enlaces en el texto del co-
rreo que enviemos apunten a la pagina de aterrizaje que hemos duplicado en el punto 3.2, por lo que el correo y
la pagina de aterrizaje deben hacer referencia al mismo servicio.

Siqueremos disenar nuestro propio modelo de correo en lugar de importar uno que hayamos recibido, podemos
obviar laopcion de Import Email y escribir el texto que queramos, bien en texto plano (pestana Text) o en cédigo
HTML (pestafia HTML).

En el siguiente ejemplo, accedemos a la pestaiia HTML y hacemos clic en Source. A continuacion escribimos
un texto para que el usuario cambie su contrasena de usuario a través de un enlace que serd el que le dirijaala
pagina de phishing.
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Subject:
Cambio de contrasena

EEE > % = Q@m=0 ::
B I & I, i=::= " Stylas - Hormal - 7

Buenos dias {{.Firstname}},

su contrasena de acceso ha expirado v debe renovarla a través del
siguiente enlace: RenovarContrasena

Un saludo,

El equipo de sistemas.
body p a

n Add Tracking Image

=+ Add Files

Show| 10 -| entries Search:

-

Mo data available
intable

Showing 0 to 0 of 0 entries Previous Next

llustracion 25. Diseno de correo
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Para que la aplicacion muestre automaticamente los nombres, asi como otros datos de los destinatarios de los
correos, debemos utilizar las siguientes variables:

Variable Descripcion

{{.FirstName}} Nombre del destinatario
{{.LastName}} Apellido del destinatario
{{ Position}} Cargo del destinatario
{{ Email}} Direccién de correo del destinatario
{{.From}} Direccion del falso remitente
(LURLY LaURLdela pégil;ah?:::;;da parasimular el

Tabla 1. Variables

Para anadir la URL de phishing al correo, seleccionamos la palabra que queremos que sea el enlace, hacemos clic
en el simbolo de hipervinculo y rellenamos los campos como se muestra en la siguiente imagen:

Link

Display Text

RenovarContrasena

Protocol URL
nupsr | {URL}}

llustracién 26. Ahadir URL de phishing

Guardamos los cambios haciendo clic en Save Template.
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3.4. Grupo de envio de correos

Yahemos disefado tanto el correo como la pagina con los que pondremos a prueba alacomunidad universitaria.

El siguiente paso es crear una lista con todas las direcciones de correo de los destinatarios del intento de
phishing.

Para crear las listas de usuarios para el envio de los correos accedemos a la opcién Users & Groups del menu
principal. Haciendo clic en New Group obtenemos la siguiente ventana:

New Group

Name:

Envio de phishing Linkedin

‘ < Bulk Import Users )

-+ Add

Show | 44 entries Search: [ | ]

-~
First Name Last Name Email Position

No data available
in table

Showing 0 to 0 of 0 entries Previous Next

=

llustracion 27 Grupo de envio de correos

Podemos crear nuestro grupo de usuarios importando un archivo en formato csv (desde la opcién Bulk Import
Users) o afladiendo las direcciones de correo una a una través del boton Add. Una vez introducidas todas las
direcciones, guardamos haciendo clic en Save changes.
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DE LA CAMPANA DE PHISING

Para lanzar la campana de phishing que hemos creado en los puntos anteriores, accedemos a la opcién
Campaigns del menu principal y hacemos clic en New Campaign.

New Campaign

Name:

Campana phishing Linkedin
Email Template:

INVITACION LINKEDIN -
Landing Page:

SUPLANTACION LINKEDIN -
URL: @

http://127.0.0.1:80
Launch Date Send Emails By (Optional) @

November 5th 2019, 11:11 am November 12th 2019, 12:00 am
Sending Profile:

GMAIL -

Groups:

= Envio de phishing Linkedin |

«f Launch Campaign

llustracion 28. Nueva campania

metfta#red s incibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD



LANZAMIENTO
4. DE LA CAMPANA DE PHISHING

Rellenamos los campos con los datos que hemos utilizado en los apartados anteriores y programamos la hora de
envio de los correos de phishing:

» Name: nombre que queremos asignarle a la campana. En este caso Campaia phishing LinkedIn.
» Email template: plantilla de correo que hemos creado. Para este ejemplo sera Invitacién LinkedIn.
» Landing Page: pagina de aterrizaje falsa. Para este ejemplo utilizamos suplantacion LinkedIn.

» URL: http://127.0.0.1:80 o https://MiDirecciénlp:80 (Donde estan alojadas las paginas de aterrizaje). Esta
direccion debe coincidir con la "listen_url" del archivo config.json.

Cuando el destinatario hace clic en el correo de phishing, la URL que aparece en el navegador serd similar a la
de este ejemplo:

“~ C @ 127.0.0.1/7rid=740i838 61% - @ 1 in @ =
Linked in

Destaca en lo que haces

Comienza, jEs gratis!

Contraseda (6 omis Caramens)

Unete ahara

llustracion 29. Pagina de phishing
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Puesto que asimple vista puede resultar muy sospechosa para el usuario, podemos hacer que aparezca una URL
adaptada a la campana que queremos lanzar. En este caso remplazaremos el 127.0.0.1 por una direccion muy
similar a la de inicio de sesion de LinkedIn (es.linkedin.com), como por ejemplo: es.linked-in.com/login-usuario.

Hay que tener en cuenta que cuanto mas se parezca a la direccién, mas dificil sera percatarse del engano.

El primer paso es cambiar la direccién 127.0.0.1 por nuestra IP como explicamos en el punto 2.4.

Si estas utilizando un sistema Linux, abre el archivo etc/hosts para editarlo. Ahade la IP del servidor que has
introducido en el archivo config.json y para este phishing en concreto le asignaremos el nombre de es.linkedin.
com. Recordad cambiar el nombre segln las diferentes campafas lanzadas.

Guardar

= *hosts *
127.6.0.1 localhost
127.8.1.1 hostname1
192.168.13.252 es.linked-in.com/login-usuario

llustracion 30. Edicion del archivo hosts

Para usuarios de Windows el archivo hosts a editar se encuentra en la ruta C:\Windows\System32\Drivers\
etc\hosts.

Ademas es necesario introducirlo también en el campo URL al crear la nueva camparia (New Campaing).
» Sustituimos http://127.0.0.1:80 por http:// es.linked-in.com/login-usuario:80

Ahora cuando los destinatarios abran el enlace del correo de phishing, visualizaran una direccion similar a la
gue se muestra en la siguiente imagen:

metazred s incibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

31



LANZAMIENTO
4. DE LA CAMPANA DE PHISHING

¥ | (D Noesseguro eslinked-incom/login-usuario/Trid=745sd38 =

Ir

Linked in EXEETTE N

Destaca en lo que haces

Comienza. jEs gratis!

Apellidas

Correo electrénico

Conkrasefa (6 o ms caracterses)

de privacidad y la Politica de cookoies de Linkedin

Uinete ahora

llustracion 31. URL del phishing

Para terminar el proceso de lanzar campana, seguimos rellenando los siguientes campos:

» Launch Date: Dia y hora en la que se lanzara la campaia (se enviaran automaticamente los correos de
phishing).

» Send Emails By: Si rellenamos este campo los correos se enviaran uniformemente entre la fecha que
detallemos en el Launch Date y esta fecha.

» Sending profile: el perfil de correo que definimos en el primer paso. En este caso Gmail.

» Groups: se trata del grupo de correos al que enviaremos el correo de phishing. Para este ejemplo, Envio de
phishing LinkedIn.

Hacemos clic en Launch Campaign para lanzar nuestra campana.
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Accediendo a la opcién campanias (Campaigns) del ment principal, podemos ver una lista de todas las campanias
creadas. Haciendo clic en el botéon que representa un grafico, podemos ver los datos de los usuarios que “han
caido en nuestra trampa”.

© gophish

Dashboard

C i
Campaigns
<+ New Campaign

Email Templates

Active Campaigns Archived Campaigns
Landing Pages tive Campaigr rchiv mpaigns
Sending Profiles

2 Show | 4 entries Search:
Account Settings

Name Created Date ~ status
User Management
[ admin ] Campana phishing Linkedin November Sth 2019, 11:17:05 am 2

User Guide

API Documentation

llustracion 32. Resultados de las campanas

Haciendo clic en el botdn de estadisticas, obtenemos algo similar a la siguiente captura de pantalla:

[ Export cSV~ g Complete Delete £ Refresh
=~

Campaign Timeline

5:20:00

Email Sent Email Clicked Submitted Email
Opened Link Data Reported

ONONO

Details

Show 44 entries Search:
First Name Last Name Email Position Status Reported
Ousuario 2 usuarioz@gmail.com  contable Submitied D ota
Showing 1 to 1 of 1 entries Previous Next

llustracion 33. Resultados de la campana phishing LinkedIn
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En la opcién Export CVS podemos exportar los resultados de la campafia a una hoja de calculo y asi poder

guardarlos en nuestros equipos.

Los datos que obtenemos de nuestra campana de phishing son:

Timeline for usuario 2
Email: usuario2@gmail.com

Campaign Created

£ Replay Credentials

loginCsrfParam b94471 be-

1o 4

<' session_key mijkjhkhk
session_passwaord hkhhh
h—__ b

Clicked Link September 4th 2

Submitted Data September 4th

September 4th 2018 10:55:24 am

Email Sent September #th 2018 10:55:25 am

= \View Details
Parameter Value(s)
__original_url https:/ferene. linkedin.com
Jfuasflogin-submit
isJsEnabled false

15f4cc34

o ClickedLink  September 4th 2018 12:47:

llustracion 34. Detalle por usuario

>

Email sent: nimero de correos de phishing que
hemos enviado en nuestra campana.

Email opened: nimero de correos abiertos (esto
no implica haber "picado"). Simplemente es una
muestra de que el correo ha sido leido por su
destinatario.

Clicked link: namero de usuarios que han
accedido a la Landing Page que hemos disefado
haciendo clic en el enlace que se envid en el
correo electroénico.

Submited data: nimero de usuarios que han
introducido sus credenciales para acceder
al servicio que hemos plagiado a través de la
Landing Page.

Email Reported: se trata del nimero de usuarios
que hanidentificado el correo como fraudulento
y lo hanreportado como tal a través de su gestor
de correo electrénico. Actualmente esta opcion
se encuentra en vias de desarrollo.

En la parte de Details podemos ver detalladamente los usuarios que han picado en el phishing. Al hacer clic en

la flecha situada a la izquierda del nombre del usuario que ha abierto el correo, se desplegara una lista con los

detalles de la campana para ese usuario, como se muestra en la imagen.

En el Timeline se puede ver el usuario y la contrasefia introducidos por el usuario (siempre y cuando hayamos
habilitado la opcién de Capture Submit Data y Capture Password).

Ahora, ya sabes todo lo que necesario para lanzar una campana de phishing con Gophish. ;A qué esperas? Pon a
prueba a la comunidad universitaria, entrénala y haz que tu universidad sea mas segura.
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6.1. Campana de phishing: El fraude del RECTOR

A continuacion se detalla un ejemplo de como lanzar una campana de phishing llamada "El fraude del RECTOR".
Puedes consultar todos los detalles sobre este phishing en: Historias reales: el fraude del CEO

Al igual que hicimos en la campaia de LinkedIn 4, y asumiendo que hemos creado nuestro perfil de envio como
indicamos en el punto 3.1, anadimos la Landing Page a la que se accederd cuando el usuario haga clic en el
enlace enviado en el correo.

En este caso serd una pagina que le advierta directamente de su error y de que, de haber sido real, habria caido
enlatrampadelosciberdelincuentes. Ademas, en esta pagina encontrarainformacién sobre este tipo de fraudes
y como aprender a reconocerlos.

6.1.1. Pagina de aterrizaje

Como explicamos anteriormente, al hacer clic en la opcién Landing Page del menu principal y posteriormente
en el botén New Page, se abrira una ventana que completaremos con los siguientes datos:

@gophish =
Landing Pages

Campaigns

Users & Groups —....
‘ =+ New Page '

Email Templates
No pages created yet. Let's create one!

Sending Profiles

Account Settings

User Management

| Adtembes ]

User Guide

APl Documentation

llustracion 35. Nueva pagina de aterrizaje

metazred s incibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

35



Manual de implementacion de la herramienta Gophish
KIT DE CONCIENCIACION

ANEXO

New Landing Page

Name:

COMNCIENCIACION INCIBE

e e
{ @ Import Site .

HTML

Import Site

URL:

https://www.incibe.es/protege-tu-empresa/kit-concienciacion/ataque-gophish

Capture Submitted Data @

Capture Passwords
@ Warning: Credentials are currently not encrypted. This means that captured passwords are stored in

the database as cleartext. Be careful with this!

Redirect to: @

llustracion 36. Pagina de aterrizaje - concienciaciéon INCIBE

Elegimos un nombre descriptivo de la pagina. En este caso "CONCIENCIACION INCIBE". Hacemos clic en
Import Site y en la nueva ventana introducimos la URL de la pagina a copiar. En este ejemplo utilizamos una
pagina especialmente disefiada para concienciar al usuario sobre este tipo de ataques, para que aprenda a
identificarlos y a cdmo reaccionar si ha sido victima de uno de ellos.

La direccién de la pagina de concienciaciéon es la siguiente: https://www.incibe.es/protege-tu-empresa/kit-
concienciacion/ataque-gophish

Activamos la opcién Captured Submited Data. En esta ocasion no es necesario introducir una pagina para la
redireccién, ya que queremos que el usuario se quede en la pagina de concienciacion.

Guardamos todos los cambios realizados haciendo clic en Save Page.
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6.1.2. Plantilla de correo

Paracrearesta plantilla proporcionamos, a modo de ejemplo, el cédigo de un correo tipo del fraude del RECTOR.
Accedemos a la configuracién de la plantilla a través de la opcién del menu principal Email Templates > New
Template e importamos el cédigo haciendo clic en el botdon Import Email.

New Template

Mame:

FRAUDE DEL CEO

=D

Subject:

Text HTML

"
wu

Add Tracking Image

=+ Add Files

Show| 10 -| entries Search:

Mo data available in table

Showing0to 0of 0 entries Previous Mext

=

llustracion 37. Nueva plantilla - Fraude del CEO
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Copiay pega el cédigo fuente del correo ejemplo del fraude del RECTOR:

MIME-Version: 1.0

Date: Tue, 29 Oct 2019 12:13:30 +0100

Message-ID: <CAA-6bagSdnmOz0VEC=C8xHx4gBFptRMK8Tq1)-b9ihS2yV26zQ@mail.gmail.
com>

Subject: Colaboracion

From: Protege Tu Empresa <protegetuempresab@gmail.com>

To: Protege Tu Empresa <protegetuempresa5@gmail.com>

Content-Type: multipart/alternative; boundary="000000000000d2e16505960ab4fb”

--000000000000d2e16505960ab4fb
Content-Type: text/plain; charset="UTF-8"
Content-Transfer-Encoding: quoted-printable

Buenos d=C3=ADas,

necesito tu ayuda para una operaci=C3=B3n confidencial.
=C2=BFPuedo contar con tu discreci=C3=B3n?

Descarga estos documentos donde se explica todo en detalle:
Documentacion.rar

Un cordial saludo,

--000000000000d2e16505960ab4fb
Content-Type: text/html; charset="UTF-8"
Content-Transfer-Encoding: quoted-printable

<div dir=3D"ltr">Buenos d=C3=ADas,<div><br></div><div>necesito tu ayuda par=
a una operaci=C3=B3n confidencial.</div><div>=C2=BFPuedo contar con tu disc=
reci=C3=B3n?</div><div>Descarga estos documentos donde se explica todo en d=
etalle: <a href=3D"http://Documentacion.rar">Documentacion.rar</a></div><di=
v><pr></div><div>Un cordial saludo,</div></div>

--000000000000d2e16505960ab4fb--
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Import Email

Email Content:

MIME-Vversion: 1.0

Date: Tue, 29 Oct 2019 12:13:30 +01600

Message-ID: <CAA-6bagSdnmOzOVEC=C8xHx4gBFPtRMKETQ1J-boihS2yVv26zQ@mail .gmail .com>
Subject: cColaboracion

From: Protege Tu Empresa <protegetuempresaS@gmail.com>

To: Protege Tu Empresa <protegetuempresaS@gmail.com>

content-Type: multipart/alternative; boundary="000000000000d2e16505960abafb"

- el abafb
Content-Type: text/plain; charset="uTF-s8"

Content-Transfer_Encodina: auoted-printable

Change Links to Point to Landing Page

()

llustracion 38. Importando cédigo fuente

Es importante habilitar la opcién Change Links to Point to Landing Page, asi el enlace del correo apuntara a la

pagina de concienciacién de INCIBE y ademas aparecera contabilizado en los informes. Ade

mas podemos adaptar

este mensaje a nuestras necesidades, una vez importado, cambiando el texto que aparece en la pestana HTML.

Subject:

Colaboracion

Text HTML
B @ @ « s | e ™ I mm = Q| Bsouwee | @
B I S |1 |i:= 2= ” Styles - Format

Buenos dias,

necesito tu ayuda para una operacion confidencial.

¢Puedo contar con tu discrecion?

Descarga estos documentos donde se explica todo en detalle:
Documentacion.rar

Un cordial saludo,

body div div

Add Tracking Image

llustracion 39. Edicion del texto del correo

Finalizamos el disefo de la plantilla haciendo clic en el botén Save Template, como se muestra en la imagen

"Nueva plantilla - Fraude del RECTOR"
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6.1.3. Lanzamiento de la campana Fraude del RECTOR

Para crear la nueva campafa, accede a través de la opcion Campaign > New Campaign y rellena los campos
como se muestra en la siguiente imagen. Vuelve al punto 4 si necesitas recordar el detalle de cada campo.

Elige lafechade lanzamiento Launch Date en la que quieras lanzar lacampanay configura el campo Send Emails
By si prefieres que los correos no se envien todos a la vez sino entre las fechas indicadas.

New Campaign

Name:

Campana Fraude del CEO
Email Template:

fraude delceo
Landing Page:

Incibe -

URL: @
http://127.0.0.1:80
Launch Date Send Emails By (Optional) @
November4th 2019,4:10 pm November9th 2019, 12:00 am
Sending Profile:
GMAIL >

Groups:

= Envio de phishing

=

llustracion 40. Nueva campana

Para finalizar la programacién de la campana, hacemos clic en Launch Campaign.

Consulta el punto 5 para recordar como se interpretan los resultados de la campana lanzada y saber cuantos
usuarios han caido en la trampa.

En el siguiente apartado explicamos cémo obtener el cddigo fuente en los gestores de correo mas utilizados
para crear las plantillas en Gophish.
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6.2. Como obtener el cddigo fuente de un correo electrénico en los
distintos gestores de correo

OUTLOOK
1. Accedemos al correo del que queremos obtener el cédigo fuente.

2. Enla parte superior izquierda del menu seleccionamos la opcién Archivo.

@ INICIO | ENVIARYRECIBIR ~ CARPETA  VISTA  Andlisis de correo electrénico de McAfee

= ..':|[° % x (52 Responder = ¥ Bandejadeentr.. -| ¥ Mover  (2No leido/Leido
o < o .
N de N - - = Responder a todos (3 Al jefe -| ‘=Reglas~ B Categorizar -
UEVe mensae ae Hevos o e £3 Reenviar F8- = correo electron... |- T OneNote  [* Seguimiento ~
correo electronico elementos ~ > a
Nuevo Eliminar Responder Pasos rapidos -] IMover Etiquetas

llustracion 41. Outlook pestana Archivo

3. Enlalista desplegable que se muestra elegimos la opciéon Guardar como.

©

Gl [nformacion de cuentas

Abrir y exportar )
R Q2 .
AT T L/ Microsoft Exchange
Guardar datos & Agregar cuenta
adjuntos )
. e Cuenta y la configuracion de redes sociales
Imprimir ¢ ] Cambie |a configuracian de esta cuenta o configure mas
Configuracién conexiones.
de la cuenta -

_ Tenga acceso a esta cuenta en la Web.
Cuenta de Office

Conectarse a redes sociales.

Opcicnes

Salir

Respuestas automaticas (Fuera de oficina)

llustracion 42. Outlook Guardar como

metfta#red s incibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD



Manual de implementacion de la herramienta Gophish
KIT DE CONCIENCIACION

ANEXO

4. Guardamos el mensaje en nuestro equipo con el nombre que elijamos y el Tipo HTML, por ejemplo: correo_
para_phishing.html

& Guardar como 23 |
O[ ) | [ = Documentos » Mis documentos » "l"f || Buscar Mis documentos 2 |
Organizar = Mueva carpeta -E - e

B Escritorio

2 . . BiinOteca Documen... Organizar por: Carpeta -
& Sitios recientes Mis documentos R '

" Bibliotecas

L. Documentos

& Imagenes - -
Mombre de archive: correo_para_phishing.html -
Tipo: [HTML (htm:*.htmi) ~|

= Dcultar carpetas Herramientas Guardar J [ Cancelar l

llustracién 43. Hotmail guardar correo para phishing.html

5. El codigo fuente del correo esta en el archivo que hemos creado. Cépialo en la plantilla de Gophish, como se
explicaenel punto 3.3.

metfta#red $incibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD



Manual de implementacion de la herramienta Gophish
KIT DE CONCIENCIACION

ANEXO

THUNDERBIRD
1. Accedemos al correo del que queremos obtener el cédigo fuente.

2. Enel menu superior derecho elegimos la opcién Mas y dentro del desplegable >Ver cédigo fuente.

) Factura mes de marzo - Mozilla Thunderbird — O >

Archive Editar Mer Ir Mensaje Herramientas Ayuda

L3 Recibir mensajes v /" Redactar  TJ Charlar aDirecciones D Etiqueta v =

De Protege Tu Empresa <protegetuempresa  @gmail.com= ¥ € Respond, % Responderatodos |v -~ Reenviar | Mas v
Azunto Factura mes de marzo E Abrir en la conversacion
A Protege Tu Empresa <protegetuempres:  @gmail.com> 1¥ Ver codigo fuente

Marcar como leido

Marcar como no leido

-

Guardar como...

Imprimir...

llustracion 44. Thunderbird ver cédigo fuente

3. A continuacién se abrird una nueva ventana con el cdédigo fuente del correo en cuestion.

@) Fuente de: file:///C:/Users/tecnico/Desktop/Factura%20mes%20de%20marzo.emlity..  — ] =
Archive Editar Ver Ayuda

x07k61g/6yaoFqplqjng+95KjeneaZ6bvNs93zoNc/ L6e31bfl+AC352H3gf
zS/ aEdgN2vbdIQuUDdbt 113Q0nd0dexXqftlWo1DXp/ FQB+nHE9P1W/Un9d2+IH
3 Fc7 ibweu7wKCEQEVEXm1x1bLo9qg+3rorXalTC2cal+yq3CeX7t1XV1irse3y
sKgcaeVIyUZ3J1Ju8PgkmTaix1NngM1UkDe jglsSVsAYGXI11n+OnHUCHR1IHUwWSZ481K82bg
ZdFGu9XoDmetqg+wfFgnLsotX50X9LdSvvr7uYE2Tqubo+hNOI/d2X1IBBFN7 1IFKMt IDHYg
KzByA+joVSiNwWDfkatIEUMz Eipknwp@elYV1dA+zGnRPomgON1yDoUpYFMdDAhGK 21k0+8
OUMpPKSGFEx/cgX2I/UAFBFPXIEQJiweQjENWMDGGS1PEIVKYY3D] s8cacAxXEmppBaiphj
KoZUH1pZ8B/eiVVYNWwSOhdwK4voHeBCFagedgl 5bVjLz@hTFB+/qKFdghNse8MR1+vww|
L5Kwkytndgx9idjAd4iCsp7GZhSDQ8+7rLFdBShaSkvBv2esDAG]xPhbmuwXL61PmIRG4bY:
UZETSUEAA3Pduaus7eCi2Z7kf50TYE Lkt B BXKqEgL 9Xugp+L1Cy+7Dz
SLIe+Qk7FsuZzq7vgHulKnlgG1Gwh Buscar otra vez bPik/dfXiNiAAND1gEl
CYE 14FQX@EjFhNbXoFNKWx7 xoImGw\V! VYNOIeB7tEAukpQkE81d()
cCWUB1ldLrs46J+zPTtoRaSqXV1RUKM| 5DVAK12F1 jSKqvDIS5Ffvr
nLpzpTK4ADXMq5z i TVbaDZINumme69t Seleccionar tode Suok65XMF3agoeHVIG3Ry
TIBgaOmH+jLuol0i7T0ijXhIbz joQd9/B8yKrAs 10y ZW DML ) VeuNDW2th1]jZFbKteglH
SDe8gZgAieALHhDLAuXuHhgGML/ pRiupPBOUXwSp/P34F sseolG3s6XTCPrghogLew3/Ad
SAQWNITEVA1Y+0kNGCVPX4MgYDOCS5+cstMbHWxvPUBgbXK4jlnihErfxcQskxMUtaGsra3
xgbbClic LKep6TrpEWsXDKkBHY FtKPCMNMZNCT31u9Y93magEHAXYZLYyADrrui73tXxifc4
zLmlyRolcHgTmMR7QkANG0OWQroQxqeTIDSGHI8uI7 cYNadtMLgb/ 1CcK35Q0EN1IAe@s2LNnU.
Ph3D/ qQvkcYUg? c+560hiGkmIwGbmONKQs JhNY/ FZL6Dr TTXWeHknUJONNdBS3WDCCEEVH
iDuxYKFQUH3Gdd=TI3PhvsCjppmeJ4GLAS/ sbMF JEIXCWN5uZG5uQk+F18GculmfOFStxCs
ETNT31DmegHL PIG7UAZ aaQkpcVFO3wWV2Hgoh3n1vUFKbIqut gqZ AXHKg5BAEGCHEOBNTD!
NZg+bEh+t8qURQzIHdqIBSsmvmNPSBCnTFk3 FmuMWLNm? T8pQsLpy/ZvTOD3pBNCdoveD4

~

Lopiar

< >

llustracion 45. Copiar cédigo fuente en Thunderbird

4. Copialo en la plantilla de Gophish, como se explica en el punto 3.3.
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MAIL PARA MAC
1. Accedemos al correo del que queremos obtener el cédigo fuente.

2. Ve a Visualizacién > Mensaje > Fuente sin formato.

| \UEIEFETCGL M Buzon Mensaje Formato Ventana Ayuda

Atributos del mensaje 3
Ordenar por P - o T

- LR onder Resp. a todos Reenviar In
v Organizar por conversacion P :

£ Expandir todas las conversaciones
Contraer todas las conversaciones

Campo de direccién “Cc”
v/ Campo de direccién “Cco” \#B
Campo de direccion “Responder a® "\ #R

Seleccionar b

Mensaje > |

Todas las cabeceras {+#H

Fuente sin formato L #U

Ocultar lista de buzones 0 ¥M

Ocultar barra de herramientas

Personalizar barra de herramientas...
Ocultar barra de favoritos L {O#H
Usar pantalla completa ~HF

llustracion 46. Mail para Mac, Fuente sin formato

3. A continuacion, se mostrara el cédigo fuente del correo.

4. Cépialo en la plantilla de Gophish, como se explica en el punto 3.3.
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OUTLOOK

1. Accedemos al correo del que queremos obtener el cédigo fuente.

2. Desplegamos la lista situada en la parte superior derecha del correo haciendo clic en la flecha, tal y como
muestra la imagen a continuacion.

Correo de Qutlook

Buscar en Correo y Conta.. O (# Muevo | v € Responder | i Eliminar === T X

A Carpetas gracias

Bandeja de entrac 1

Correo no desg 472 o Juan Carlos <juan@todoempresas.chom>
Borradares " = RE
. L »1.=s;c

Elementos emiados Usted ¥
Elementos elimi 451

Conversation History

llustracion 47. Outlook acceso al menu

3. De lalista que obtenemos seleccionamos la opcion Ver origen del mensaje.

Responder

Responder a todos
Reenwiar
Cambiar valer predelenminado >

Responder a todes con una reunidn

odos los mensajes de Juan Carlos
Como no deseado

Comeo de suplantacion de identidad
Paratearon 1a cuenta de mi amigo,

BAZFCAT COie N |2ido

Plarcar

Imprimir

Guardar en OneMote

Plastrar en el Lector inmer.

Wer onigen del mensaje

Alir @n una ventana independiente

llustracion 48. Outlook Ver origen del mensaje
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4. Selecciona el texto, copialo y pégalo en la plantilla de Gophish, como se explica en el punto 3.3.

Origen del mensaje

Buscar Receiad: tiom AMSEUROHTOTRece-EURD G 0iod ... &0 Google

Impwimir_

il ¥0hEa P 0 ae T TreviaadH v kocal

wr il Chancss sl -

YAHOO

llustracion 49. Outlook Copiar

1. Accedemos al correo del que queremos obtener el cédigo fuente.

2. Desplegamos la lista situada en la parte superior derecha del correo haciendo clic en la linea de puntos. De la
lista desplegada elegimos la opcidon Ver mensaje sin formato.

YAHOO! mal

ESPANA

l Band. entrada
Mg leldos
Destacada
Boiradares

Enviados

Vistas
P Fous

B Documentos

Encugnira mensajes, folos, personas

 Ards U e il Avchivar B Movar @ Edminar 03;&@

Welcome to Yahoo! Margar cemg leida n..

Marcar o #iin iy
Yahoo Mail <mail@product.communication: i b e

Para: protegetuempresa@yahoo.com

Destacar

Este mensaje contiens imagenes bloqueadss, Mostrar maganas o M Dejar de destacar

#=moduischansar__prehaaderss

[ Yahoo

B35

=0 &

L

metfta#red

llustracion 50. Yahoo Ver mensaje sin formato
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3. Se abrirad una nueva pestana en el navegador como se muestra en la imagen siguiente. Selecciona todo el
texto, hazclicconel botdnderechoy elige la opcion Copiar. Pega el texto seleccionado en la plantilla de Gophish,
como se explicaen el punto 3.3.

C' & apis.mailyahoo.com/ws/v3/mailboxes/@.id==VjN YPPkqlMUS93Q4AemF4xcZO7iZLY8eoxiPQKwi6... B +r

BGc . iRelx2K9YweSqlTMoE 2ML dezwSQxTDPE7ZYrol1BXGz6pIBjFNABCcom
JEUNGeErxDEaf6x2eP jyvFAMdASRM1pgYBXETBvwWEF ¢ . bgidyFMIFZggqXoIrC
AxdXGAMIhgyX7izNmjknBsI1t8IyUZZrYVdIosUalhUqzNiENOKDWEABUGEL
IX1cc2xTIEBLvgT14k8TQFCrgSOVggW7AsxBpTrlnTM_ SCqp BVEwe.MikT
ErOGFYTNRIWRE6EMiRHI rgFUlFIﬂEcHEiHnEblHILIEHEjNP.hfZUSHQ
TRUIW7pR1FpgCtSPFGNUKxXiLLOSAvAPqIINGt . id6c7FBQT . MXhZuWUNRTR
Q.e3¥12LxxAtef xAXc2aHecijRehc66Pq7sneglZxlUKADmejwABzp8]
ABmxpEr8rH2VINLYY9YpzeOr f7PBGtcIwZhcfXel0z9bWEKBrz6Y c@jbAFh
LsdD1kRpbINPZX. Xx6Fal2CM3TpxXga_W5ssGUalydnxSuKeT_glrSx@Usloe
K¥yL23hZaQeABYKvrSFsuSSVE15bbAPSTpAidoz U2 FELkkFKUVc42TMLTGFY
zVouct gcWnogIRpFqxvPKO4 BCOQUY" GTklyVslx6TI8zvBBicm)
YRuZASFXdUFUPUySIvVgPk60BHOy 1aEMul APSDAPEAUS] srusxrTEF Fyxvxw
x68b2AhHAgpr.1_29_7BF tAWCX7xGhNHEc_Jp340KjtSKquviis 7FU1ZoC 7D
Y1X@HFATB1uE . qfnKb3aQ9jRedxmlWMxIDEBUGrC7Y 7ooo0smiqpDy2z0. vX

Ctrl + C

by mtad4157.mai Buscar hdaZCHadrc 2 71bol PWidySTRIBIBROZIVIH. .. en Google
DKIM-Signature:
bh=ChmgmUA/ +kyf
b:MFSquaSquZM
ThX2WxfmzGAIc545

BXEd]gI+1V/¥xc
Received: from s Inspeccionar
Date: Thu, 22 Auf fois Go-wsa.a4 TOUE LWL}
From: Yahoo <no-replyficc.yahoo-inc.com>

1566463437
Subject;
'EeZB01VSs20YeGHhagBBdytTI6IBNGQ
i 30FSW/ xbC7 8Ahwp+5xht18p6YI+vuRi

Imprimir... Ctrl + P

Ctrl + Maytis + I ‘h HTTP; Thu, 22 Aug 2815 068:43:

£ @3 _member.ir2.yahoo.com>
Subject: B o_de . C3=B3n_inesperado?=
{IME-Version: 1.8

llustracion 51. Yahoo Copiar
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