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l estudio
a muestra

Elpresenteestudiose basaenlosdatos
recogidos mediante unaencuestarea-
lizada entre instituciones de educa-
cion superior (IES) de distintos paises,
con relacion a la implementacion de

13 productos TIC considerados criticos.

€n esta convocatoria de 2025
participaron 245icsde 8
redes: Argentina, Brasil,
Centroamérica . Centroamérica y el Caribe,

y Carlbe Chile, Colombia, Ecuador,
Espaiia y México.

La presente no puede considerarse
una muestra representativa de la
realidad de las IES de Iberoamérica
en relacion con la implementacion
de estas soluciones TIC; sin embargo,

50 aporta hallozgos que sirven como

nrgentina referencia para que las instituciones
puedan tomar decisiones.



Las instituciones que participaron
informaron si tienen implementado
0 no cada uno de los 13 servicios o CIBERSEGURIDAD
productos definidos como criticos (5
del rubro sistemas, 5 de infraestruc-

SISTEMAS
tura y 3 de ciberseguridad).

INFRAESTRUCTURA

Esto ha dado como resultado un total de 3185
items informados. Para cada uno, debieron
detallar si lo tienen implementado o no; si
es una solucion propia o adquirida a un pro-

veedor; y, en este ultimo caso, si es on premise

o0 en la nube, asi como el proveedor o marca
correspondiente.
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2. Tendencias generales

Del total de productos informados (3185), 2647 estan implementados
y presentan la siguiente distribucion entre desarrollos propios y
adquiridos a un proveedor.

Tipo de desarrollo del total de productos implementados.

4% 30% 4%
desarrollos desarrollos desarrollos
propios propios propios
(OeStruC[ Q\Stesz @( =1 U/‘/
96% 70% 96%
adquiridos adquiridos adquiridos
a proveedor a proveedor a proveedor

€s mayoritaria la presencia de productos y
servicios adquiridos a los proveedores, sien-
do el rubro de Sistemas donde hay mads solu-

ciones como desarrollos propios.

metazredTIC
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Por otro lado, dependiendo el rubro, se puede observar diversas
proporciones entre su contratacion on premise y cloud (dentro de los
adquiridos).

TR Tipo de contratacion de productos adquiridos.

23% 48% 38%
como servicio como servicio como servicio
(OQSU’UC[ S\StemQS -\Oe(Seg ‘J/’/'Q,
- l l O OO’
77% 52% 62%
on premise on premise on premise

€s interesante como en el rubro de Sistemas
existe mayor numero de implementaciones en

nube, respecto de otros, aunque el predominio

del on premise es mayoritario para todos los
rubros.

metazredTIC
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Por ultimo, resulta interesante revisar una primera mirada sobre las
13 soluciones evaluadas, a nivel general, tanto en relaciéon con los
productos menos implementados como respecto de los implemen-
tados, indicando si son adquiridos y si se encuentran en la nube o
on premise

m Soluciones TIC con menor nivel de implementacion.

CRM 48% 52% . si
EDR/XDR 38% 62%

HCM 24% 76% . No

Nube % 76%

wAF 39% 61%

tipo de implementacién de los productos/servicios.

. como servicio . on premise

access
point 13% 87%

CRM

93% %

Desktop/
Laptop

EDR/
XDR AT 4%

ERP

35% %
Firewall

HCM

Lms

Nube

0
S
X
00
e N
X
S
<
O
o

Servidores

SIS
33% 67%

Switches

10% 0%

WAF
51% A

X
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3. Andlisis de datos

3.1. Sistemas de informacion

ERP financiero

SIS (Student Information System)

L m S (Learning Management System)

C RI I I (Customer Relationship Management)

H m C (Human Capital Management)

inanciero

ERP F

Se refiere al sistema de planificaciéon de

recursos empresariales que centraliza y au-
tomatiza la gestion financiera y contable
de la institucion. Permite administrar presu-
puestos,ingresos, egresos, pagos, facturacion
y reportes financieros, entre otras funciones,
y suele integrarse con otras dreas de la ins-
titucion como némina, matriculas, proyectos
y compras de bienes y servicios, entre otras.
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Tipo de implementacion

Los sistemas ERP estdn implementados en
un 83% de las universidades encuestadas,
con una marcada preferencia por soluciones
adquiridas a proveedores que han desarrollado
y madurado estas herramientas en los contex-
tos administrativos locales. Esto representa el
69% de las instituciones en esta encuesta. Por
otro lado, alrededor del 65% utiliza soluciones
exclusivamente on premise, lo cual sugiere un
enfoqueorientadoalcontroldirectodelsistema.

Implementacion de los sistemas ERP.

17%

No dispone Si dispone

IR Tipo de implementacion de los sistemas ERP.

65%
]

Adquisiciéon on premise Adquisicion como servicio
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Proveedores actuales

En cuanto a los proveedores, las instituciones
utilizan el ERP de SIU (21%), muy usado por
instituciones del Cono Sur de Latinoamérica, y,
en proporciones similares, aprovechan provee-
dores internacionales reconocidos como SAP
(21%) y Oracle (20%). Esta distribucion evidencia
la confianza en proveedores que ofrecen op-
ciones robustas y soporte constante para aten-
der las necesidades administrativas complejas
de las universidades.

(e{{Jilele W) Implementacion de los sistemas ERP.

TOP 5 - PRINCIPALES PROVEEDORES

SAP - 20 ITEMS
SIU - 20 ITEMS

ORACLE -19 ITEMS
DIGITAL WARE - 7 ITEMS
SOFTLAND - 7 ITEMS
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Nivel de satisfaccion

El nivel de satisfaccion general con los ERP es
de 395 (en una escala de O a 5 utilizada en
toda la encuesta). Las instituciones que utili-
ZAnN sistemas on premise muestran un nivel de
satisfaccion inferior, de 3.84, lo que indica posi-
bles limitaciones en escalabilidad y actualiza-
ciones;, mientras que aquellas que cuentan
con soluciones en la nube reportan una satis-
faccion de 4.13. Esta diferencia entre modelos
sugiere una tendencia hacia soluciones en la
Nnube para optimizar la experiencia del usuario
y el rendimiento del sistema. El proveedor con
mayor nivel de satisfaccion, considerando el
numero de respuestas, es SIU con 4.50.

Grdfico 8 | Nivel de satisfaccion general con los ERP. &

/




SIS (Student Information System)
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EL SIS es un sistema que centraliza la gestién
académica y administrativa de los estu-
diantes.

Permite gestionar las inscripciones, las ma-
triculas, las calificaciones, el historial acadé-
mico, los horarios y los procesos de admi-
sién. Su integracion con otros sistemas facili-
ta el seguimiento del desempeno estudiantil
y mejora la experiencia del estudiante al
proporcionar acceso a informacion en tiem-
po real.
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Tipo de implementacion

De acuerdo con la encuestq, los SIS estdan im-
plementados en cerca del 93% de las univer-
sidades participantes. La mayoria de los sis-
temas (aproximadamente un 67%) se des-
pliega localmente, lo que refleja una prefe-
rencia pormantenerelcontroldelainformacion
estudiantil sensible. En contraste, solo un 33%
ha adoptado soluciones como servicio, muy
posiblemente desplegadas en la nube (como
Iaas), que buscan priorizar accesibilidad y ad-
ministracion a cargo de expertos.

(e{{[i{leB=) IMmplementacion de los SIS.

I

No dispone Si dispone

(e{(<]ifeleM[0) Tipo de implementacion de los SIS.

67%
]

Adquisiciéon on premise Adquisicion como servicio



—
S
Q
-~
3
V)
-
Q
-~
(o]
g
&
~
~
-
Q
C
S
-~
N
7))
o
7))

S 25
TIC 15

Proveedores actuales

Los proveedores predominantes son Ellucian
(con un 26%) y Universitas XXI (con un 20%).
EXiste también una participacion de varias so-
luciones conocidas a nivel internacional (casos
Oracle, SAP, Workday) que de forma combina-
da representan el 21%. Son, sin embargo, tam-
bién comunes en esta categoria las soluciones
desarrolladas al interior de las I€S, las cuales
permiten a las instituciones mayor control en
la personalizacion del sistema de gestion aca-
démica.

(el (il MIPPrincipales proveedores SIS.

TOP 5 - PRINCIPALES PROVEEDORES

ELLUCIAN - 26 ITEMS
UNIVERSITAS XXI- 20 ITEMS

NINGUNO - 17 ITEMS

ORACLE - NN ITEMS
SIU - 8 ITEMS
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Nivel de satisfaccion

€l nivel de satisfaccién general con los SIS
es de 4.07. Se observa una diferencia notable
entre los desarrollos propios (4.24) y aquellos
adquiridos a proveedores (3.92), posiblemente
debidoaquelosprimerosofrecenfuncionalidades
especificas para la gestion académica de cada
institucion, aungue requieren un esfuerzo per-
manentede mantenimientotécnicoy funcional.
Por otro lado, las instituciones que emplean
sistemas de terceros desplegados en la nube
(3.82) reportan un nivel de satisfaccion inferior
en comparacion con las soluciones on premise
(3.96). El proveedor con mayor nivel de satis-
faccion, considerando el nUmero de respuestas,
es Ellucian, con 4.04.

Nivel de satisfaccion general con los SIS.




LIMS (Learning Management System)

€s un sistema que gestiona y facilita el

aprendizaje en entornos virtuales.

Permite administrar cursos, materiales edu-
cativos, evaluaciones y seguimiento del pro-
greso académico. Ademas, facilita la inte-
raccion entre estudiantes y docentes me-
diante herramientas de comunicacién y co-
laboracién, mejorando la experiencia de en-
sefianza y aprendizaje.
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Tipo de implementaciéon

€l 93% de las universidades de este estudio
cuentacon LMSimplementados, de loscuales
el 49% ha optado por soluciones en la nube.
Estos datos responden a la creciente demanda
de accesibilidad y flexibilidad en los entornos
de aprendizaje virtual, ademds, este sistema
constituye el nucleo operativo de la institucion
con respecto al aprendizaje. Por otro lado,
los desarrollos propios representan solo el 11%.

(el (¢|{fl Mk Implementacion de los LMS.

No dispone Si dispone

Adquisicién on premise Adquisicion como servicio

LIMS (Learning Management System)
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Proveedores actuales

Entre los proveedores, Moodle lidera con un
75% de adopcion gracias a su flexibilidad y
modelo de codigo abierto, permitiendo perso-
nalizaciones significativas. Luego, Canvas (del
proveedor Instructure), D2L y Blackboard son
otros proveedores destacados, representando
conjuntamente cerca de un 22% de las imple-
mentaciones, elegidos probablemente por su
capacidad de incluir nuevas funcionalidades y
su interoperabilidad con otras herramientas
del ecosistema institucional.

(el {JillMEPPrincipales proveedores LMS.

TOP 5 - PRINCIPALES PROVEEDORES

IMOODLE - 146 ITEMS
INSTRUCTURE - 19 ITEMS

D2L - 14 ITEMS

BLACKBOARD -9 ITEMS
GOOGLE CLASSROOM - 6 ITEMS
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Nivel de satisfaccion

La satisfaccion con los LMS es la mas alta
entre lossistemasdeinformacioén,alcanzando
un 4.40, con una diferencia marginal entre
aquellas instituciones que utilizan plataformas
en la nube —probablemente por su facilidad
de acceso y actualizacion automdtica— y las
soluciones locales. Ademads de su alta partici-
pacion, Moodle es también el mejor calificado,
con un 4.37.



CRIM (customer Relationship Management)
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€s un sistema que gestiona las relaciones y
las comunicaciones con los aspirantes, estu-
diantes, graduados y otros grupos de interés.

Permite centralizar interacciones, automati-
zar campainas de admision y fidelizacién, y
mejorar el seguimiento de servicios estu-
diantiles. Su uso busca optimizar la gestién
de la experiencia del usuario y su relacion
con la institucion.
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Tipo de implementacion

€l uso de sistemas CRM en universidades
es menos comun en comparacion con elresto
de los sistemas de informacion en este es-
tudio, encontradndose implementado en apro-
ximadamente un 52% de las instituciones.
De este conjunto, el 93% ha optado por sistemas
en la nube, buscando accesibilidad y facilidad
en la gestion de relaciones con prospectos, es-
tudiantes y graduados (en algunos casos) d
través de multiples canales. Los desarrollos
propios representan un 27%, lo cual constituye
una oportunidad de actualizacion en consi-
deracion al crecimiento de la oferta en nube
con amplias funcionalidades.

(e{{[i{ R[5 Implementacion de los CRM.

48%
]

No dispone Si dispone

(el (<|ifl M Tipo de implementacion de los CRM.

93%
i

Adquisicion como servicio Adquisiciéon on premise
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Proveedores actuales

Los proveedores de CRM en el dmbito universi-
tario estdn liderados por plataformas como Sa-
lesforce (36%) y HubSpot (26%) debido a su
adaptabilidad y caracteristicas especificas
para la gestion de relaciones en el sector edu-
cativo. Por otro lado, cerca de un 38% de las
instituciones emplea sistemas de CRM de un
mercado muy fragmentado y en constante
cambio.

(e](<|itel M) Principales proveedores CRM.

TOP 5 - PRINCIPALES PROVEEDORES

SALESFORCE - 26 .
HUBSPOT - 19 ITEMS

MICROSOFT - 12 ITEMS

ZOHO - 6 ITEMS
CLIENTIFY/CRMEDICACIONAL/ORACLE - 3 ITEMS CADA UNO
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Nivel de satisfaccion

La satisfaccion general con los sistemas
CRIM es de 4.10 y, especificamente en rela-
cion con las adquisiciones a terceros, las
instituciones reportan un 4.05 de satisfac-
cion, siendo esta la modalidad de mayor
participacion. En cuanto a los proveedores,
la solucion de Salesforce (4.38) es la mejor
calificada segun su nivel de participacion,

seguida muy de cerca por HubSpot (4.33).

Soluciones CRM mejor calificadas.

cQO\eSFO e \e\ubS Po,




HCIM (Human Capital Management)

Corresponde al sistema que centraliza la ges-

tion del talento humano, incluyendo el reclu-
tamiento, las nédminas, evaluacion del desem-
peno, capacitacion y desarrollo profesional.

Facilita la administracién del ciclo de vida
de los empleados (incluyendo profesores),
optimiza procesos de recursos humanos y
contribuye a la planificacion estratégica del
talento dentro de la institucion.
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Tipo de implementacion

Los sistemas HCM estdn implementados
en el 76% de las universidades encuestadas,
lo cual evidencia un compromiso tecnolégico
con la gestion de los procesos relacionados
con el desarrollo de empleados. Ahora
bien, un 43% de las instituciones ha
adoptado implementaciones en la nube,
buscando posiblemente accesibilidad y nuevas
funcionalidades en la gestion del talento
humano, mientras que el 57% utiliza una
implementacion local, probablemente en
busca de un control mads cercano de
sus datos.

(e{[i{leW 1)) Implementacion de los HCM.

24%
No dispone Si dispone

(e](¢|ille 4D Tipo de implementacion de los HCM.

57%

-

Adquisiciéon on premise Adquisicién como servicio
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Proveedores actuales

De acuerdo con los datos de este estudio, la
solucion de HCM es la mas fragmentada de
las categorias revisadas, pues solo el proveedor
SIU acumula el 22%, aunque se distinguen pro-
veedores internacionales como SAP (14%) y
Oracle (18%). Las soluciones de HCM cuentan
con diversos modulos, y no todos los proveedo-
res incluyen el sistema central de ndmina el
cual es altamente complejo debido a los reque-
rimientos regulatorios, por demds muy cam-
biantes en cada pais.

(e{(<]ilele ¥} Principales proveedores de HCM.

TOP 5 - PRINCIPALES PROVEEDORES

SIU = 19 ITEMS
ORACLE - 16 ITEMS

SAP - 12 ITEMS

BULK - 7 ITEMS
KACTUS/SOFTLAND - 6 ITEMS CADA UNO
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Nivel de satisfaccion

Las instituciones participantes en la encuesta
reportan el nivel de satisfaccion mds bajo de
este grupo de soluciones, con un 3.90 para los
sistemas HCIM. Dentro de este conjunto, las so-
luciones de terceros desplegadas en la nube
muestran una ligera mejora en la percepcion,
con un 3.96. Por otro lado, las universidades con
desarrollos propios reportan un 4.11 de satisfac-
cion, lo que sugiere una valoracion positiva de
la flexibilidad y adaptacion a necesidades es-
pecificas de la institucion, aunque esto impli-
qgue capacidades técnicas permanentes para
su mantenimiento. Debido a la alta fragmen-
tacion y de forma particular respecto de los
proveedores, puede mencionarse a SIU con un
4.32; no obstante, sera importante profundizar
en el futuro en los moédulos evaluados

Nivel de satisfaccién general con los HCM.
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3.2. Infraestructura

v
o
-
c
v
n

Servicio
(Cloud)

€l Servicio de Nubes (cloud) es un modelo de
aprovisionamiento de recursos tecnolégicos
de alto rendimiento y capacidad de cémputo
que ofrece, bajo demanda, infraestructura,
plataformas y aplicaciones alojadas en cen-
tros de datos, con elasticidad, escalado auto-
matico y pago por uso. Admite distintos mo-
delos de servicio como infraestructura como
servicio (IaaS), plataforma como servicio
(Paas) y software como servicio (SaaS) y mo-
dalidades de despliegue publica, privada, hi-
brida y multinube. Proporciona alta disponi-
bilidad, resiliencia, seguridad gestionada y
actualizaciones continuas, lo que acelera la
innovacion y reduce la carga operativa.
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Con respecto al tipo de implementacion de pro-
yecto en nube, el 76% de las universidades
ha implementado soluciones basadas en la
nube. De este conjunto, el 99%, emplea plata-
formmas como servicio, lo que refleja la demanda
de flexibilidad en entornos virtuales. Por otro
lado, el 11% mantienen una infraestructura local
on premise, con un enfoque en el control directo
de la informacion. €s importante destacar que
el 99% de los desarrollos se adquieren a traveés
de proveedores externos, lo que refleja una ten-
dencia consolidada hacia la colaboracion ex-
terna para impulsar la innovacion tecnoldogica.

Grafico 24 Tipo de implementacion de las soluciones cloud.

1%

Adquisicién on premise Adquisicién como servicio
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€n el mercado actual, Microsoft ocupa la pri-
mera posicion con 31% y AUJS con 30% de par-
ticipacion, destacdndose por su compatibili-
dad, escalabilidad y flexibilidad. Por su parte,
Google y Oracle acumulan de manera conjun-
ta 25% (16% y 9%, respectivamente) de las im-
plementaciones, siendo estas elegidas por la
integracion de funcionalidades y su capacidad
para interoperar con otras herramientas edu-
cativas. Ademads, CEDIA concentra 6%, Huawel
3% y otros proveedores alrededor del 2%.

Grafico 25 Principales proveedores cloud.

CLARO IBM
MICROSOFT AWS GOOGLE ISH

HUAWEI

CABLE &
WIRELESS

CEDIA
ORACLE

TOP 5 - PRINCIPALES PROVEEDORES

IMICROSOFT - 50 .r
AWS - 47 ITEMS

GOOGLE - 26 ITEMS

ORACLE -15ITEMS
CEDIA -10 ITEMS
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Las instituciones encuestadas reportan un
promedio de 4.60 para el servicio en la nube.
Este valor se mantiene tanto en las soluciones
de terceros como en los desarrollos propios,
donde se aprecia la flexibilidad y la adapta-
cion a necesidades especificas. En el top 5 de
proveedores, los niveles de satisfaccion regis-
trados fueron: Microsoft (4.48), AWS (4.74),
Google (4.81), Oracle (4.53) y CEDIA (4.90). En
términos generales, las instituciones manifies-
tan un alto grado de satisfaccion, indepen-
dientemente del tipo de implementacion, si
bien resulta pertinente profundizar en el anali-
sis y la evolucion futura de estos servicios.

(el 1§l W) Nivel de satisfaccion general con las soluciones cloud.
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Las soluciones WIifFi basadas en puntos de

acceso (Access Points), son un tipo de solu-
ciones que permiten desplegar redes inaldm-
bricas con amplia coberturaq, itinerancia flui-
daq, gestion centralizada y escalabilidad para
escenarios de alta densidad. Incorporan me-
canismos de seguridad actuales como au-
tenticacion y cifrado, segmentaciéon por
VLAN y control de acceso por perfiles. Sopor-
tan calidad de servicio (QoS) para priorizar
el trafico critico y facilitan la conectividad
de los dispositivos inalambricos y de los
usuarios finales.
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€l uso de soluciones WifFi basadas en Access
Points se encuentra implementado en el 99%
de las universidades encuestadas, lo que evi-
dencia su importancia en la infraestructura
tecnoldgica institucional. De este conjunto, un
87% ha optado por un modelo on premise,
para aplicar un control directo sobre la red, la
configuracion especifica de pardmetros técni-
cos Yy una gestion de la seguridad. Mientras
que el 13% de las instituciones ha adoptado
soluciones como servicio, atraidas por la sim-
plificacion operativa mediante gestion centra-
lizada y la flexibilidad para adaptarse a esce-
Nnarios cambiantes, como expansiones fisicas
o incrementos en la demanda de conectividad.

Grdfico 27 Tipo de implementacion de AP.

87%
|

Adquisiciéon on premise Adquisicion como servicio
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En el panorama de soluciones WifFi para entor-
nos universitarios, Cisco lidera con 31% de parti-
cipacion, seguido de Unify con 25%. A su vez,
Aruba Networks (13%), Ruckus (9%), Fortinet
(7%) y Extreme Networks (3%) suman en con-
junto 32% de las instalaciones, aportando solu-
ciones para escenarios de alta densidad con
integracion, segmentacion de trdfico y control
de acceso. Huawei alcanza 5%, Mikrotik 2% y
otros proveedores mantienen una presencia
menor en las universidades de Latinoamérica.

Grafico 28 Principales proveedores de AP.
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Las soluciones WiFi basadas en puntos de ac-
ceso (access point) presentan un nivel general
alto, con un promedio de 4.39 en una escala de
cinco puntos. Las implementaciones on pre-
mise, adoptadas por el 87% de las universi-
dades, alcanzan 4.40, reflejo del valor asigna-
do al control y a la personalizacion que ofrece
este modelo. En cambio, las soluciones como
servicio, presentes en el 13%, y obtienen 4.35,
una puntuacion ligeramente inferior, lo que su-
giere una percepcion asociada a la facilidad
de gestion, las actualizaciones automdticas y
la posibilidad de escalar sin intervenir directa-
mente en la infraestructura. Aunque la diferen-
cia es minima, indica que la experiencia del
usuario y la eficiencia operativa influyen cada
vez mas en la valoracion de estas alternativas.

Grdfico 29 Nivel de satisfaccion general con los provedores de AP.




La solucion de Desktop/Laptop o equipos
de sobremesa y portatiles, constituye uncom-
ponente clave en la infraestructura tecnolé-
gica de las universidades, al garantizar el
equipamiento necesario para funciones aca-
démicas, administrativas y de investigacion.
La implementaciéon, predominantemente es
bajo el modelo on premise, esto responde
a la necesidad de controlar directamente
los activos, facilitar su mantenimiento y ase-
gurar la compatibilidad con sistemas exis-
tentes. Algunas instituciones optan por es-
gquemas como servicio, priorizando la flexi-
bilidad y la optimizaciéon presupuestaria,
mientras que otras universidades desarrollan

Soluciones Desktop/Laptop

configuraciones personalizadas mediante
ensamblaje propio.
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€l 98% de las universidades incorpora equi-
pos de sobremesa y portdtiles dentro de su
infraestructura tecnolégica. Dentro de este
grupo, un 94% ha optado por un modelo de
adquisicion on premise, que favorece un ma-
yor control de los activos y de la infraestructu-
ra interna; en paralelo, el 6% de las adquisicio-
nes opta por esquemMmas como servicio, valoran-
do la flexibilidad operativa y la reduccion de la
inversion inicial. En cuanto al origen de los dis-
positivos, el 97% los adquiere a proveedores
externos, mientras que el 3% implementa es-
trategias de ensamblaje propio.

Grdfico 30 Implementacion de soluciones Desktop/Laptop.
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Grdfico 31 Tipo de implementacion de soluciones Desktop/Laptop.
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Dell lidera con 41% de adopcién y una satis-
faccion promedio de 4.53, destacdndose por
su rendimiento y soporte técnico.

HewlettPackard ocupa el segundo lugar con
31% y una satisfaccion de 4.47, seguida de Leno-
VO con 23% Yy 4.67 de satisfaccion. Un porcentaje
menor de instituciones combina multiples pro-
veedores o no adquiere hardware especifico.

Grdfico 32 Principales proveedores de soluciones Desktop/Laptop.
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DELL = 76 ITEMs
HEWLETT PACKARD - 57 ITEMS

LENOVO - 42 ITEMS

ASUS - 6 ITEMS
ACER/MSI/SAMSUNG - 1ITEM CADA UNO



S 25
TIC 40

La valoracion de la satisfaccién global de los
equipos de sobremesa y portdatiles alcanza
un promedio de 4.45 sobre 5.

Las instituciones que han adquirido hardware
on premise registran una satisfaccion 4.43, lo
gue podria atribuirse a la autonomia que brin-
da este modelo. En cambio, las instituciones
que adoptan esguemas de soluciones como
servicio registran un nivel de satisfaccion pro-
medio de 4.79, lo que refleja una percepcion
mas favorable asociada a la facilidad de ges-
tion, las actualizaciones continuas y la escala-
bilidad, aungue con mayor dependencia de
proveedores externos.

Grdfico 33 Nivel de satisfaccion general con soluciones Desktop/Laptop.
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Los servidores son componentes esenciales

de la infraestructura tecnolégica de una uni-
versidad. Estan disefiados para gestionar,
procesar Yy distribuir informacién con efi-
ciencia y seguridad. Cumplen funciones cri-
ticas como el alojamiento de plataformas
académicas, la administracion de bases de
datos, el control de accesos y la ejecucion
de aplicaciones institucionales. Asimismo,
sostienen la disponibilidad continua de los
servicios en lineqa, permiten escalar recursos
conforme a la demanda, optimizan el rendi-
miento de los sistemas y resguardan la in-
tegridad y la confidencialidad de los datos.
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€l 90% de las universidades ha incorporado
servidores, con una marcada inclinaciéon ha-
cia la adquisicion on premise en un 92%, lo
que refleja la preferencia por mantener un
control absoluto sobre la infraestructura y la
seguridad de los datos. Mientras que un por-
centaje reducido de instituciones, apenas el
8%, ha optado por servidores como servicio.
Finalmente, es importante senalar que el 8%
de las IES carece de servidores propios, lo que
sugiere una posible dependencia de terceros o
el uso de infraestructuras compartidas.

Grafico 34 Implementacion de servidores.
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Grafico 35 Tipo de implementacién de servidores.
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Dell lidera con 47% de las implementaciones
y Hewlett Packard le sigue con 32%, de modo
que ambos concentran el 79% del parque
instalado. £n un segundo nivel aparecen Leno-
Vo (10%) e IBM (4%), mientras que Cisco, Super-
micro, Oracle y otros mantienen una presencia
marginal. Este patron sugiere estandarizacion
de plataformas y economias de escala en so-
porte, repuestos y administracion, a la vez que
limita la dependencia de nichos tecnoldgicos.

Grdfico 36 Principales proveedores de servidores.
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La valoraciéon general de los servidores al-
canza 4.55 sobre 5.

Las universidades que adquieren servidores on
premise registran una satisfaccion de 4.56, lo
que refuerza la percepcion de confiabilidad y
rendimiento de este modelo.

Por su parte, aquellas que operan bajo esque-
Mas como servicio reportan 4.59, una satisfac-
cionigualmentealta pese asu menoradopcion.

Grafico 37 Nivel de satisfaccion general con los servidores.
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Los switches son piezas clave que dirigen
el trafico de datos entre computadoras, ser-
vidores y otros sistemas del campus. Ademads
de conectar equipos, ayudan a organizar la
red en zonas, aplicar reglas bdsicas de se-
guridad y dar prioridad a servicios importan-
tes como la voz, el video o las clases en linea.
Con funciones que evitan interrupciones,
mantienen la comunicacién estable incluso
ante fallos. Su administracién centralizada
facilitaelmonitoreo, lasoluciénde problemas
y la mejora continua del rendimiento, lo que
se traduce en una mejor experiencia para
estudiantes, docentes y personal administra-
tivo.
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El 100% de las universidades ha incorporado
soluciones de switches, lo que confirma la rele-
vancia de este tipo de infraestructura para las
redes académicas y administrativas. La mayo-
ria de universidades ha optado por la adquisi-
cion on premise un 90%, reflejando una prefe-
rencia por el control directo de la red. Un 10%
adopta el modelo como servicio, con el fin de
optimizar costos y mantenimiento. Ademads,
un 6% desarrolla soluciones propias, en busca
de mayor personalizacion e integracion de dis-
tintas marcas para la gestion de la infraestruc-
tura.

Grafico 38 Implementacién de switches.
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Grafico 39 Tipo de implementacion de switches.
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Cisco lidera con 47% de adopcién, consoliddn-
dose como la plataforma dominante en entor-
nos universitarios. Le sigue Aruba Networks con
15%, posicionada como alternativa robusta para
escenarios de alta densidad. En un segundo blo-
qgue aparecen Extreme Networks (6%), Fortinet
(6%) y Hewlett Packard (6%), gue completan bue-
na parte del parque instalado y aportan diversi-
dad tecnoldgica. Con presencia menor seencuen-
tran Huawei (5%), Dell (4%), Unify (3%), Alcatel
(3%) y Mikrotik (1%), reflejando un mercado con
un nucleo altamente concentrado y una “cola
larga” de proveedores que responden a casos de
uso especificos, disponibilidad regional o estrate-
gias de continuidad tecnoldgica. Esta distribucion
sugiere oportunidades de estandarizacion y eco-
nomias de escala, sin dejar de lado la interope-
rabilidad y la compatibilidad multivendor.

Grafico 40 Principales proveedores de switches.
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TOP 5 - PRINCIPALES PROVEEDORES

CISCO = 96 ITEMS
ARUBA NETWORKS - 31 ITEMS

FORTINET - 13 ITEMS
EXTREME NETWORKS - 12 ITEMS
HEWLETT PACKARD -12 ITEMS

Las soluciones de switches reciben una valo-
racion alta, con un promedio general de 4.58
sobre 5. Las instituciones que los gestionan
directamente on premise reportan 4.58 de sa-
tisfaccion, destacando su confiabilidad y el
control que tienen sobre los equipos. Las que
optan por servicios gestionados alcanzan 4.55
de satisfaccion y aprecian sobre todo la flexibi-
lidad y el acompanamiento del proveedor. En
conjunto, los resultados muestran una amplia
aceptacion, con diferencias peguenas segun la
forma de gestion elegida.

Grafico 41 Nivel de satisfaccion general con los switches.
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Un firewall es un sistema de seguridad que
monitorea y controla el trafico de red en-
trante y saliente basado en reglas de seguri-
dad predeterminadas. Su principal funcién
es crear una barrera entre una red interna
confiable y otra externa no confiable, como
Internet, para evitar accesos no autorizados
y posibles ciberataques.

Luego, un firewall de ualtima generacién
(NGFW) es un dispositivo de seguridad que
no solo realiza las funciones bdsicas de un
firewall tradicional, como el filtrado de pa-
quetes y la inspeccién de estado, sino que
también incluye capacidades avanzadas
como la inspeccién profunda de paquetes
(DPI), prevencion de intrusiones, y control de
aplicaciones. Estos firewalls estdan disena-
dos para identificar y mitigar amenazas mads
sofisticadas y emergentes, proporcionando
una proteccion mds robusta y adaptativa.
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Tipo de implementacion

EL98% de las IES han adoptado soluciones de
seguridad basadas en firewalls y soluciones
de proxima generacion (NGFW), es una imple-
mentacion clave para las IES en el rubro Ciber-
seguridad de la encuesta.

La implementacion de estas soluciones estd
principalmente, 76%, implementada on premi-
se sobre las soluciones de nube (inferior al rele-
vamiento 2024 que arrojo 79%). Se pueden infe-
rir varias causas: autonomia de gestion de la
seguridad, preferencia financiera de Capex/O-
pex, soberania tecnolégica y una paulatina
migracion a servicios tercerizados.

Implementacioén de firewall.

[

No dispone Si dispone

Tipo de implementacion de firewall.

- 'Is

Adquisicion on premise Adquisicion como servicio
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Proveedores actuales
y nivel de satisfaccion

Fortinet lidera el mercado con un 53% (46.3%
en 2024) de adopcidon y un alto nivel de satis-
faccion mencionado para todo el segmento de
92%. No hay soluciones relevadas propietarias de
las IES y el T00% estd representado por la industria.

Elnivel de satisfaccidon con los servicios de firewall
es de los mds altos indicadores de la encuesta:
4.59/5.00, sin cambios frente a 2024.

~ Grdfico 44 Principales proveedores de firewall .
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Las soluciones de seguridad de deteccién y
respuesta extendidas (XDR), deteccién y res-
puesta de puntos de conexion (EDR) se dis-
tinguen por la forma en que ayudan a las
IES a proteger los dispositivos y mitigar las

ciberamenazas.
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Tipo de implementacion

€s uno de los productos/servicios menos
implementados por las IES relevadas, el 38%
no considera soluciones de EDR/XDR como
relevante en la estrategia de ciberseguridad.

EL 62% de las IES han adoptado soluciones de
deteccion EDR/XDR, un valioso % dentro de las
soluciones de Ciberseguridad (consideremos
un 98% de firewalls). La implementacion de
estas soluciones estd balanceada (46/54%)
implementadasennube/on premise.Se pueden
inferir varias causas: la necesidad de
actualizacién permanente, la relacién precio/
prestacion y la flexibilidad de contratacion.

Implementacién de EDR/XDR.

I

No dispone Si dispone

Tipo de implementacién de XDR/EDR
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Proveedores actuales
y nivel de satisfaccion

€Ll nivel de satisfaccion es aun mas bajo que
las soluciones de firewall. Estas implementa-
ciones generan mejor relacidon precio/presta-
cion con valores de 4.41 sobre 5 (88%) puntos
en todos los proveedores relevados. Este indi-
cador de alta satisfaccion no ha empujado a
las IES a su implementacion masiva, ya que
es uno de los servicios con menor penetracion/
adopcion.

Principales proveedores de EDR/XDR.

SYMANTEC CYLANCE

TOP 5 - PRINCIPALES PROVEEDORES

KARPERSKY - 28 ....
MICROSOFT - 19 ITEMS

FORTINET - 18 ITEMS
SOPHOS - M ITEMS
BITDEFENDER - 10 ITEMS



€s una solucion de seguridad que protege

las aplicaciones web de ataques maliciosos.
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Tipo de implementacion

EL 61% de las IES han adoptado este segmento
de soluciones. Montadas en forma similar
nube (51%) y on premise (49).

La naturaleza de estas soluciones (proteccion
de webs) podria marcar la preferencia de nube
frente pero sorprenden las implementaciones
on premise. Junto con las soluciones EDR/XDR
son servicios (modalidad preferida frente a los
desarrollos on premise) de baja adopcion ex-
tendidos entre las IES relevadas.

Implementacion de soluciones UJAF.

- I

No dispone Si dispone

Tipo de implementacion de soluciones UJAF.
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Nivel de satisfaccion
y proveedores actuales

Fortinet lidera el mercado en las IES con un nivel
de penetracion de 48% sobre el sector.

Estas implementaciones generan excelente rela-
cion precio/prestacion con valores de 4.48 sobre
5 puntos (90%) en todos los proveedores relevados,
principalmente en los que lideran el segmento
en las IES. Este indicador de alta satisfaccion
no haempujado a lasIES asuimplementacion
masiva, es uno de los servicios con menor pe-
netracion adopcion, mismo comportamiento
que EDR/XDR con un escaso 39% de adopcion.

Principales proveedores de soluciones UWAF.

13%
)
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A10 NETWORKS

TOP 5 - PRINCIPALES PROVEEDORES

FORTINET - 59
CLOUDFLARE - 16 ITEMS

F5 NETWORKS - 7 ITEMS

AWS - 6 ITEMS
CHECKPOINT - 6 ITEMS
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4.Acerca de los
autores del estudio

€rnesto Garnica

Ingeniero de Sistemas de la Universidad EAFIT, especialista en
Gerencia de Empresas de Telecomunicaciones de la Universidad de
los Andes, Magister en Administracion (MBA) de la Universidad
EAFIT, completd el programa de Chief Digital Officer del MIT; cuen-
ta ademads con certificacion como PMP® y Scrum Master. €s tam-
bien profesor de la Maestria de Proyectos y la Maestria de Nego-
cios Internacionales de la Universidad EAFIT en Medellin, asesor de
posgrados especialmente en tematicas como Gestion estratégica
de proyectos y portafolio, Gestion de proyectos marcos hibridos,

programas de transformacion digital, entre otras dreas.

Ha trabajado como Gerente de Infraestructura de TI en Procter &
Gamble, Project Delivery Manager para cuentas globales en Hewle-
tt-Packard, Jefe Corporativo de Estrategia, Demanda y Planeacion

de TI en Corona y actualmente como CIO para la Universidad EAFIT.

https://www.linkedin.com/in/ernesto-garnica-barraza-ba2b9410/
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Mario Rafael Ruiz Vargas

Doctoren Cienciay Tecnologia Informatica (Cum Laude) y Master
por la Universidad Carlos III de Madrid (UC3M), e Ingeniero
en Ciencias de la Computacion y Mdaster en Informdatica Aplicada
en Redes por la Universidad Francisco Gavidia (UFG). Cuenta
con certificaciones como Responsabilidades Juridicas para CIO
y Direccion TIC para CIO (MetaRed-Universidad de Murcia),
ProGRANT (DIES) e International Deans’ Course (HRK), ambos
por DAAD (Alemania). Ha sido Director de Tecnologia y Sistemas
de la UFG (2012-2024) y es Director de Investigacion (2025-); pre-
viomente fue docente-investigadoren la UC3M (2008-2012). Liderd
proyectos institucionales como UFG Cloud (nube privada), des-
pliegue de IPvo y UebDesktop (integracion de usuarios y servicios
de seguridad), analitica y publicacion de KPI 's y sus resultados
han sido reconocidos con el 2.° lugar del Reto Latinoamericano
IPv6 (LACNIC 2019) y el 2.° lugar en los Premios a la Innovacion
2023, entre otros. En investigacion y divulgacion, registra publi-
caciones en IEEE ICALT, ECGBL, Springer MTAP, TICAL y el
Handbook of Higher E€ducation in Latin America; ademds, es
miembro de RIEES, coordinador en MetaRed y fue representante
del sector educacion ante el Comité Sectorial de TI de Fomilenio
II (2019-2021).

https://sv.linkedin.com/in/maruizva
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Roberto de Rossetti

Ingeniero en Electronica y Electricidad de la Universidad de Men-
doza, Argentinag; Mdster en Business Administration de la Uni-
versidad Catélica de Cordoba, Argentina. Ex docente de Alta Di-
reccion Escuelade Negocios (ADEN) para Centro AmMérica y Region
Andina; profesor de Estrategia Corporativa de la Universidad de

Mendoza.

Desde hace 25 anos se desempena como Manager de Inside
Sales en Cirion Technologies para Latinoameérica y actualmente
como Secretario de Transformacion Digital de la Universidad Na-

cional de Cuyo, Argentina.

https://www.linkedin.com/in/robertoderossetti/
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