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1. Resumen 

Las motivaciones para la transformación educativa no son exclusivas de un país, sino que 
se repiten de manera similar en varios contextos y permiten a las Instituciones de Educación 
Superior comprender qué es lo fundamental para responder a los retos de la época actual 
y futura (Gallifa, & Sangrà, 2021; UNESCO IESALC, 2021). 

La Universidad Autónoma de Yucatán (UADY), es una institución pública, ubicada en el 
sureste de México, se encuentra celebrando cien años de existencia y una de sus 
motivaciones, como parte de su responsabilidad social, es aportar servicios a las 
comunidades, incluyendo grupos vulnerables, del estado. La Facultad de Odontología, 
fundada en 1923, cuenta con programas académicos reconocidos nacional e 
internacionalmente y es referente en Latinoamérica; brinda servicios de gabinete 
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radiográfico, odontología integral, cirugías, ortodoncia, periodoncia, odontología 
restauradora y odontología infantil. (UADY, 2021). 

En el ámbito tecnológico la Facultad de Odontología de distingue por ser una organización 
digital que cuenta con un sistema integral de información que tiene automatizados todos los 
procesos que se desarrollan, alineado y coordinado con los sistemas institucionales de la 
Universidad, en la imagen 1 se ilustran el flujo de atención que se encuentra automatizado 

 

Imagen 1. Flujo de atención a pacientes, todos los procesos de la Facultad de Odontología, se 
encuentran automatizados. 

Los cierres de escuelas forzados por el COVID-19 presentaron una oportunidad para 
innovar en el ámbito educativo y la Facultad de Odontología no fue la excepción ya que 
durante este periodo continuó automatizando actividades de gestión de los servicios 
educativos, administrativos y operativos; (Jordan, 2020; Ponce, Gutiérrez & Castañeda, 
2020), es aquí donde se presentó la oportunidad de incursionar en un proyecto de Internet 
de las cosas (IoT).  

El término Internet de las Cosas (Internet of Things, en inglés) se relaciona con objetos 
convenientemente etiquetados capaces de interactuar con otros objetos y sistemas ya sea 
usando internet, redes privadas u otros medios de comunicación, recientemente la 
Sociedad de Internet, ISOC (2018) refiere el término como 

“escenarios donde la conectividad de red y la capacidad de cómputo se 
extienden a objetos, sensores y elementos cotidianos que habitualmente no 
se consideran computadoras, y permiten que estos dispositivos generen, 
intercambien y consuman datos con una mínima intervención humana”. 

A continuación se describe la implementación de la solución IoT implementada en la 
Institución, apegada a estándares y buenas prácticas internacionales dentro de un entorno 
de servicios tecnológicos universitarios, con un esquema de seguridad informática propio 
de la UADY (ISOC, 2018; ISOC, 2019; NYCE 2020). 
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2. Desarrollo de proyecto 

Objetivos del proyecto  

General 

Fortalecer el ecosistema digital de la Facultad de Odontología, de la Universidad Autónoma 
de Yucatán, integrando el Internet de las cosas (IoT). 

Particulares 

1. Generar las políticas de seguridad y buenas prácticas para uso de IoT en la 
UADY. 

2. Implementar el proyecto IoT en la UADY. 
3. Concientizar sobre el beneficio de los dispositivos IoT a las autoridades 

universitarias. 
4. Optimizar los recursos económicos y de personal de la Facultad de Odontología. 

Soluciones tecnológicas implementadas 

1. Actividades llevabas a cabo  
 

1.1. Se desarrolló un plan estratégico donde se identificaron las fortalezas, 
oportunidades, debilidad y amenazas para la implementación del proyecto y que se 
ilustra en la imagen 2. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Imagen 2. Análisis de Fortalezas, debilidades y amenazas para la implementación de IoT en la 
Universidad Autónoma de Yucatán. 

 
1.2. Se implementaron dispositivos básicos como interruptores o temporizadores. 
1.3. Se adquirieron e implementaron sensores 
1.4. Se desarrollaron las políticas de seguridad para IoT aplicables a la Facultad de 

Odontología, en la imagen 3 se presenta un fragmento del documento. 
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Imagen 3. Fragmento del documento de políticas de seguridad IoT aplicado en la Facultad de 

Odontología de la Universidad Autónoma de Yucatán. 
 

1.5. Se integró y configuró la solución a la red de telecomunicaciones de la UADY y el 
diagrama con los componentes de la solución se ilustra en la imagen 4. 
 

 
Imagen 4. Diagrama de implementación de la solución IoT para una Facultad de la Universidad 

Autónoma de Yucatán 
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2. Recursos utilizados para el proyecto (materiales y/o personales)  
 
Los recursos utilizados han sido:  

1. Equipo del Departamento de TIC de la Facultad de Odontología.  
2. Equipo de servicios generales de la Facultad de Odontología 
3. Equipo de la coordinación general de TIC de la UADY: servicios de telemática y 

seguridad de la información. 
 

Los materiales utilizados fueron:  
1. Aires acondicionados. 
2. Motores.  
3. Sensores.  
4. Switches. 
6. Puntos de acceso. 
5. Plataformas de seguridad. 
6. Internet. 
 
3. Conclusiones  

La condición de pandemia ocasionada por el Coronavirus SARS-COV2 restringió el acceso 
a las instalaciones y cambió radicalmente el quehacer cotidiano tanto académico, 
administrativo y operativo, en consecuencia, las labores de gestión de recursos se 
complicaron con las restricciones de movilidad que impidieron la circulación de vehículos 
en determinados horarios. Esto llevó a la implementación de dispositivos IoT con sensores 
modernos para ser activados o inhabilitados de manera remota a través de Internet y que 
permitieran conocer: ¿quién tuvo acceso a esos recursos?, ¿de qué forma se utilizaron?, 
¿cómo están programados?, ¿qué valores tienen en tiempo real?, contando con 
información histórica para su análisis.  

En esta implementación fue necesario adoptar algunas medidas básicas para adecuación 
de componentes como son los dispositivos o sensores, los canales de telecomunicación 
para conectarlos a la red de datos, las medidas de seguridad informática, dentro de un 
esquema de seguridad institucional y el control de usuarios autorizados entre otros 
elementos. El impacto de estas implementaciones es principalmente el ahorro energético y 
la protección de: iluminación, aires acondicionados, control de temperatura y humedad, 
sistemas de riego, sistemas de presión, abastecimiento de agua y de succión para unidades 
dentales, videovigilancia, control de acceso a usuarios y otras del área académica y de 
atención médica. 

El IoT en las Instituciones de Educación Superior es inminente, pero los cambios originados 
por la pandemia detonaron su utilización, esto conlleva la necesidad de vigilar los cambios 
locales e internacionales en materia de gobernanza de IoT, políticas y buenas prácticas. 

 

 



 

 

| 

  Página 6 

 

3.1 Principales aprendizajes de la experiencia 

 

Este tipo de soluciones permite optimizar los espacios de tiempo donde no hay personal 
responsable de la infraestructura en las instalaciones, lo que permite solucionar situaciones 
que no requieren la presencia física, apoyando así la gestión de la infraestructura de manera 
remota como es: el encendido y apagado de luminarias, motores, aires acondicionados 
entre otros que ocasionaban gastos innecesarios. 

Para este tipo de implementaciones se requiere una infraestructura de TIC ́s que soporte y 
respalde su uso, siendo algunos de los aspectos a considerar: 

1. Incorporar en la planeación estratégica soluciones de IoT para entornos académicos 
2. Capacitar personal en esta nueva tecnología particularmente en el apartado de 

ciberseguridad. 
3. Programa de actualización continua en IoT que considere que no sólo los 

dispositivos, sino la complejidad de la red compleja interconectada de sensores, 
dispositivos, plataformas, software, telecomunicaciones, datos, fabricantes, etc.  

Próximos pasos 

Se está trabajando en el desarrollo de las políticas institucionales para incorporar las 
políticas de seguridad de IoT de la UADY. 

Se está avanzando en implementaciones en otras Facultades y Escuelas y al momento se 
cuenta con un avance de otras cinco Facultades y dos escuelas preparatorias. 

Resultados alcanzados  

El proyecto ha sido presentado y evaluado positivamente a nivel Latinoamérica como parte 
de la Diplomatura en Gobernanza de Internet 2020 – 2021, de la Universidad de San Andrés 
en Argentina, en la cual fueron seleccionadas diez personas de México, una de ellas fue el 
administrador de TIC de la Facultad de Odontología de la UADY. 

El proyecto IoT ha permitido controlar procesos repetitivos que requieran mínima 
intervención humana in situ, con lo cual se ha optimizado el tiempo de respuesta y se han 
ahorrado recursos de la Institución. 

Se realizó una adecuada planeación logrando una implementación que reduce los riesgos 
en seguridad informática y la experiencia puede ser compartida con otras Instituciones de 
Educación Superior y se cuenta con la normatividad para el uso de estos dispositivos 
basada en buenas prácticas y recomendaciones nacionales e internacionales.  

El beneficio directo de este proyecto es a 600 alumnos y 60 profesores de la Facultad de 
Odontología, pero sobre todo a los más de 300 pacientes diarios que se atienden. Con la 
adopción que se está tendiendo de la solución en otros campus universitarios se 
beneficiarán a los más de 30,000 alumnos de la Institución.  
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