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WEBINAR 4.0
FRAUDE: Pensa antes de clicares




Para sua
seguranc¢a, mude
oS seus

comportamentos
online




A sua
saude virtual
depende de si.

Navegue em seguranca!



nao € um emprego.
E crime!

Nao sirva de money mule.




Dinheiro
facil é
dinheiro

perigoso!

Nao seja cimplice do crime
organizado.




Desconfie de antincios de
emprego mal escritos, com
erros gramaticais e
ortograficos, que oferecem
avultadas quantias de
dinheiro e cuja interacao e
transacao é
exclusivamente online.

Verifique SEMPRE os dados das
empresas que |he fazem ofertas.
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Tenha cuidado;;/},.
com Os hegocios
e transacoes |
comrecursoa

7 )Ry
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dinheiro virtual:” -

- ARG
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\\, &y L 4
—_Investir em bitcoins através de‘ifiternet. . *
. 4

pode ser perigoso. \' \ O .

Utilize-as apenas em sites crediveigge
devidamente certificados para o ei€ito:
N




Nunca forneca
os dados do
seu cartao se
nao for para
comprar algo.

E ndo grave os dados para
pagamentos futuros.

’-' 75'7\0 SERVICO DA JUSTICA DESDE 1945 ‘
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Nunca adiciene um numero:de telefone
estranho a sua conta bancaria.

O numero de telefone da acesso direto a movimentagcédo da sua
conta. Tenha MUITO cuidado.




Nao fornecao
codigo de
ativacao ou pin
de acesso a

aplicacao
MBWAY.

Nao guarde no telefone
informacdes sobre cartbes de

crédito ou multibanco.




Hi mum, my phone is broken.
This is the new number you

can save ™ @

Are you home ?
Yes

Ok, | dropped my phone
touchscreen didn't respond

anymore &

Oh dear .

| have a new phone. I'm busy
transferring all the files xx

©

WhatsApp

15:08 v/

Nao transfira
dinheiro sé
porque alguém
lhe chama

b
hecga os seus filhos!




VIRUS ALERT!

WARNING! THREAT DETECTEDI
A MALICIOUS) TECTED

Nunca clique num link de Nao faca download
resposta de mensagens de softwares

suspeitas. estranhos.




Nao dé
informacoes
privadas mesmo
que lhe digam

que a entidade é
fidedigna.

Suspeite sempre de chamadas
nao solicitadas.
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Tenha cuidado com os Nao envie dinheiro.

perfis falsos nas redes Nao forneca dados B
sociais e com a simulagao pessoais ou

de relac6es amorosas. bancérios.



Perfis com
fotografias de
pessoas atraentes
funcionam como
isco para conseguir
a sua atencao.

Nao se deixe enganar.



Acautele-se com e-mails

desconhecidos pois sao uma’porta de
entrada para o seu dispositivo
informatico.

Nao se deixe pescar!




Proteja-se do N30 revele a
phishing, smishing | NINGUEM os seus
e vishing. dados pessoais!




Nao use o endereco de

e-mail nem a mesma i /
petmor o e L i HACKED L

sociais e na rede el

N101(

° ° . ' II[Illl ~
profissional. SR, 11010110111¢ \
8100100001008
N&o misture a vida profissional com b 110101 v
\"-' Ql'\ O 1 11()1011) e 3
\ o

a vida pessoal!

Proteja-se do hacking.




Efetue cépias de
seguranca, mantendo os
meios desligados apoés a
realizacao da copia.

O ransomware nao acontece sd nos
filmes.
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"a TeamViewer o

Connection  Extras Help

Remote Control 4% Meeting

low Remote Control Control Remote
Nao dé acesso ™ 531 076 531 P’a'*”e”D
remoto a sword 4 gap555
desconheCidOS. ® Remote control

attended Access Eilo traneter

Connect to partner

Mantenha os seus dados em
seguranca. Inacessiveis.

' Assign device to account

) Grant easy access

® Ready to connect (secure connection) E] John



Tenha cuidado com os e-
mails de empresas
fornecedoras ou altos
responsaveis (CEO) a pedir
para alterar dados
bancarios ou para fazer
pagamentos para outra
conta.

Suspeite.
Use meios alternativos para confirmar.

Denuncie.



Tenha
cuidado
quando

acede a redes
wi-fi publicas.

Procure ndao aceder a dados
confidenciais.




para

aceda!

0 é desculpa.







Procure nao
expor os seus

filhos nas
redes sociais.

Lembre-se que nédo controla
quem esta do outro lado a ver.




Tenha atencao ao
ciberbullying. Nao deixe
que aconteca aos seus
filhos. Nao deixe andar.

Guarde enderecos.
Capture écrans.
N&o responda de volta.

Faca queixa na Policia ou no M. P.



Usar ferramentas
- tecnoldégicas com
o objetivo de ' .
perseguirou

assediar uma
pessoa é crime.

Capture écrans.
Nao responda de volta.

SR
Denuncie.
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