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Alguma vez foi contactado por um 
príncipe da Nigéria?



1. A componente social da cibersegurança



Visão holística da Cibersegurança

A cibersegurança 
relaciona-se com vários 
setores e disciplinas

A. Tem implicações no TODO SOCIAL:

serviços essenciais, administração pública, empresas, indivíduos.

B. Convoca VÁRIAS ÁREAS DISCIPLINARES:

tecnologias de informação e comunicação, segurança, direito, economia, 
sociologia, psicologia, comunicação, relações internacionais …
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Domínios de desenvolvimento em Cibersegurança 
(Cyberwatching)

Áreas de desenvolvimento na cibersegurança horizontais e verticais – Cyberwatching (Fovino et al., 2019)



Engenharia social: componente social da cibersegurança enquanto ato 
de manipulação

O que é a engenharia social?

“O ato de enganar um indivíduo no sentido de este revelar informação
sensível, assim obtendo-se acesso não autorizado ou cometendo fraude,
com base numa associação com este indivíduo de modo a ganhar a sua
confiança.”

NIST Digital Identity Guidelines. 2017



2. Análise de incidentes e do cibercrime – a 
importância da engenharia social 



Incidentes e cibercrime 
principais números

2019/2020 aumento de 79% no nº de incidentes registados pelo CERT.PT (S/V) (CNCS, 2021a)

aumento de 27% no nº de crimes informáticos participados (RASI, 2021)

aumento de 183% no nº de denúncias ao Gabinete de Cibercrime do MP (PGR, 2021)

+ 101% no nº de incidentes registados pelo CERT.PT no primeiro semestre de 2020 face ao mesmo 
período de 2019 (CNCS, 2020)

2020/2021 + 23% no nº de incidentes registados pelo CERT.PT no primeiro semestre de 2021 face ao mesmo 
período de 2020 (CNCS, 2021b)

2009/2020 + percentagem, de 0,6% em 2009 para 7,4% em 2020, de crimes informáticos e relacionados a 
informática, entre todos os crimes participados no país (CNCS, 2021a)



Tipos de incidentes registados pelo CERT.PT
2019-2020 (TOP 10)

(CNCS, 2021a)

Relevância clara 
do 
phishing/smishing



Nº de incidentes registados pelo CERT.PT
1º semestre de 2019, 2020 e 2021, e picos de confinamento social

(CNCS, 2021b)

“Os períodos de estado de emergência 
(de março a maio de 2020 e de novembro 
de 2020 a abril de 2021) e em particular 
os de recolhimento geral coincidem com 

as curvas ascendentes em termos de 
registos de incidentes por parte do 

CERT.PT, tendência já identificada em 
2020 e que permanece em 2021” 

(Boletim 4/2021, CNCS)



Análise de conteúdo ao phishing/smishing registado pelo 
CERT.PT durante o 2º trimestre de 2020 (160 incidentes)

99% dos casos não referem a temática da pandemia diretamente.

Os casos de phishing/smishing analisados solicitam ações específicas:

• 79% incentivam o login numa conta;
• 12% pedem dados relacionados a um produto/serviço; 
• 7% prometem um ganho financeiro; 
• 3% referem-se ao preenchimento de um documento.

Outros aspetos: 3% são spear phishing e 94% pedem para clicar num URL.

O caso do phishing/smishing, em Portugal
ações solicitadas pelos atacantes

(CNCS, 2020)
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Considerando os 6 princípios de persuasão de 
Cialdini (2006) (autoridade, escassez, 
reciprocidade, consistência, afinidade e prova 
social):

(CNCS, 2020)

1º Autoridade (90%), comum no phishing/smishing
bancário;

2º A escassez de uma oferta como uma oportunidade 
(8%), frequente na venda de produtos e serviços;

3º Casos em que se apela a uma reciprocidade, à 
retribuição por um favor/benefício prestado (1%), 
situações em que se promove a interação social.

Não se verifica a presença dos outros 3 princípios 
em qualquer dos incidentes de phishing/smishing. 

Autoridade, Santander Escassez, CTT

O caso do phishing/smishing, em Portugal
técnicas de persuasão



Os casos categorizados como engenharia social (13% do total) pelo CERT.PT no 1º semestre de 2021 e 
respetiva vulnerabilidade humana explorada:

Outros casos de engenharia social

(CNCS, 2021b)

1. Sextortion (49%): o medo da exposição excessiva da intimidade;

2. CEO Fraud (12%): a crença na autoridade do pedido de um chefe sem que a vítima se “atreva” a verificar
esse pedido;

3. Burla de caso 
fictício de herança 
(11%);

a disponibilidade para o outro quando este traz uma notícia positiva, como dinheiro;

4. Burla com 
MBWay (7%);

a falta de literacia digital quanto ao funcionamento de uma plataforma tecnológica.

5. Outros (21%) 



3. Conhecer a engenharia social para melhor nos 
defendermos 



Cadeia de ataque de engenharia social 1/2

Recolha de 
informação

Criação de 
“(pre)texto”

Planeamento 
de vetores de 

ataque
Ataque Benefício

Redes socias,
Motores de busca, 
Documentos 
disponíveis,
Sites de vendas, 
OSINT

Enquadramento 
que simula uma 
realidade: o CEO a 
solicitar 
transferência; 
stakeholder a pedir 
dados sensíveis

Ataque dirigido (centrado na pessoa) 

Spear phishing, 
vishing, smishing, 
malware, técnicas 
de persuasão

Realização da 
ação de 
manipulação 

Transferência 
bancária; dados 
pessoais; 
segredos 
industriais; 
informação 
sensível

(Adaptado de Hadnagy, 2018)



O caso da simulação de voz através de IA

Fonte: https://www.wsj.com/articles/fraudsters-use-ai-to-mimic-ceos-voice-in-unusual-cybercrime-case-11567157402

Em 2019, o CEO de uma empresa de energia no UK recebeu uma
chamada, supostamente, do seu chefe, o diretor executivo da
empresa-mãe, na Alemanha, que lhe pediu para transferir os fundos
respeitantes a um fornecedor húngaro, cerca de 220 mil euros. O
autor da chamada disse que o pedido era urgente e que a
transferência deveria ser feita numa hora.

Foi utilizada IA para simular a voz original (deepfake) do diretor
executivo, com sotaque incluído. A voz original pode, muitas vezes, ser
encontrada online em vídeos publicados – PESCA À LINHA.

Recolha de informação: vídeos 
online; redes sociais; website 
(possivelmente).

(Pre) texto: superior hierárquico a 
pedir transferência urgente.

Vetor de ataque: vishing e 
argumentos da escassez e 
autoridade.



Cadeia de ataque de engenharia social 2/2

Recolha de 
informação

Criação de 
“(pre)texto”

Planeamento 
de vetores de 

ataque
Ataque Benefício

Website da 
organização a 
simular; meios e 
conteúdos de 
comunicação 
usados por esta 
disponíveis 
online

Enquadramento 
que simula uma 
realidade: bloqueio 
de credenciais de 
banco; ativação de 
conta de 
streaming; prémio 
a reclamar; 
imagens íntimas 
(sextortion)

Ataque massificado (centrado na marca simulada) 

Phishing, vishing, 
smishing, malware, 
técnicas de 
persuasão

Realização da 
ação de 
manipulação

Transferência 
bancária; dados 
pessoais; 
credenciais

(Adaptado de Hadnagy, 2018)



O caso do smishing bancário

Fonte: https://www.novobanco.pt/seguranca/alertas-fraude

Recolha de informação: imagem 
do Novo Banco online.

(Pre)texto: bloqueio de dados de 
acesso.

Vetor de ataque: smishing e 
argumentos da escassez e 
autoridade.

SMS enviados massivamente, de modo indiscriminado, numa lógica de
PESCA À REDE, em 2021, em nome do Novo Banco, solicitando clique
e/ou dados.



Caso MISTO da fraude com MBway

1º Um burlão contacta um vendedor OLX e 
confirma que quer comprar um artigo.

2º E pergunta ao vendedor se pode fazer o 
pagamento através da funcionalidade MBway -
“Enviar dinheiro”.

3º O burlão usa a funcionalidade “Pedir 
dinheiro” em vez de “Enviar dinheiro”.

4º O vendedor recebe uma notificação MBway que 
lhe pede para “Enviar Dinheiro” e carrega em 
“Enviar dinheiro” por erro. Assim, paga em vez de 
receber.

Adaptado de https://help.olx.pt/hc/pt/articles/360006716518-Como-evitar-fraudes-com-o-MB-Way

Noutros casos, o vendedor é conduzido a associar o nº de 
telemóvel do burlão à plataforma MBway do vendedor, 
permitindo que o burlão controle a mesma.

Recolha de informação: website
do OLX.

(Pre)texto: compra de produto 
online.

Vetor de ataque: vishing e 
argumento da autoridade (com 
base na falta de literacia digital). 



O que fazer

• Desconfiança metodológica, triangulação da informação, oportunidade da mensagem, 
correção formal.

Aprender a identificar a engenharia social

• Identificar as ameaças, as respetivas boas práticas e integrá-las na política de segurança 
da informação.

Desenvolver políticas de segurança

• Lançar simulações de phishing e fazer pentest de engenharia social.

Verificar

• Educar através de estratégias de sensibilização atualizadas.

Lançar programas de sensibilização

(Adaptado de Hadnagy, 2018)



Notas conclusivas

• A componente social da cibersegurança é central quando definimos as boas práticas e
procuramos a melhor proteção possível contra as ameaças do ciberespaço;

• Os dados do Observatório de Cibersegurança mostram que as técnicas de engenharia social
são chave no sucesso de uma parte substancial dos incidentes de cibersegurança e no
cibercrime;

• É importante conhecer as técnicas de engenharia social de modo a nos protegermos e
desconfiarmos q.b. das abordagens que nos fazem online ou por telemóvel.

Contactos em caso de ser vítima:

CNCS: cert@cert.pt

PGR: cibercrime@pgr.pt

PJ: unc3t@pj.pt

mailto:cert@cert.pt
mailto:cibercrime@pgr.pt
mailto:unc3t@pj.pt
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