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Alguma vez fol contactado por um
principe da Nigéria?

HELLEI Inbox X

Masinga Mbeki <masinga mbeki@laposte net> Unsubscribe
to me |-

Dear Sir,

| am prince Masinga Mbeki from Nigeria. Your help would be very appreciated.
| want to transfer all of my fortune outside If Nigerna due to a frozen account.

If you could be so kind and transfer a small sum of 3 500 USD to my account,
| would be able to unfreeze my account and transfer my money outside of
Migena. To repay your kindness, | will send 1 000 000 USD to your account.

Flease contact me to proceed

Frince Masinge Mbeki
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1. A componente social da ciberseguranca
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Visao holistica da Ciberseguranca

A ubgrseguranga o A. Tem implicacdes no TODO SOCIAL:
relaciona-se com varios | o o o -
setores e disciplinas servigos essenciais, administracao publica, empresas, individuos.

B. Convoca VARIAS AREAS DISCIPLINARES:

tecnologias de informacao e comunicacao, seguranca, direito, economia,
sociologia, psicologia, comunicacao, relacdes internacionais ...
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Dominios de desenvolvimento em Ciberseguranca
(Cyberwatching)

Secure systems Operational risk Identity behaviour National and international
and technology and analytics ethics and privacy security and governance

Verification and Assurance

Human Aspects of Cybersecurity

Areas de desenvolvimento na ciberseguranca horizontais e verticais — Cyberwatching (Fovino et al., 2019)
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Engenharia social: componente social da ciberseguranca enquanto ato
de manipulacao

O que é a engenharia social?

“O ato de enganar um individuo no sentido de este revelar informacao
sensivel, assim obtendo-se acesso nao autorizado ou cometendo fraude,
com base numa associacao com este individuo de modo a ganhar a sua

confianga.” O
_|/

NIST Digital Identity Guidelines. 2017 @
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2. Analise de incidentes e do cibercrime — a
importancia da engenharia social
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Incidentes e cibercrime
principais numeros

2019/2020 aumento de 79% no n? de incidentes registados pelo CERT.PT (S/V) (CNCS, 2021a)

aumento de 27% no n2 de crimes informaticos participados (RASI, 2021)

aumento de 183% no n2 de denuncias ao Gabinete de Cibercrime do MP (PGR, 2021)

+ 101% no n?2 de incidentes registados pelo CERT.PT no primeiro semestre de 2020 face ao mesmo
periodo de 2019 (CNCS, 2020)

2020/2021 + 23% no n? de incidentes registados pelo CERT.PT no primeiro semestre de 2021 face ao mesmo
periodo de 2020 (CNCS, 2021b)

2009/2020 + percentagem, de 0,6% em 2009 para 7,4% em 2020, de crimes informaticos e relacionados a
informatica, entre todos os crimes participados no pais (CNCS, 2021a)
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Tipos de incidentes registados pelo CERT.PT
2019-2020 (TOP 10)

Relevancia clara
do
phishing/smishing

CNCS ’

Ordenagdo

Tendéncia
absoluta %

Phishing/smishing

Compromisso de 13 Distribuicdo de
15
Conta malware

S ER
Scan 28
(vulnerabilidade)
Utilizacdo ilegitima de
nome de terceiros

* Devido as alteracoes efetuadas na taxonomia adotada pelo CERT.PT (RNCSIRT, 2020), optou-se por nao comparar Tabela2 | CERT.PT
tipos de incidentes que antes cobriam apenas um (compromissos de conta e de aplicagao) ou as vulnerabilidades.

** Dos quais, 24 sao de ransomware. Com as alteragdes a taxonomia, o ransomware passou a ser identificado com

o tipo "Madificagao ndo autorizada”, perfazendo 18 casos em 2020, menos & do que no ano anterior. Contudeo, muitos

dos casos de ransomware, devido ao seu carater criminal mais evidente, nao sdo reportados diretamente ao CERT.PT,

mas sim as autoridades.

-

(CNCS, 2021a)



N2 de incidentes registados pelo CERT.PT
12 semestre de 2019, 2020 e 2021, e picos de confinamento social

“Os periodos de estado de emergéncia 190
(de margo a maio de 2020 e de novembro 136

157
138 150 133 138 122
de 2020 a abril de 2021) e em particular 109 106
os de recolhimento geral coincidem com 54 64 70 60
as curvas ascendentes em termos de .
mar abr mai jun

registos de incidentes por parte do

CERT.PT, tendéncia ja identificada em jan fev
2020 e que permanece em 2021” ®2019 (c/vul.) m2020 2021 (CERT.PT)
(BO|etim 4/2021, CNCS) == meses com mais confinamento social (INE/GEE-METD)

CNCS »* (CNCS, 2021b)



O caso do phishing/smishing, em Portugal
acoes solicitadas pelos atacantes

Analise de conteudo ao phishing/smishing registado pelo
CERT.PT durante o 22 trimestre de 2020 (160 incidentes)

Alvos

7% 3%

99% dos casos nao referem a tematica da pandemia diretamente.

e e : .. ~ - m Clientes
Os casos de phishing/smishing analisados solicitam acdes especificas:

* 79% incentivam o login numa conta; Trabalhadores
* 12% pedem dados relacionados a um produto/servico;
* 7% prometem um ganho financeiro;

* 3% referem-se ao preenchimento de um documento.

M Cidadao em
geral

90%
Outros aspetos: 3% sao spear phishing e 94% pedem para clicar num URL.

CNCS »* (CNCS, 2020)



O caso do phishing/smishing, em Portugal
técnicas de persuaséo

Considerando os 6 principios de persuasao de () @ tottacartoes moby ~ T —
Cialdini (2006) (autoridade, escassez, P AR
reciprocidade, consisténcia, afinidade e prova ﬂCtt
ocil); oot
SUQ prestes a imciaro sbloquelo seu
cartdo de crédito/ débito.
. . . . . ? Parabéens!
12 AUtorldade (90%)’ comum no phIShIng/SmIShlng Todosogzigz,'zsllgcifoigﬁ)os um pequeno grupo de
L clientes CCT para participar no nosso questionario d
ba Ncarl O, satns‘fgcéocdopchenpte ézggharoa oScs)rtL?n:isald% de o
receber prémios exclusivos dos nossos parceiros e
patrocinadores.. Isto € a nossa maneira de agradecer
por escolher CCT
29 A escassez de uma Oferta cCOmo uma OpOrtunIdade Cadioo de Se _ Participando ganha a oportunidade de ganhar um
. Samsung 89, ngsung Qalaxy $10 ou iPad Pro. O
(8%), frequente na venda de produtos e servigos; b Chersi s mancas 0 50 sl O
tempo
. . . sbioguesr Lembre-se: 100 pessoas escolhidas aleatoriamente
32 Casos em gue se apela auma rec|proc|dade’ 3 lri»s:r;:ie;t;g;amesteconvnew-ronumerodeprenmose
retribuicdo por um favor/beneficio prestado (1%), Terrs €87 rrinuto pers espinder s sequintes
. ~ . ~ . erguntas até passarmos esta oportunidade a outro
SltuagOeS em que se promOve a Interagao SOC|a|, INFORMACAO PRODUTOS gosgnossos Cllgntes com sorte! .
N3o se verifica a presenca dos outros 3 principios ~ Autoridade, Santander Escassez, CTT
.=. em qualquer dos incidentes de phishing/smishing.

CNCS » (CNCS, 2020)



Outros casos de engenharia social

Os casos categorizados como engenharia social (13% do total) pelo CERT.PT no 12 semestre de 2021 e
respetiva vulnerabilidade humana explorada:

1. Sextortion (49%):

o medo da exposicao excessiva da intimidade;

2. CEO Fraud (12%):

a crenca na autoridade do pedido de um chefe sem que a vitima se “atreva” a verificar
esse pedido;

3. Burla de caso
ficticio de heranca
(11%);

a disponibilidade para o outro quando este traz uma noticia positiva, como dinheiro;

4. Burla com
MBWay (7%);

a falta de literacia digital quanto ao funcionamento de uma plataforma tecnoldgica.

5. Outros (21%)

(CNCS, 2021b)



3. Conhecer a engenharia social para melhor nos
defendermos
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Cadeia de ataque de engenharia social 1/2

Ataque dirigido (centrado na pessoa)

Recolha de Criacdo de Planeamento

de vetores de Beneficio

informacao (pre)texto ataque

Redes socias, Enquadramento

. Spear phishing, Realizacao da Transferéncia
Motores de busca, que.5|mula uma vishing, smishing, agao de bancaria; dados
Documentos realidade: o CEO a malware, técnicas manipulagdo pessoais;
d.ISpOI"IIVEIS, soI|C|tarA | de persuasio segredos
Sites de vendas, transferéncia; | industriais:
OSINT stakeholder, g !oedlr informaciio
dados sensiveis sensivel

L
L] ]
CNCS » (Adaptado de Hadnagy, 2018)



O caso da simulacao de voz através de IA

PRO CYBERNEWS

Fraudsters Used Al to Mimic CEO’s Voice in Unusual &

Cybercrime Case

Scams using artificial intelligence are a new challenge for companies

Em 2019, o CEO de uma empresa de energia no UK recebeu uma
chamada, supostamente, do seu chefe, o diretor executivo da
empresa-mae, na Alemanha, que |he pediu para transferir os fundos
respeitantes a um fornecedor hungaro, cerca de 220 mil euros. O
autor da chamada disse que o pedido era urgente e que a
transferéncia deveria ser feita numa hora.

Foi utilizada IA para simular a voz original (deepfake) do diretor
executivo, com sotaque incluido. A voz original pode, muitas vezes, ser
encontrada online em videos publicados — PESCA A LINHA.

CNCS

Recolha de informacao: videos
online; redes sociais; website
(possivelmente).

(Pre) texto: superior hierarquico a
pedir transferéncia urgente.

Vetor de ataque: vishing e
argumentos da escassez e
autoridade.

Fonte: https://www.wsj.com/articles/fraudsters-use-ai-to-mimic-ceos-voice-in-unusual-cybercrime-case-11567157402



Cadeia de ataque de engenharia social 2/2

Atague massificado (centrado na marca simulada)

Recolha de

informacgao

Criacao de
“(pre)texto”

Website da
organizacao a
simular; meios e
conteudos de
comunicacao
usados por esta
disponiveis
online

CNCS *

Enquadramento
gue simula uma
realidade: blogueio
de credenciais de
banco; ativacao de
conta de
streaming; prémio
a reclamar;
imagens intimas
(sextortion)

Planeamento

de vetores de
ataque

Phishing, vishing,
smishing, malware,
técnicas de
persuasao

Realizacao da
acao de
manipulacao

Beneficio

Transferéncia
bancaria; dados
pessoais;
credenciais

(Adaptado de Hadnagy, 2018)



O caso do smishing bancario

&

Prazo 24 horas. Recolha de informacao: imagem
do Novo Banco online.

NovoBanco: TEUS «TESSOS
FORAM BLOQUEADOS. Para voltar
utilizar o APP CLIQUE:

NovoBanco: TEUS ACESSOS _
FORAM BLOQUEADOS. Para voltar & appnovobanco.net (Pre)texto: bloqueio de dados de

th APP -
utilizar o APP CLIQUE acesso.

Prazo 24 horas.

Vetor de ataque: smishing e

SMS enviados massivamente, de modo indiscriminado, numa légica de argumentos da escassez e
PESCA A REDE, em 2021, em nome do Novo Banco, solicitando clique autoridade.
e/ou dados.
v
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Fonte: https://www.novobanco.pt/seguranca/alertas-fraude



Caso MISTO da fraude com MBway

12 Um burlao contacta um vendedor OLX e 1M 3L
confirma que quer comprar um artigo. < ‘edido de dinhe
| ] <
22 E pergunta ao vendedor se pode fazer o
pagamento através da funcionalidade MBway - 1€

“Enviar dinheiro”.

4 Recolha de informacao: website
32 O burlao usa a funcionalidade “Pedir or st do OLX.
dinheiro” em vez de “Enviar dinheiro”.

>

4 . | (Pre)texto: compra de produto
42 O vendedor recebe uma notificacao MBway que ' online.
lhe pede para “Enviar Dinheiro” e carrega em
“Enviar dinheiro” por erro. Assim, paga em vez de . -
receber Vetor de ataque: vishing e

argumento da autoridade (com

Noutros casos, o vendedor é conduzido a associar o n2 de base na falta de literacia digital).

telemdvel do burldo a plataforma MBway do vendedor, m

permitindo que o burlao controle a mesma.

CNCS

Adaptado de https://help.olx.pt/hc/pt/articles/360006716518-Como-evitar-fraudes-com-o-MB-Way



| O que fazer

Aprender a identificar a engenharia social

e Desconfianca metodologica, triangulacao da informacao, oportunidade da mensagem,
correcao formal.

s Desenvolver politicas de segurancga

e |dentificar as ameacas, as respetivas boas praticas e integra-las na politica de seguranca
da informacao.

s \Verificar

e Lancar simulacdes de phishing e fazer pentest de engenharia social.

Lancar programas de sensibilizacao

e Educar através de estratégias de sensibilizacao atualizadas.

]
CNCS ' *

(Adaptado de Hadnagy, 2018)



Notas conclusivas

« A componente social da ciberseguranca é central quando definimos as boas praticas e
procuramos a melhor protecao possivel contra as ameacas do ciberespaco;

* Os dados do Observatorio de Ciberseguranca mostram que as técnicas de engenharia social

sao chave no sucesso de uma parte substancial dos incidentes de ciberseguranca e no
cibercrime;

e E importante conhecer as técnicas de engenharia social de modo a nos protegermos e
desconfiarmos qg.b. das abordagens que nos fazem online ou por telemovel.

Contactos em caso de ser vitima:

CNCS: cert@cert.pt

1T PGR: cibercrime@pgr.pt
|
CNCS PJ: unc3t@pj.pt



mailto:cert@cert.pt
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