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O GNS e 0 CNCS - Missao

Artigo 2.2
Missao e atribuicoes

“l — O GNS tem por missao garantir @ Sl ELlc BN el g EES TERER no ambito nacional e das
organizacoes internacionais de que Portugal é parte, e exercer a funcao de autoridade de credenciagao de
pessoas singulares ou coletivas para o acesso e manuseamento de informacao classificada, ...

... bem como...

.. a de autoridade credenciadora g > atuem no ambito do Sistema de
Certificacao Eletronica do Estado servicos de confianca SCEE) e de entidade credenciadora
por forca do disposto na lei que wcao das plataformas eletrénicas de
contratacao publica.

2 — (...

Obter e
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Proteger a
REPUTACAO
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O GNS e 0 CNCS - Missao

Artigo 2.2
Missao e atribuicoes

“1—{(...)
2 — No ambito do GNS funciona o Centro Nacional de Ciberseguranca, doravante designado por CNCS, que
[N Il TS [N ool dg] IV @ IR [NeN = iSO dO ciberespaco de uma forma livre, confiavel € segura :Lel=S
da promocao da melhoria continua da ciberseguranca nacional e da cooperacao internacional, em
articulacao com todas as autorldades competentes, bem como da |mplementagao das medidas e
instrumentos necessimi : =, face a iminéncia
ou ocorréncia de inc estruturas criticas
e 0s interesses nacio

Contribuir 012121 e Janeiro, alteradc SENSIBILIZA AO 9 136/2017, de 6 de REGULAAO do
a SEGURANCA na area da Ciberespaco

antempagao, detecao, reacao e recuperacao de incidentes ou
ciberataques contra infraestruturas criticas e interesses Nacionais

do Ciberespaco Ciberseguranca Nacional
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O GNS e o CNCS - Organica

Primeiro Ministro

Ministra de Estado e
da Presidéncia

Gabinete Nacional de Seguranca (GNS) 9
Diretor-Geral do GNS (1]
“,' Autoridade Nacional de Seguranca CNcs ’
Carlio Nacional

GNS 7 m
Gabnats Macional . ;
 Pormioa Subdiretor-Geral do GNS COWCS

Servicos Nucleares

Garantia da Segurang¢a da Informagao
Classificada e Servigos de Confianga

Servicos Essenciais Servicos Nucleares

Gestao de recursos e assessoria Ciberseguranga
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Seguranca da Informacao - Dimensoes/ propriedades da seguranca

CONFIDENCIALIDADE INTEGRIDADE DISPONIBILIDADE ACCOUNTABILITY
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Tipos de Informacao com Regimes Especiais de Seguranca - Confidencialidade

\(

Informacao Classificada

SEGNAC1,2,3e4
(RCM’s de 1988 a 1994)

~N

Cada regime nao é
) excludente dos

Segredo de Estado

J\

Lei Organica n.2 2/2014

~N

restantes, podendo-se
) aplicar 2 ou mais

\(

Segredo de Justica

\/

\(

Sigilo/Segredo Tributario

J\

\/

Sigilo Bancario

Sigilo na Investigacao e
Desenvolvimento

J\

\(

Sigilo Industrial, Comercial e

Empresarial

J\

J\

regimes
cumulativamente a
mesma informacao

Redacao pouco exata
NOS Processos
legislativos e normativos
sobre estas matérias,

\/

Dados Pessoais

I

RGPD
Lei n.2 58/2019, (...)

gerando dificuldades na
sua aplicacao

&

Nao é legitimo utilizar
processos/solucoes
proprios de um regime
para colmatar lacunas de
outro

Uma pessoa, um
sistema ou uma
infraestrutura
credenciada, certificada
e/ou acreditada para
poder tratar ou aceder
a um tipo de
informacao, nao é
automaticamente
aplicavel a outros tipos
de informacao
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Informacao com necessidades especiais de seguranca - Gestao

Inventariacao da
informagdo/dados, dos
sistemas/artefactos, das
pessoas/qualificacoes e dos
processos

Aplicacao do(s) regime(s) Criagdao de uma politica e
legal(ais) adequado(s) ao normas para o processamento
tipo(s) da informacgao da informacgao e respetivo

processada ciclo de vida

Inspecao e auditoria

Gestao do ciclo de vida da
informacao

(da criacao a destruigao ou
preservacao)

Marcag¢ao da informagao com Criacao e operacionaliza¢ao de
base no risco, efeitos (danos e um modelo de governag¢ao da
prejuizos) e adequabilidade informacao e dados
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Gestao da informacao com necessidades especiais de seguranca - Marcacao

Informacgao Segredo de
Classificada Estado

NACIONAL (PT)/
NATO /EU / ...

SEGREDO DE
ESTADO

MT. SECRETO N0 noce
SECRETO ra':s .
CONFIDENCIAL eqfipar; o
RESERVADO O

(Nao

Classificado) SECREIO

Segredo de

Justica

Nao existe
marca

N3ao possui
graus

Sigile Tributario
e Fiscal

N3ao existe
marca

Embora ndo
existam graus,
é
frequentement
e utilizado o
grau
CONFIDENCIAL

Dados Pessoais

DADOS
PESSOAIS

Nao possui
graus, embora
o RGPD preveja

dois niveis

NORMAIS e

SENSIVEIS

Sigile
Empresarial e
I&D

A estabelecer
pela politica

Graus a
estabelecer
pela politica
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Gestao da informacao com necessidades especiais de seguranca - Marcacao
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Ciberseguranca - Formacao e-learning, Presencial e Profissional

FORMAGCAO E-LEARNING FORM. PRESENCIAL

Cidadao Cidadao
Ciberseguro Ciberinformado

CURSO GERAL
DE CIBERSEGURANCA

ursos e::f“"’e' Curso Geral de
o Ciberhigiene

Consunidor Cidadao FORM PROFISSIONAL

Ciberseguro Cibersocial (Gratuitos)

Academia de
Ciberseguranca


https://www.cncs.gov.pt/pt/cursos-e-learning/
https://www.cncs.gov.pt/pt/cursos-e-learning/
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Formac¢ao em e-Learning
“Curso de Introdugao a

Seguranca da IC (CISIC)”
Até 15 DEZ 2021
Inscricbes abertas em:
https://www.gns.gov.pt/formacao.aspx

Formag¢do Webinar/Gamming Curso de Introducao a Segurancga da IC (CISIC) disponivel em:
“Estudos de casos”

Complementa o CISIC https://www.gns.gov.pt/formacao.aspx

Formacgao Presencial
“Aprofundamento com praticas (Gratuito)
presenciais”

Frequéncia e Aprovagao no
CISIC
Condicao obrigatoria para

Credencia¢ao de Seguranca



https://www.gns.gov.pt/formacao.aspx
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