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O GNS e o CNCS - MissãoO GNS e o CNCS - Missão

Artigo 2.º
Missão e atribuições

“1 — O GNS tem por missão garantir a segurança da informação classificada no âmbito nacional e das
organizações internacionais de que Portugal é parte, e exercer a função de autoridade de credenciação de
pessoas singulares ou coletivas para o acesso e manuseamento de informação classificada, …
… bem como…
… a de autoridade credenciadora e de fiscalização de entidades que atuem no âmbito do Sistema de
Certificação Eletrónica do Estado — Infraestrutura de Chaves Públicas (SCEE) e de entidade credenciadora
por força do disposto na lei que regula a disponibilização e a utilização das plataformas eletrónicas de
contratação pública.
2 — (…)”

(Decreto-Lei n.º 3/2012, de 16 de Janeiro, alterado e republicado pelo Decreto Lei n.º 136/2017, de 6 de novembro.)
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O GNS e o CNCS - MissãoO GNS e o CNCS - Missão

Artigo 2.º
Missão e atribuições

“1 — (…)
2 — No âmbito do GNS funciona o Centro Nacional de Cibersegurança, doravante designado por CNCS, que
tem por missão contribuir para que o país use o ciberespaço de uma forma livre, confiável e segura, através
da promoção da melhoria contínua da cibersegurança nacional e da cooperação internacional, em
articulação com todas as autoridades competentes, bem como da implementação das medidas e
instrumentos necessários à antecipação, à deteção, reação e recuperação de situações que, face à iminência
ou ocorrência de incidentes ou ciberataques, ponham em causa o funcionamento das infraestruturas críticas
e os interesses nacionais.”

(Decreto-Lei n.º 3/2012, de 16 de Janeiro, alterado e republicado pelo Decreto Lei n.º 136/2017, de 6 de novembro.)
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Segurança da Informação – Dimensões/ propriedades da segurançaSegurança da Informação – Dimensões/ propriedades da segurança

CONFIDENCIALIDADE

property that 

information is not 

made available 

or disclosed to 

unauthorized 

individuals, 

entities, or 

processes

(ISO/IEC 27000:2018)

INTEGRIDADE

property of 

accuracy and 

completeness

(ISO/IEC 27000:2018)

DISPONIBILIDADE

property of being 

accessible and 

usable on 

demand by an 

authorized entity

(ISO/IEC 27000:2018)

ACCOUNTABILITY

property of 

assign actions 

and decisions

to that entity and 

to expect that 

entity to be 

answerable for 

those actions

and decisions

(ISO/IEC 27000:2014)



Tipos de Informação com Regimes Especiais de Segurança - ConfidencialidadeTipos de Informação com Regimes Especiais de Segurança - Confidencialidade

Informação Classificada

Dados Pessoais

Sigilo Bancário

Segredo de Justiça

Sigilo/Segredo Tributário

Sigilo Industrial, Comercial e 
Empresarial

Segredo de Estado

SEGNAC 1, 2, 3 e 4
(RCM’s de 1988 a 1994)

Lei Orgânica n.º 2/2014

RGPD
Lei n.º 58/2019, (…)

Cada regime não é 
excludente dos 

restantes, podendo-se 
aplicar 2 ou mais 

regimes 
cumulativamente à 
mesma informação

Não é legitimo utilizar 
processos/soluções 

próprios de um regime 
para colmatar lacunas de 

outro 

Uma pessoa, um 
sistema ou uma 
infraestrutura 

credenciada, certificada 
e/ou acreditada para 

poder tratar ou aceder 
a um tipo de 

informação, não é 
automaticamente 

aplicável a outros tipos 
de informação 

Redação pouco exata 
nos processos 

legislativos e normativos 
sobre estas matérias, 

gerando dificuldades na 
sua aplicação

Sigilo na Investigação e 
Desenvolvimento



Informação com necessidades especiais de segurança - GestãoInformação com necessidades especiais de segurança - Gestão

Inventariação da 
informação/dados, dos 
sistemas/artefactos, das 

pessoas/qualificações e dos 
processos

Aplicação do(s) regime(s) 
legal(ais) adequado(s) ao 

tipo(s) da informação 
processada 

Criação de uma política e 
normas para o processamento 

da informação e respetivo 
ciclo de vida

Criação e operacionalização de 
um  modelo de governação da 

informação e dados

Marcação da informação com 
base no risco, efeitos (danos e 

prejuízos) e adequabilidade

Gestão do ciclo de vida da 
informação

(da criação à destruição ou 
preservação)

Inspeção e auditoria



Gestão da informação com necessidades especiais de segurança - MarcaçãoGestão da informação com necessidades especiais de segurança - Marcação

MARCA
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TIPO

NACIONAL  (PT)/ 
NATO / EU / …

MT. SECRETO
SECRETO 

CONFIDENCIAL 
RESERVADO

(Não 
Classificado)

Informação 
Classificada

SEGREDO DE 
ESTADO 

Não possui 
graus, é 

equiparado a 
“MUITO 

SECRETO”

Segredo de 
Estado
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marca

Não possui 
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Segredo de 
Justiça
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marca

Embora não 
existam graus, 

é 
frequentement

e utilizado o 
grau 

CONFIDENCIAL

Sigile Tributário 
e Fiscal

DADOS 
PESSOAIS

Não possui 
graus, embora 

o RGPD preveja 
dois níveis 

NORMAIS e 
SENSÍVEIS

Dados Pessoais

A estabelecer 
pela política

Graus a 
estabelecer 
pela política

Sigile 
Empresarial e 

I&D



Gestão da informação com necessidades especiais de segurança - MarcaçãoGestão da informação com necessidades especiais de segurança - Marcação



Cibersegurança – Formação e-learning, Presencial e ProfissionalCibersegurança – Formação e-learning, Presencial e Profissional

Cidadão 
Ciberseguro

Cidadão 
Ciberinformado

Consunidor
Ciberseguro

Cidadão 
Cibersocial

•

FORMAÇÃO E-LEARNING FORM. PRESENCIAL

Curso Geral de 
Ciberhigiene

FORM. PROFISSIONAL

Academia de 
Cibersegurança

Cursos disponíveis 
em: 

https://www.cncs.
gov.pt/pt/cursos-e-

learning/
(Gratuitos)

https://www.cncs.gov.pt/pt/cursos-e-learning/
https://www.cncs.gov.pt/pt/cursos-e-learning/


Informação Classificada - Formação, Modelo HíbridoInformação Classificada - Formação, Modelo Híbrido

Formação em e-Learning
“Curso de Introdução à 
Segurança da IC (CISIC)”

Até 15 DEZ 2021
Inscrições abertas em: 

https://www.gns.gov.pt/formacao.aspx

Formação Webinar/Gamming
“Estudos de casos”

Complementa o CISIC

Formação Presencial
“Aprofundamento com práticas 

presenciais”

Frequência e Aprovação no 
CISIC 

Condição obrigatória para 
Credenciação de Segurança
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Condição obrigatória para 
Credenciação de Segurança

Curso de Introdução à Segurança da IC (CISIC) disponível em:

https://www.gns.gov.pt/formacao.aspx

(Gratuito)

https://www.gns.gov.pt/formacao.aspx
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