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da Seguranca da Informacéo (AP2SI) € uma L AP~S I
Instituicao sem fins lucrativos, fundada em

Janeiro de 2012 e que tem como objetivo a

promocéao e divulgacdo do tema da .‘ \gboy\
seguranca da informacao e suas vertentes na SO \le
sociedade portuguesa. CONFRAR1A

A nossa missao é contribuir para o 1
desenvolvimento da Seguranca da EPZSI.Org
Informacao em Portugal, de forma activa, geral@apz2si.org

atraveés da sensibilizacao da sociedade, do
desenvolvimento e promocao de orientacoes

e da qualificacéo de individuos e @ @ @ @
organizacgoes.
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O gque € 0 BYOD?

-BYOD ¢é o acronimo de Bring
You Own Device e representa
uma pratica em gue uma
organizacao permite aos seus
utilizadores a utilizacao dos
seus dispositivos para realizar
0 seu trabalho, ligando-os as
redes e sistemas da
organizacao, acedendo aos
seus dados.




Vantagens do BYOD

- A principal vantagem do BYOD
é a reducao de custos para as
organizacoes.

- Para os utilizadores é também
confortavel ndo duplicar a
guantidade de dispositivos que
tém a seu cargo
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Alguns dados sobre BYOD

- +240 horas/ano ganhas pelas
organizacoes

- ~79% das organizacoes nos EUA
adoptam uma forma de BYOD

- ~36% das organizacOes tém os
colaboradores acessiveis, mesmo
nao disponibilizando um meio de
contacto

- ~67% dos colaboradores usam
dispositivos préprios no emprego

- ~95% das organizac0es permite a
utilizacao de dispositivos pessoais no
local de trabalho

Via https://techjury.net/blog/byod-stats/



Como e que as organizacdes véem o BYOD

Os utilizadores sao responsaveis

WITH GREAT POWER COMES
Os utilizadores fazem uma GREAT RESPONSIBILITY
gestao responsavel dos seus
dispositivos e ST

Os utilizadores estao conscientes
dos riscos de seguranca a que
estao expostos e ajudam a
proteger a organizacao




Como é que os utilizadores véem o BYOD

- E 0 meu dispositivo

* Nao é gerido centralmente pela
entidade onde o vou utilizar. Sou
Eu que faco a sua gestao.

* A entidade onde o vou utilizar tem
pouco (ou nenhum) controlo
sobre o0 que la esta instalado. Eu
tenho o controlo.







"O WiFi esta lento. Nao consigo trabalhar assim’

O perimetro de seguranca
numa implementacao de BYOD
é muito maleavel...

Os utilizadores trazem
equipamentos nao geridos, em
alguns casos até routers WiFi

Abrem mais possibilidades para
utilizadores maliciosos

Os recursos da organizacao
podem ficar disponiveis a
terceiros fora dela




“Vou levar isto para trabalhar em casa’

» Quando os utilizadores querem  °

ter acesso aos dados, onde
guer que estejam...

- Usam locais de armazenamento
nao autorizados pela
organizacao (ex: Dropbox)

- Enviam dados para as contas de
correio electronico pessoais

» Descarregam os ficheiros para
0S seus dispositivos e nao
aplicam nenhuma protecao




“Nao posso perder esta encomenda’
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- E fundamental...

* ...que os utilizadores saibam
identificar atagues de SMShing e o
Phishing para a seguranca de uma
pratica de BYOD

* ...que as organizacoes reconhecam
a necessidade de consciencializar
0S seus utilizadores sobre o método
correcto de actuacao perante estas
ameacas
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Prezado cliente, seu pacote
nao pode ser entregue em
10102020 porque as taxas
alfandegarias nao foram
pagas. Siga as instrucoes :
https://tx.ve/r/1wwZ8/19JfAf
/6c82U6Z
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ENTREGA DE PACOTE PENDENTE

"

Temum (1) pacote & espera de entrega. Use o
seu codigo para o seguir e receber

O seu codigo de localizagao

RNO9O0384APT

Rastreie a sua encomenda



“Vou soO all ao café’

* O roubo de equipamento € um
dos principais problemas de
seguranca das organizacoes,
com ou sem BYOD, mas...

» Os utilizadores tendem a ter mais
cuidado com os equipamento que
nao sao deles

 Os dispositivos dos utilizadores,
tipicamente, nao tém os
mecanismos de protecao antiroubo
aplicados nos dispositivos
empresariais (p.ex.: cifra de disco)
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“Nao fui eu que trouxe isso”

- Com a maior proliferacao do
BYOD os atacantes também se
adaptaram...

- O malware pode ser preparado para
atacar dispositivos diferentes
dagueles em que é transportado

 Os dispositivos tornam-se,
efetivamente, cavalos-de-Troéia
guando a seguranca é descurada.
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Takeaway 1 — estamos nisto juntos

A organizacao deve apoiar 0s
utilizadores a tomarem decisoes
corretas, informando-os e
educando-os de forma continua

» Os utilizadores devem asseqgurar
gue 0s seus dispositivos estao
devidamente geridos

* As regras e boas praticas devem
ser conhecidas e acordadas entre
ambas as partes




Takeaway 2 — eles andam ai

* Nao e expectavel que o crime no
ciberespaco desapareca nos
pProximos tempos, antes pelo
contrario

» Organizacoes e utilizadores
devem estar conscientes dos
metodos utilizados pelos
criminosos e identificar
proactivamente 0s riscos de
seguranca




Obrigado pelo vosso tempo

Q&A



Contactos

jorge.pinto@ap2si.org
linkedin.com/in/jorgepinto

twitter.com/infoseconlinept
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