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A minha informação está segura?
Dicas para proteção da informação.



Internet•Em janeiro de 2022, 

havia mais de 5 mil 

milhões de utilizadores 

da Internet.

•O utilizador médio 

global passa 6 horas e 

43 minutos online

todos os dias.

•Em dezembro de 

2021, já existiam cerca 

de 2 mil milhões de 

sites.

•Prevê-se que as 

vendas globais de 

comércio eletrónico 

online atinjam os 5 

biliões de dólares até 

ao final do ano.

Whatsapp

Fonte: https://www.websiterating.com/pt/research/internet-statistics-facts



Trajetos de informação

Internet

Provedores Internet Hackers & Snoopers Entidades

Utilizador

https://www.legix.pt/lei-dos-metadados/

https://www.legix.pt/lei-dos-metadados/


Metadados

• São dados alargados que nos permitem obter 

informações especificas do utilizador;

• Permitem identificar uma pessoa ou entidade;

• Podem ser utilizados para:

• exposição geográfica; 

• obter informação sobre um site e/ou versões de 

software; 

• obter mensagens e documentos;



Noticias



Tipos de ataque



Informação e Alertas: https://dyn.cncs.gov.pt/pt/alertas

Evolução de ataques em Portugal

https://dyn.cncs.gov.pt/pt/alertas


"Tal como todos que utilizam email, recebo toneladas de spam 

todos os dias. Muitos deles oferecem ajuda para sair das dívidas 

rapidamente. Seria engraçado se não fosse tão instigante.“ - Bill 

Gates

As palavras-passe mais usadas 

em Portugal podem ser 

desvendadas por um hacker em 

menos de um segundo.

Lista das 200 passwords mais comuns

1. Verifique todas as contas que possui, apagando as que não 

utiliza;

2. Utilize passwords longas e únicas - combinações de 

números, letras maiúsculas, minúsculas e símbolos;

3. Utilize senhas diferentes  para cada conta;

4. Utilize um gestor de passwords.

Muitos dos incidentes de segurança cibernética 

acontecem por causa de simples erros humanos: deixar 

as suas senhas acessíveis a outras pessoas e/ou guardar 

em ficheiros de Excel ou outras aplicações não 

encriptadas.

Utilização de passwords

https://nordpass.com/most-common-passwords-list/


Regras básicas de Proteção

Use sempre sistemas atualizados e protegidos

Cumpra as regras definidas pela equipa de TI

Proteja a sua informação e identidade

Utilize senhas longas e complexas

Verifique as fontes para download de programas

Valide remetentes de emails e anexos

Confirme e utilize sites seguros para pagamentos



Exemplo de ataque de phishing

https://youtu.be/7BY8Mae-3pg

https://youtu.be/7BY8Mae-3pg


Gestores de passwords:

• KeePass

• Enpass Password Manager

• Avira Password Manager

• Norton Password Manager

• NordPass

• PassHub

• Bitwarden

• LogMeOnce Password Management Suite

Ferramentas

Software de encriptação:

• Windows Bitlocker

• Folder Lock

• AxCrypt

• VeraCrypt

• SecureIT

• PixelCryptor

Informação e avaliações

https://www.pcmag.com/picks/the-best-encryption-software

https://www.techradar.com/best/best-encryption-software

https://privacysavvy.com/security/safe-browsing/free-encryption-software

https://www.pcmag.com/picks/the-best-free-password-managers

https://www.pcmag.com/picks/the-best-password-managers

https://www.pcmag.com/picks/the-best-encryption-software
https://www.techradar.com/best/best-encryption-software
https://privacysavvy.com/security/safe-browsing/free-encryption-software
https://www.pcmag.com/picks/the-best-free-password-managers
https://www.pcmag.com/picks/the-best-password-managers
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