meta2redTIC e

by uni>ersia

1
11

\
W\ T ‘)' - ‘
“lli: i

\1“”' ”_”/  ',.‘. / = ﬁ% Ty NSTRAGRAN:
VoM B b f E W% wms VIBER  INSTRAGRAM =
" w = iR =

T . . = 2
_ “““Aminha informag&o esta segura?
~ Dicas para protegdo da informag3o.

B e —

I S B R R R R T

o e DA T ATR L #ProtegeOTeuCampus

: i o ‘ pral Lk
/ f T o T e Bl ] < ; ARy AT T T



*Em janeiro de 2022,
havia mais de 5 mil
milhoes de utilizadores
da Internet.

O utilizador médio
global passa 6 horas e
43 minutos online
todos os dias.

*Em dezembro de
2021, ja existiam cerca
de 2 mil milhdes de
sites.

*Prevé-se que as
vendas globais de
comeércio eletrénico
online atinjam 0s 5
bilides de doélares até
ao final do ano.

Internet

Fonte: https://www.websiterating.com/pt/research/internet-statistics-facts



Trajetos de informacao

P

Internet

Utilizador

Provedores Internet Hackers & Snoopers Entidades


https://www.legix.pt/lei-dos-metadados/

Metadados

« Sao dados alargados que nos permitem obter
iInformacdes especificas do utilizador;

« Permitem identificar uma pessoa ou entidade;
 Podem ser utilizados para:
* exposicao geografica;

» obter informacao sobre um site e/ou versoes de
software;

« obter mensagens e documentos;




Noticias

Hospital Garcia de Orta assegura

e foi mantida satioamonie toda “Ja houve oito grandes ataques informaticos” este

aatividade clinica” ano em Portugal. Em dois, “foi tudo destruido”
Ordem dos Engenheiros . ] . ~
sofreu ataque Seguranca Social atacada: dados de cidadaos e

informatico que ndo... empresas podem estar em risco

————

R —

— ‘Dados meédicos privados expostos

Ciberataques: Laboratorios ) apos ataque informatico na

Anstealia 2022 foi um “ano terrivel” para a ciberseguranca em
Germano de Sousa mantém-se &= ! . 1 : :
encerrados | =0l =lal .\ll‘ﬂl‘nl‘r] Portugal e especialistas avisam que 2023 pode ser pior

EUA pl'ﬂl]ﬁ em mlabnragﬁn com ' Qy i o Impresa, Vodafone, Hospital Garcia da Horta, Sonae, BCP, EMGFA, TAP. Estas sdo algumas
Portugal apos ciberataque na : '

das organiza¢des que este ano sofreram ataques de grandes dimensdes e foram alvo de

8 ° roubo de informacéo, em alguns sem recuperacédo, uma situagdo que € vista como um
Defesa casa:bits

alerta para a necessidade de investir em ciberseguranca defensiva mas também ofensiva.

Revolut sofre
ciberataque e dados de

. : . Hackers q.ue atacaram SIC e
50 mil clientes ficam...

Expresso dizem ter pirateado site
do Parlamento

Portugal € o 31.° pais mais afetado por ataques
de ransomware

Vodafone Portugal foi alvo de ataque informatico

O ano comecou com um sobressalto. Logo no dia 2 de janeiro

, mas que afetou também os sistemas internos e o arquivo de informacéo. A
gravidade do ataque do Lapsus$ group foi sendo percebida ao longo dos dias seguintes, com a



Tipos de ataque

Phishing .
Attack DoS/
Cross-Site Dl)_()s

Scripting (X0S) [ E) —t,
=

é T
/ ' Vishing

Attack

Spyware and
Keyloggers

E - | Types
g of cyber

Brute Force security

S tar attacks

Malware
Attack

Password
Attacks

SQL Injection

Global Cybercrime Damage by 2021 Man-in-the- Attack
Middle Attack

- $16.4 s )
Q“ Billion per day =5 M
$684.9

Million per hour

$11

Million per minute

$190,000

Per second
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o 6/ \\-o

Source: Cybersecurity Ventures, 2020 C;?J FinancesOnline




Evolucao de ataques em Portugal

Numero de incidentes registados pelo CERT.PT, entre 2015 e 2027*

O phishing/smishing (40% dos
incidentes), a engenharia social
(14%) e a distribuicao de malware
(13%) foram os tipos de
incidentes mais registado pelo
CERT.PT em 2021 (CERT.PT -
Equipa de Resposta a Incidentes

2015 /maio 2020 (V) 2021 (€M) de Seguranr;a Informatica
Nacional).
* C/V: contabilizand cide artir de 2020)

Figura 2 | CERT.PT

+ 26% em 2021 relativamente a 2020.

RK Origem dos incidentes N2 %

1¢e Falha humana 77 24

Ransomware

- Acdes fraudulentas (utilizacdo indevida de recursos, usurpacéo de identidade) --

Phishing/Engenharia Social

“ Falhas aplicacionais (desenho, implementagdo e/ou configuragdo) --

Exploragdo de outras vulnerabilidades

-——

Perda ou furto de equipamento

9o Malware 8 3

Informacéao e Alertas:



https://dyn.cncs.gov.pt/pt/alertas

Utilizacao de passwords

As palavras-passe mais usadas 1. Verifique todas as contas que possui, apagando as que néo
em Portugal podem ser utiliza;

desvendadas por um hacker em

menos de um segundo. 2. Utilize passwords longas e Unicas - combinacdes de

numeros, letras mailsculas, minusculas e simbolos;

3. Utilize senhas diferentes para cada conta;

4. Utilize um gestor de passwords.

<. 1M

-~ : Share logins with co-workers

\e
.., Muitos dos incidentes de seguranca cibernética
: acontecem por causa de simples erros humanos: deixar
as suas senhas acessiveis a outras pessoas e/ou guardar
© em ficheiros de Excel ou outras aplicacdes nao
i . encriptadas.

"Tal como todos que utilizam email, recebo toneladas de spam
todos os dias. Muitos deles oferecem ajuda para sair das dividas
rapidamente. Seria engracado se nao fosse tao instigante.“ - Bill
Gates


https://nordpass.com/most-common-passwords-list/

Regras basicas de Protecao

Use sempre sistemas atualizados e protegidos
Cumpra as regras definidas pela equipa de Tl
Proteja a sua informacéo e identidade

Utilize senhas longas e complexas

Verifigue as fontes para download de programas
Valide remetentes de emails e anexos

Confirme e utilize sites seguros para pagamentos




Exemplo de ataque de phishing



https://youtu.be/7BY8Mae-3pg

Ferramentas

Gestores de passwords:

 KeePass

« Enpass Password Manager

» Avira Password Manager

» Norton Password Manager

* NordPass

« PassHub

« Bitwarden

 LogMeOnce Password Management Suite

Informacé&o e avaliacdes

Software de encriptacao:
* Windows Bitlocker

* Folder Lock

* AXCrypt

* VeraCrypt

« SecurelT

* PixelCryptor


https://www.pcmag.com/picks/the-best-encryption-software
https://www.techradar.com/best/best-encryption-software
https://privacysavvy.com/security/safe-browsing/free-encryption-software
https://www.pcmag.com/picks/the-best-free-password-managers
https://www.pcmag.com/picks/the-best-password-managers
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