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A CIBERSEGURANÇA HOJE



Algumas ameaças 
offline convertem‐se 

para o online

O digital cria novas 
ameaças

Os serviços essenciais 
estão mais expostos 

ao digital

O digital cria novas 
ameaças

A transição digital 
exige segurança

O digital como 
substituição do 

presencial aumenta 
os riscos

Um Lugar Central

C i b e r s e g u r a n ç a

A CIBERSEGURANÇA HOJE



A Cibersegurança é 
composta por:

PROCESSOS

PESSOAS

TECNOLOGIA

A CIBERSEGURANÇA HOJE
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O FATOR HUMANO NA CIBERSEGURANÇA



Comportamentos de Risco

O FATOR HUMANO NA CIBERSEGURANÇA

PROBLEMA - SOLUÇÃO

UTILIZADORES

Ataques de cibersegurança Falhas de cibersegurança

Primeira linha de defesa 

CAPACITAÇÃO



Dispositivos Móveis em ambiente de trabalho 



Vida profissional versus profissional

Gestão do tempo pessoal – trabalho

Smartphone ao “alcance de 1 dedo”:

Benefícios versus Problemas - organizações

Dispositivos Móveis em ambiente de trabalho



• Ative os mecanismos de bloqueio do seu smartphone através de um PIN ou de outra funcionalidade de autenticação;

• Utilize uma VPN sempre que se ligar a uma Wi-Fi pública ou então opte por utilizar os dados para aceder à Internet em lugares sem Wi-Fi doméstico 

ou profissional;

• Evite ter o bluetooth e a localização do seu smartphone ligados desnecessariamente;

• Mantenha o sistema e as aplicações atualizados;

• Seja cuidadoso com as aplicações que instala: opte pelas que são disponibilizadas por plataformas reconhecidas; verifique se as revisões de 

utilizadores e especialistas são positivas; limite o acesso das aplicações apenas às funcionalidades essenciais ao seu funcionamento;

• Opte pelas configurações de segurança e privacidade do seu smartphone e aplicações mais restritas;

• Não clique em links enviados através de SMS suspeitos;

• Não atenda chamadas de números identificados como fraude ou sobre os quais tenha suspeitas;

• Sempre que alguém lhe telefonar em nome de um serviço pedindo dados pessoais, ou solicitando que faça uma transferência bancária, ou ainda 

sugerindo que instale algo no seu dispositivo informático, certifique-se de que está a falar com alguém fidedigno, confirmando o pedido noutras fontes 

e questionando a veracidade do que lhe é solicitado.

Smartphone:
Dispositivo que não é apenas um telemóvel!

Dispositivos Móveis em ambiente de trabalho



Redes Sociais em ambiente de trabalho



É um termo para descrever os trabalhadores que
utilizam o tempo de trabalho para participar em
actividades não relacionadas com o trabalho na
Internet, como a navegação na Web, a utilização de
redes sociais ou a verificação e resposta a correio
eletrónico pessoal

Cyberloafing

Vantagens
• Pesquisa
• Descansar a mente
• Saber notícias de familiares/amigos

Desvantagens
• Imersão – tempo excessivo de uso
• Distração
• Tratar de assuntos pessoais

Redes Sociais em ambiente de trabalho



• Evitar abordar assuntos de carater sigiloso da organização

• Não criticar ou falar mal da organização e colegas de trabalho – compromete a imagem da organização

• Publicações pessoais em horário de trabalho

• Alerta com fotos do espaço/secretária de trabalho -pode conter informação sigilosa

• Cuidado no tipo de publicações, exposição de fotos

Regra do bom senso, cautela e respeito a todos os níveis – Nunca esquecer a pegada digital! – fornecer 

demasiada informação.

D i cas  “ et i queta”  no uso das  R edes S oc i a i s  pessoa i s  
( sobr e organi z aç ão)

Redes Sociais em ambiente de trabalho



Cuidados e Boas Práticas



Cuidados e Boas Práticas

C ui dar  dos D i sposi t i vos

• Utilizar de preferência dispositivos autorizados pela 

organização

• Ser o único a utilizá-los – evitar que terceiros os utilizem

• Usar apenas pens USB confiáveis

• Ativar o bloqueio automático dos dispositivos e usar PIN ou 

palavra-passe

• Utilizar filtro no ecrã do portátil



C ui dar  dos S i stemas
e  d o s  D a d o s

• Garantir junto da organização que os dispositivos estão 

atualizados e têm antivírus ativado

• Fazer backups regulares para um dispositivo externo

• Utilizar palavras-passe complexas (com mais de 12 

caracteres e não previsíveis), usar uma por conta, ter 

Gestor de palavras-passe e ativar MFA

Cuidados e Boas Práticas



Cuidados e Boas Práticas

C ui dar  da  Navegação

• Evitar Wi-Fi de espaços públicos e utilizar VPN da 

organização

• Navegar em websites HTTPS

• Alterar a palavra-passe do Wi-Fi doméstico e garantir que 

é forte

• Alterar o nome do Wi-Fi doméstico para não ser 

identificado

• Escolher a forma de cifra mais forte do Wi-Fi doméstico –

WPA2



Cuidados e Boas Práticas

C ui dar  da  C omuni cação

• Não abrir emails ou SMS, nem clicar em links ou anexos, 

desconhecidos

• Não partilhar informação profissional nas redes sociais ou 

chats e ser parco na partilha de dados pessoais

• Escolher as configurações de privacidade e segurança

mais adequadas nas videoconferências: palavra-passe, 

fundo neutro, sala de espera, controlo de convidados, limpar 

o desktop, etc.



Cuidados e Boas Práticas

C ui dar  dos di sposi t i vos
E m  V i a g e m

• Não carregar equipamentos em terminais públicos

• Se tiver de se separar dos seus dispositivos, retirar o cartão 

SIM e, se possível, a bateria

• Remover o histórico das suas chamadas, registos e das 

páginas WEB

• Desativar a rede bluetooth enquanto viaja para evitar 

tentativas de ligação falsas
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