USO DE SMART CONTRACTS PARA VALIDACION DE CERTIFICADOS
EN UNA RED BLOCKCHAIN

Abstract del proyecto

Las universidades, como instituciones de educacion superior, otorgan titulos y expiden
certificaciones que avalan las actividades realizadas y los niveles alcanzados por sus estudiantes.
Si bien es habitual que la informacion contenida en estos certificados provenga de sistemas de
registro informatizados, también es frecuente que por cuestiones legales exista un respaldo en
papel del resultado de ciertos actos académicos. Este esquema de doble registro genera una
necesidad de validar los certificados contrastandolos con la informacién en papel, lo cual
representa una carga de trabajo considerable. Para resolver este problema, en la Universidad
Nacional de Cérdoba hemos implementado un esquema de registro de actas utilizando contratos
inteligentes (smart contracts) desplegados en una red blockchain, mas precisamente en la
Blockchain Federal Argentina, una red permisionada que utiliza el modelo de consenso de prueba
de autoridad. En este trabajo describimos los detalles del problema, las caracteristicas de una red
blockchain que pueden contribuir a su solucion, la solucion implementada en nuestra universidad y
las lecciones aprendidas en este proyecto.

Desarrollo del proyecto

La Universidad Nacional de Cdérdoba (UNC), fundada en 1613, es la institucién de educacion
superior mas antigua de la Republica Argentina y una de las de mayor envergadura en el pais,
con mas de 120.000 estudiantes y 15 facultades. Al igual que el conjunto de las instituciones
universitarias, la UNC genera y certifica informacién académica que respalda las trayectorias de
sus estudiantes. Los resultados de los exdmenes se formalizan mediante actas, a partir de las
cuales se emiten los certificados analiticos correspondientes vy, tras su validacion, los diplomas
que habilitan el ejercicio profesional. La emision de estos documentos exige no soélo rigor
normativo y técnico, sino también garantias de trazabilidad y transparencia.

Si bien gran parte de estos procesos se gestiona actualmente mediante sistemas informatizados,
diversas normativas institucionales y legales continuan exigiendo la existencia de respaldos en
soporte papel para determinados actos académicos. Este esquema de doble registro —digital y
fisico— impone una carga operativa significativa: cada certificado debe ser verificado
manualmente contra las actas originales, lo que conlleva una elevada demanda de tiempo,
recursos humanos y administrativos. Esta situacion constituye una barrera para avanzar hacia
modelos de gestion documental mas eficientes, confiables y sostenibles.

A partir del ano 2017, la Prosecretaria de Informatica (PSI) asumié la centralizacién progresiva de
los sistemas académicos de gestion. Este proceso incluyéd la unificacion de las bases de datos
que, hasta entonces, eran administradas de forma descentralizada por cada unidad académica.
Esta reorganizacion permitié establecer criterios uniformes, mejorar la interoperabilidad de los
sistemas y avanzar en el desarrollo de soluciones informaticas integradas. En este contexto de
transformacion digital institucional, emergié una pregunta clave: jcomo garantizar que la
informacién registrada en los sistemas informaticos no haya sido modificada desde su
incorporacion original?

Objetivos

Desarrollar una solucion tecnolégica que permita validar los certificados emitidos por el sistema
académico de la Universidad Nacional de Cérdoba, mediante el uso de tecnologia blockchain, con
el propésito de fortalecer la transparencia institucional y la integridad de los procesos de
acreditacion.



Asimismo, se pretende atender a la necesidad de trabajar en mejoras que permitan reducir
tiempos y simplificar tareas garantizando el cumplimiento de las exigencias legales y
reglamentarias que resguarden la seguridad de la informacién de los documentos que se emitan,
como asi también garantizar su inalterabilidad e inviolabilidad.

Soluciones tecnolégicas implementadas

Frente a este desafio, la PSI impulsé el desarrollo de una solucién tecnolégica que permite
asegurar, de manera técnica, segura y verificable, que los datos contenidos en los certificados
digitales coinciden fielmente con los registros asentados en las actas al momento del acto
académico. Para ello, se implementdé un sistema basado en tecnologia blockchain, contratos
inteligentes (smart contracts) y firma digital, desplegado sobre la Blockchain Federal
Argentina (BFA), una red permisionada basada en la tecnologia de Ethereum, una de las
plataformas mas difundidas internacionalmente para la construccion de aplicaciones
descentralizadas.

Los contratos inteligentes (smart contracts) son programas autoejecutables que contienen
reglas predefinidas y se activan automaticamente cuando se cumplen determinadas condiciones.
En este caso, permiten que la validacion y el registro de datos académicos (como la emision de
certificados, titulos o actas) se realicen de forma automatizada, reduciendo la posibilidad de
errores 0 manipulaciones. Cada contrato establece los criterios que deben cumplirse para que una
operacién sea considerada valida, y su ejecucion queda registrada en la cadena de bloques,
generando un comprobante inalterable y verificable.

Previo a su registro, cada documento académico es firmado digitalmente por las autoridades
competentes, garantizando asi su autenticidad y autoria. La firma digital actia como una huella
criptografica uUnica, que asegura que el contenido del documento no ha sido alterado y que
proviene efectivamente de quien declara emitirlo. Esta firma es verificada automaticamente por el
contrato inteligente antes de proceder con la inscripcion del dato en la blockchain.

Gracias a este mecanismo, la BFA puede operar bajo un modelo de consenso por prueba de
autoridad, que garantiza un entorno seguro y controlado para el registro de informacién
institucional. Esta arquitectura permite registrar digitalmente la informacion académica con
garantias de inmutabilidad, auditabilidad y trazabilidad. Ningun actor interviniente tiene la
posibilidad de alterar o eliminar los datos una vez registrados, y cada operacién queda
documentada, fortaleciendo la transparencia institucional. Adicionalmente, al tratarse de un
sistema abierto a la verificacién publica, se potencia la confianza en la autenticidad de los
certificados emitidos.

Actividades llevadas a cabo

Sistema Registrador: El registro de actas se realiza a través del sistema informatico de gestion
académica SIU-Guarani. Este sistema tiene como objetivo central administrar las tareas
académicas y proporcionar informacion consistente tanto para la gestion operativa como directiva.
Cuando se genera un acta, el sistema guarda un snapshot (instantanea) con toda la informacion
relevante, incluyendo nombre y apellido del estudiante, nUmero de documento, nimero de legajo,
nombre de la materia, nombre de la facultad, entre otros datos. Ademas, el documento digital
incorpora un archivo JSON que contiene metadatos adicionales que permiten identificar de
manera unica tanto al acta como al estudiante. El acta —o el acta rectificativa— adquiere
existencia formal en el momento en que se cierra, ya que en ese instante reune todos los datos
necesarios para ser registrada en la cadena.



— S [
o 4 F 1
> | Z#| —> BLOCKCHAIN

62

olU

GUARANI

Sistema de Conformidad: Permite que otros funcionarios validen un acta mediante su firma
digital, la cual se aplica sobre los datos estructurados del documento y no sobre el archivo PDF.
Esta firma se registra en la red Ethereum a través de un contrato inteligente, lo que garantiza
su integridad, autenticidad y trazabilidad. El sistema esta disefiado para que cualquier persona
que disponga del acta pueda firmarla, sin necesidad de utilizar nuestro software, y que esas
firmas queden ancladas a una infraestructura blockchain confiable como la Blockchain Federal
Argentina.
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Sistema Validador: Cada certificado incluye toda la informacion necesaria para validarse de
forma auténoma, exactamente tal como fue registrada al momento de creacién del acta. Esta
validacién se realiza a través de la Blockchain Federal Argentina, lo que permite comprobar su
autenticidad en cualquier momento sin depender de bases de datos externas ni sistemas
propietarios.
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Componentes
A fin de lograrlo, se plantean los siguientes componentes:

SIU Guarani: Sera el encargado de:
e Crear los tipos de actas con sus rectificaciones y guardar el JSON en el PDF virtual (como
adjunto) que brinda como resultado Peyu a fin de poder firmar las diversas actas.
e Generar certificados validables contra la cadena, en conjunto con Peyu
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Peyu Frontend: Brindara una interfaz que permite firmar las actas y también una interfaz que
permita validar los certificados indicando el resultado de la validacion contra la cadena

Universidad Nacional de Cérdoba - Facultad de Ciencias Econdmicas

Acta 020190001

alidacion del Certificado validado un 66%

Carrera: Odontologia - Plan 2008

Titulo: 5254 Odontélogo

rrastre certinicado a ve 1 H Apellido: QUIROZ
: Nombres: MERCEDES
Documento: DNI 31167819
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Disefio y tecnologias aplicadas
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Sistema Guarani API Base de datos local

Recursos utilizados para el proyecto

Fases Prosecretal:l: énfurmatlca Equipo SIU Guarani Equipo BFA

1 gestor de proyecto
1 lider técnico
Registro de actas 2 programadores 1 programador 2 especialistas
1 programador Guarani
1 DevOps.

1 gestor de proyecto
1 lider técnico

2 programadores

1 DevOps.

Conformidad de actas

1 gestor de proyecto
1 lider técnico

Validacion de certificados 2 programa-:lores 1 programador
1 programador Guarani
1 DevOps
Conclusiones

Principales aprendizajes de la experiencia

La experiencia desarrollada permiti6 comprender que la tecnologia, si bien es un factor clave para
aumentar la productividad, no genera beneficios por si sola. Su potencial solo se materializa
cuando se integra de forma activa y planificada en las actividades cotidianas de la organizacion.
Para ello, resulta indispensable contar con una estrategia tecnolégica sostenible en el tiempo,
alineada con los objetivos institucionales y capaz de adaptarse a cambios contextuales.



Ademas, se confirmé que la capacidad de innovar es una condicidon necesaria para utilizar
eficazmente los recursos y tecnologias disponibles. En este sentido, incorporar innovacion en el
ambito universitario no solo mejora procesos, sino que contribuye a fortalecer la transparencia
institucional. Sin embargo, este tipo de transformaciones no pueden lograrse de forma aislada:
requieren del esfuerzo coordinado de multiples actores y de la articulacién entre diferentes
funciones, conocimientos y entornos.

La propuesta desarrollada en este trabajo evidencié que la escalabilidad y sostenibilidad de una
solucion tecnoldgica innovadora dependen de una sdlida estrategia de vinculacion, tanto interna
—entre areas, facultades y dependencias universitarias— como externa, a ftravés de
colaboraciones con otras instituciones.

Préximos paso

Optimizar los tiempos de impacto de las actas en la blockchain y mejorar la usabilidad del sistema,
con el objetivo de simplificar al maximo la experiencia del usuario final, especialmente para
quienes no poseen conocimientos técnicos

Resultados alcanzados

Desde la implementacion del sistema se permitié registrar 212.462 actas en la Blockchain Federal
Argentina (BFA), garantizando la trazabilidad, integridad y disponibilidad de la informacion
académica.

Se logré una reduccion del 80% en el tiempo dedicado a la validacion de certificados, lo que
impacta directamente en la eficiencia operativa y mejora la experiencia tanto del personal
administrativo como de los estudiantes. Antes, validar 200 egresados requeria un mes de trabajo
manual; hoy, el mismo proceso se completa en cinco dias (debido a que aun existen actas
anteriores a 2020 que no se encuentran en la BFA).

Ademas, este proyecto representa un paso concreto hacia la despapelizacion de la universidad,
promoviendo practicas mas sostenibles y transparentes. Mas alla de los indicadores, los
resultados obtenidos reafirman el compromiso institucional con la innovacién tecnoldgica al
servicio de una gestién mas agil, segura y centrada en las personas.
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