Campus seguros e inteligentes: transformacion digital para el
cuidado y la seguridad de la comunidad universitaria.

Resumen

La Universidad Pontificia Bolivariana ha emprendido una ruta de transformacion orientada
a modernizar el ecosistema digital y la experiencia vivencial en sus campus, bajo una
vision estratégica de sostenibilidad, seguridad e innovacién. Este proyecto, desarrollado
inicialmente en las sedes de Medellin, Bucaramanga y el Colegio UPB sede Medellin,
impacta directamente a mas de 23.000 personas y extiende sus beneficios a toda la
comunidad universitaria a nivel multicampus, asi como a las personas que visitan los
campus y que interactuan de diversas maneras con la institucion en el &mbito deportivo,
cultural, profesional, etc. El proyecto surgi6 ante la necesidad de renovar
tecnolégicamente la anterior solucién y mejorar las medidas de seguridad en el campus,
evolucionando hacia la iniciativa de un campus inteligente.

Una de las decisiones mas relevantes fue la eliminacién progresiva del carné fisico,
debido a sus multiples impactos negativos: uso de plastico PVC no reciclable, tintas
contaminantes y chips electronicos que generan residuos tecnoldgicos dificiles de
gestionar, tal como lo indica Fernandez, Soto y Jaramillo (2019), quien hace referencia a
que cada tarjeta universitaria produce hasta 15 gramos de CO, y residuos de tinta con
metales pesados. Adicionalmente, el uso de tecnologias de tarjetas de proximidad ha
favorecido malas practicas de robo de datos, clonacion de tarjetas o suplantacién de
identidad (Garfinkel & Rosenberg, 2020). A esto se suman los riesgos de acumulacién de
residuos tecnoldgicos en contextos universitarios, como lo evidencian Pérez y Ramirez
(2021), quienes destacan la falta de planes adecuados para su disposicion final,
generando problematicas ambientales y operativas.

En contraste, el nuevo carné digital implementado por la Universidad, basado en cédigos
QR dinamicos como OTP (One Time Password), ha permitido eliminar materiales fisicos,
incrementar la seguridad y mejorar la trazabilidad de accesos; esta solucion no solo ha
sido valorada positivamente por estudiantes, docentes y visitantes, sino que se alinea
directamente con los compromisos globales enmarcados en los Obijetivos de Desarrollo
Sostenible, especificamente en lo relacionado con ciudades sostenibles, infraestructura
resiliente e innovacion tecnolégica (ONU, 2022).

Este esfuerzo no se limita exclusivamente al control de acceso, sino que se enmarca en
una visién mas ambiciosa: la construccion de un Smart Campus, tal como lo plantean
Gonzalez, Vargas y Duarte (2021), un campus inteligente es aquel que integra
tecnologias interconectadas para optimizar procesos, infraestructuras y servicios,
promoviendo sostenibilidad, eficiencia y seguridad; en este sentido, la Universidad
Pontificia Bolivariana ha dado un paso decisivo al consolidar un ecosistema digital que
integra seguridad fisica, pagos electronicos, trazabilidad, analitica de datos y movilidad
entre sedes, posicionandose como un referente regional.



Iniciativa

La iniciativa de transformar el sistema de control de acceso de la Universidad surgi6é a
partir de la necesidad de renovacion tecnolégica del BMS, una solucién que, aunque en
su momento fue robusta, para el 2020 ya habia alcanzado el fin de su vida util, segun lo
declaro oficialmente su fabricante. Esta decision implicaba la pérdida de soporte técnico
y la imposibilidad de adquirir repuestos, lo que elevé significativamente los riesgos
operativos de la Universidad; entre ellos, se encontraba la vulnerabilidad de las tarjetas,
facilmente clonables y la dependencia de servidores con sistemas operativos obsoletos .
Adicionalmente, se tenia una aplicacion moévil rigida, con altos costos de soporte y escasa
flexibilidad para evolucionar; ante este panorama, mas que una actualizacién, se hizo
evidente la necesidad de repensar por completo la estrategia institucional de acceso al
campus Y a los servicios digitales, y fue alli donde comenzd a gestarse un proyecto con
vision transformadora y enfoque integral.

Objetivos del proyecto

El proyecto de control de acceso emprendido por la Universidad respondié a multiples
propésitos estratégicos y operativos que se entrelazaron para darle forma a una
transformacion integral; en primer lugar, se plante6é la necesidad de sustituir una
plataforma tecnolégica obsoleta por una solucién moderna, escalable y segura, capaz de
responder a las exigencias de un entorno educativo en constante evolucion; al mismo
tiempo, se buscé avanzar hacia la eliminacion progresiva del carné fisico, no solo como
una apuesta por la sostenibilidad al reducir el uso de plastico PVC, tintas industriales y
componentes electrénicos contaminantes, sino también como una forma de simplificar
procesos y mejorar la experiencia del usuario; mejorar esa experiencia fue precisamente
otro de los objetivos centrales, garantizando accesos fluidos y seguros tanto para
estudiantes como para docentes, empleados, contratistas y visitantes; paralelamente, se
planted la centralizacion del sistema de control de acceso bajo un modelo multicampus
que permitiera administrar desde una plataforma UuUnica los diferentes nodos
institucionales; finalmente, se definio como fundamental la integracion de esta solucién
con los sistemas internos de la universidad, entre ellos el ERP, el directorio activo (LDAP),
y el nuevo sistema de parking que se implementé paralelamente con el proyecto,
permitiendo asi una gestion unificada, trazable y eficiente del acceso al campus y el uso
de servicios digitales.

Soluciones tecnoldgicas implementadas

La apuesta tecnoldgica de la Universidad fue concebida con una vision estratégica de
largo plazo, pensada no solo para resolver problemas actuales sino para proyectar una
universidad conectada, segura y moderna; se integraron lectores multitecnologia capaces
de interpretar sefales por proximidad, RFID, NFC y cdédigos QR, permitiendo validar
identidades en cuestion de segundos, tanto en las porterias de ingreso al campus como
en algunas aulas y laboratorios del campus; en las porterias vehiculares se instalaron
camaras con reconocimiento automatico de placas (LPR), automatizando el ingreso de
vehiculos sin necesidad de intervencion manual; los accesos peatonales fueron
reconfigurados con pasillos inteligentes, disefados especialmente para estudiantes de
baja estatura como los nifios del colegio y para personas con movilidad reducida,
mejorando tanto la seguridad como la fluidez; la sustitucion del carné fisico por un carné
digital con QR dinamico y tecnologia OTP permitié reforzar los estandares de



autenticacion, ademas de alinearse con objetivos de sostenibilidad institucional; esta
solucidon se integré de manera nativa con la App desarrollada dentro del marco del
proyecto, y se complementé con estaciones de reconocimiento facial, talanqueras
automatizadas y maquinas de recaudo que habilitan la autogestién de pagos de mas de
70 servicios institucionales como biblioteca, deportes, bienestar universitario, entre otros,
brindando opciones de pago en efectivo, tarjeta o pasarela de pagos mediante la app,
todo dentro de un ecosistema de interoperabilidad que se comunica en tiempo real con
los sistemas de gestion académica, financiera y de seguridad.

Actividades llevadas a cabo

El desarrollo del proyecto fue progresivo, estratégico y colaborativo; se inicié con un
diagnodstico técnico exhaustivo para mapear el estado del sistema anterior y detectar
vulnerabilidades operativas; esta etapa permitié disefiar una hoja de ruta clara que
contempld la integracion de las areas técnicas y administrativas; se establecié una alianza
con otras instituciones de educacion superior de la ciudad, lo cual permitié estructurar
una negociacién conjunta que fortalecio la capacidad de compra institucional. Una vez
elegido el proveedor y suscrito el contrato, se desarrollaron flujos de trabajo, se
construyeron mockups, se ejecutaron pruebas funcionales y se desarrollaron
integraciones compartidas entre la universidad y el proveedor; la implementacién se
realizé por fases: primero en la sede central ubicada en Medellin, luego en la Seccional
Bucaramanga y finalmente el Colegio de la UPB, garantizando que cada despliegue
sirviera como piloto para el siguiente; de manera paralela, se lideraron procesos de
formacion para los equipos de seguridad, administrativos y de soporte técnico,
asegurando asi una apropiacion plena del nuevo ecosistema de acceso.

Dentro de las actividades realizadas, se desarroll6 una aplicacion movil con
funcionalidades clave como el carné digital, generacion de codigos QR dinamicos como
solucion OTP, llamada directa a la linea segura para reporte de emergencias, acceso a
noticias institucionales, gestién de parqueadero mediante registro de placas y recarga de
saldo a través de pasarela de pagos. Posteriormente, la aplicacion fue socializada con la
comunidad educativa mediante sesiones informativas, boletines, videos, pasacalles y
acompafamiento presencial en porterias peatonales, vehiculares y maquinas de recaudo.

Recursos del proyecto

Este ambicioso proyecto combiné infraestructura de vanguardia con un equipo humano
comprometido y multidisciplinario; se adquirieron controladoras inteligentes, camaras de
alta resolucion, torniquetes automatizados, talanqueras vehiculares de respuesta rapida
y servidores robustos que permitieran gestionar miles de transacciones diarias sin
interrupciones; se incluyeron ademas pasillos especiales de ingreso para nifios del
colegio, estaciones de reconocimiento facial, maquinas de recaudo multifuncién para la
autogestion de servicios, lectores multitecnologia compatibles con tarjetas RFID,
Bluetooth y cédigos QR, asi como talanqueras de acceso exclusivo para biciusuarios y
personas con movilidad reducida; a nivel de software, se implementé un BMS, integrado
con desarrollos propios y de terceros que facilitaron la integracion con sistemas
estratégicos como el SIS, el ERP, la pasarela de pagos, el sistema de facturacion
electronica y el sistema de gestidn de visitantes; este despliegue fue respaldado por un
equipo multidisciplinario conformado por profesionales de las areas de Tecnologia,
Direccion Administrativa, Plan Maestro, Seguridad y Parqueaderos, en articulacion con



una empresa interventora del proyecto y expertos de los fabricantes internacionales;
gracias a esta sinergia, se logré una implementacion estructurada, ajustada a los tiempos
establecidos y con un alto nivel de calidad técnica y operativa.

Principales aprendizajes de la experiencia

A lo largo de la ejecucion del proyecto, quedé demostrado que toda innovacion
tecnoldgica significativa debe articularse con una estrategia institucional sélida, pues
cuando se alinean visién y ejecuciéon, los resultados trascienden lo esperado; la
interoperabilidad entre sistemas emergié como un factor clave, al permitir automatizar
procesos, escalar soluciones y ofrecer una experiencia integrada a los distintos grupos
de usuarios; asimismo, quedd en evidencia que disefar con el usuario en el centro es lo
gue garantiza una adopcién real y sostenible, porque cada decision técnica cobra sentido
cuando mejora la experiencia cotidiana de estudiantes, administrativos, docentes,
egresados, visitantes, y contratistas; eliminar el carné fisico no solo aporté al medio
ambiente y elevo los estandares de seguridad institucional, sino que también, se esta
realizando un estudio en cuanto a la valoracién de costos, en la que se espera que se
refleje una reduccién de los mismos. Por ultimo, gestionar de manera efectiva los datos,
trazando cada ingreso, salida y transaccion, generé una capacidad clave para fortalecer
el control operativo y la toma de decisiones de manera informada y en tiempo real.

Proximas fases

De cara al futuro, la universidad proyecta extender esta solucién a las seccionales de
Monteria y Palmira, consolidando asi un modelo multicampus mas robusto,
adicionalmente, se contempla también la incorporacién de tecnologias como el aforo
inteligente y las rondas virtuales apoyadas en analitica de video, con el fin de elevar los
niveles de seguridad y eficiencia; por su parte, conscientes de que no todos los usuarios
cuentan con smartphones o conectividad permanente — aunque para ello se dispone de
wifi gratuito y libre en todo el campus - se incrementara el nimero de estaciones de
reconocimiento facial y de lectura de cédulas de ciudadania como alternativas de
autenticacion offline, garantizando la usabilidad del sistema.

Actualmente, se estan desarrollando funcionalidades adicionales al carné digital, tales
como la consulta de notas, horarios, georreferenciacién y gestion de eventos externos,
facilitando accesos seguros a visitantes y optimizando el uso de los espacios fisicos de
la universidad.

Resultados alcanzados

Los resultados del proyecto de control de acceso han sido ampliamente significativos,
generando impactos operativos, ambientales y de experiencia para la comunidad
universitaria, ya que se logré una reduccion del 70% en los tiempos de ingreso durante
horas pico, mejorando la movilidad interna y eliminando filas extensas, también, gracias
a la autenticacion mediante cédigos QR dinamicos y biometria facial, se erradicaron hasta
en un 95% los ingresos no autorizados, fortaleciendo la seguridad sin afectar la
experiencia del usuario.

Mas de 23.000 personas han sido beneficiadas directamente —entre ellas estudiantes,
docentes, egresados, empleados y contratistas— junto con visitantes y empresas



organizadoras de eventos, lo que permite llevar trazabilidad desde el sistema
identificando con precisién quién accede, cuando y por donde, aportando un valor clave
en control y analisis institucional.

En términos de sostenibilidad, se redujeron costos operativos y residuos tecnologicos,
consolidando esta practica como un referente en gestién universitaria responsable,
ademas, se ha incentivado el uso de vehiculos eléctricos mediante la exoneracion del
cobro en parqueaderos, lo que promueve una movilidad mas limpia tanto dentro del
campus como en la ciudad.

El sistema también optimizo6 la experiencia del usuario al implementar multiples canales
de pago, adicionalmente, una de las mejoras significativas del nuevo sistema de control
de acceso es su capacidad de operar de manera auténoma ante fallas en el suministro
eléctrico, puesto que, en situaciones donde se interrumpe el fluido eléctrico, los
dispositivos continuan funcionando localmente gracias a su arquitectura, lo que garantiza
la continuidad del servicio sin afectar el ingreso o egreso de personas y vehiculos. Una
vez restablecida la energia, el sistema sincroniza automaticamente la informacion
almacenada durante la contingencia, asegurando la trazabilidad completa de los eventos
y la integridad de los datos registrados. Por su parte, la plataforma de control de acceso
permite gestionar invitados especiales, listas blancas y negras, y recaudos, reduciendo
notablemente los requerimientos de soporte técnico, esto ha permitido que el personal de
parqueaderos pueda enfocarse en funciones esenciales, contribuyendo a su calidad de
vida laboral/familiar y generando mayor confianza institucional en la solucion
implementada.

Percepciones

“La percepcion general ha sido muy positiva, destacando las importantes mejoras en
materia de seguridad, asi como la gran facilidad que ofrece la posibilidad de recargar
desde cualquier lugar. Ademas, la opcion de llevar el carnet directamente en el teléfono
representa un avance significativo en términos de comodidad y modernizacion. Sin
duda, se trata de un cambio que aporta valor tanto para los usuarios como para la
gestion interna.”

Docente y Coordinador de seguridad de la informacién Multicampus

“Como visitante, valoro profundamente la modernizacién del sistema de control de
acceso implementado por la Universidad. Desde el ingreso vehicular, el reconocimiento
automatico de placas (LPR) me permitié acceder al parqueadero de manera fluida y sin

necesidad de intermediacion. Una vez en el campus, el acceso mediante la cédula de
ciudadania fue rapido y seguro, lo que me transmitié una sensacioén de orden y
confianza. Todo el proceso fue intuitivo y bien sefializado, demostrando que la
Universidad ha incorporado tecnologias que no solo garantizan la seguridad, sino que
también mejoran significativamente la experiencia de quienes la visitamos.”

Visitante
“Como egresada y profesora de la Universidad Pontificia Bolivariana, celebro con

alegria la implementacién del nuevo sistema de validacion de identidad para el ingreso
a nuestros campus. Esta innovacién no solo refuerza la seguridad de nuestra



comunidad, sino que también refleja una comprension profunda de lo que somos: una
gran familia con muchos amigos, en un espacio que sentimos como nuestra casa.

El nuevo sistema es robusto, flexible y humano. Facilita el ingreso de nifios y adultos,
peatonal y vehicularmente, distingue claramente entre miembros de la comunidad,
invitados y externos, permite asociar varios vehiculos a una persona y viceversa, y

simplifica el pago del parqueadero. Todo esto sin perder de vista lo mas importante:
hacer mas seguro y acogedor el lugar donde vivimos, aprendemos y compartimos.

Felicitaciones a quienes hicieron posible este avance. jLa UPB sigue siendo ejemplo de
compromiso, tecnologia y cuidado por su gente!”

Egresada

Las organizaciones son entes sistémicos en evolucion, el propdsito general de todas es
mejorar cada dia para su publico objeto, en muchas ocasiones estos cambios no se
notan a simple vista a pesar de haber tenido una inversion de gran envergadura, y la
Universidad Pontificia Bolivariana no es ajena a este fenémeno, desde mi llegada en el
afio 2019 a la Institucion se han dado muchos cambios, tanto operativos, estructurales,
humanos como tecnoldgicos y puedo decir que pocos han impactado de una mara tan
decidida como lo ha sido el cambio en los sistemas de ingreso y salida a la Universidad,
si bien este sistema siempre ha sido bueno, con este ultimo cambio la comunidad
universitaria se ha beneficiado de una manera impensable y muchas veces dificil de
medir, las ventajas para los que transitamos a diario por este campo del saber han sido
muchas, empezando por la mejora en el tiempo en el ingreso y la salida que ya se hace
de una manera mas eficiente, también hay que mencionar que la manera en la forma de
recargar el carnet institucional se ha visto muy beneficiada por que ya no se tienen que
hacer filas, sino que se hace la recarga de modo digital y por diferentes medios de
pago, el asunto de la seguridad también se ha visto bastante beneficiada pues se nota
un mayor control en cuanto al ingreso y la salida del parque auto motor. En conclusion,
la Universidad muestra una evolucion muy positiva pensada en sus usuarios tanto
internos como externos. Enhorabuena por la Universidad y sus usuarios.

Empleado

El sistema de control de acceso que ha sido recientemente implementado en la UPB, a
mi percepcion, ha sido una alternativa para que la universidad siga evolucionando y
actualizandose en términos de seguridad y eficiencia. En lo personal, la herramienta

que mas me ha permitido ahorrar tiempo es el pago de los parqueaderos. También el

carné digital me permite tener acceso facil a mi identificacién dentro de la Universidad y

siento que puede ser una buena alternativa para el cuidado del medio ambiente y
ahorro de plasticos. Estoy atenta a las nuevas actualizaciones que puedan llegar a
futuro en la app, pues me encantaria que también pudiéramos acceder a nuestras
calificaciones u horario desde ella.

Estudiante pregrado en Licenciatura en espainiol e inglés



Fotografias y material audiovisual
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Video e imagenes de la App UPB Digital

https://www.instagram.com/reel/DE-nhKWSD0d/?igsh=dDJnY2FxNTlyanVu
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