DATOS GENERALES DEL PROYECTO

Informacién general del Proyecto

Nombre del proyecto

Implementacion de la firma electronica en los procesos internos de la Universidad
Resumen del proyecto

Implemantacion de la firma electrénica en los procesos internos de la UAEM a través del desarrollo
e implementacion de un servidor de firmado electrénico que proporciona una interfaz a consumir
desde los sistemas administrativos de la Universidad, centralizando el proceso de la firma electrénica
de todo tipo de documentos administrativos, como primera aplicacion a consumir el servicio se
desarrolla una aplicacién para gestionar la correspondencia interna, cabe destacar que se desarrollo
toda la infraestructura de firmado electrénico para gestionar por parte de la UAEM, el servidor de
firmado electrénico se vale de una APl REST para interoperar con el resto de los sistemas, haciendo
transparente el proceso de firmado electrénico y uniendo todo en una interfaz Web.

Necesidades que originan el proyecto

No se cuenta con una herramienta que nos permita integrar la firma electrénica en los procesos de
la UAEM, la recoleccion de firmas en los procesos administrativos y el traslado de las Unidades
Académicas al campus central ocasionan lentitud en los trdmites administrativos, por lo que la
implementacién de un sistema que automatice el proceso es imperativa, el desarrollo del servidor de
firmado electrénico es el primer paso para integrar esta solucion.

Objetivo general

Eficientar las comunicaciones de la Universidad, ahorro de papel, mejora en los procesos
administrativos, proporcionar un mecanismo de comunicacién rapido, agil y seguro que permita que
los tramites se simplifiquen con el uso de las TICs.

Estatus del proyecto
TERMINADO

Fecha de inicio

16/01/2019

Fecha de término (Estimada)

16/07/2019

ALCANCE DEL PROYECTO

Actividades o etapas que fueron requeridas para poder concluir el proyecto, asi
como las fechas de término y su avance.

Descripcion de la actividad
Analisis y disefio del Servidor de Firmado y sistema de correspondencia

Fecha de inicio: 30/01/2019 Avance: 100%



Descripcioén de la actividad
Disefio de la Arquitectura del servidor de firmado

Fecha de inicio: 14/02/2019 Avance: 100%

Descripcion de la actividad
Instalacion de infraestructura tecnoldgica y puesta a punto.

Fecha de inicio: 08/02/2019 Avance: 100%

Descripcion de la actividad
Elaboracion de la normatividad institucional y reglas de operacion propias.

Fecha de inicio: 27/02/2019 Avance: 100%

Descripcion de la actividad
Desarrollo e implementacién de componente Servidor de Firmado Electrénico.

Fecha de inicio: 30/04/2019 Avance: 100%

Descripcion de la actividad

Desarrollo del sistema de gestién de correspondencia interna de la UAEM que es el primer sistema
gue consume los servicios de firma electrénica del servidor de firmado.

Fecha de inicio: 30/04/2019 Avance: 100%

Descripcion de la actividad
Pruebas de las aplicaciones y puesta a punto.

Fecha de inicio: 31/05/2019 Avance: 100%

Descripcion de la actividad

Capacitacion a usuarios en el sistema de gestion de correspondencia y servidor de firmado de la
UAEM.

Fecha de inicio: 28/06/2019 Avance: 100%

Descripcion de la actividad

Inicio de operacion de Servidor de firmado, correspondencia electrénica



Fecha de inicio: 17/07/2019

COSTOS DEL PROYECTO

Desglose de costos

Avance: 100%

Monto (en pesos)

Gastos por concepto de sueldos del personal
involucrado en el proyecto.
Consultoria de proveedores externos.
Arrendamiento de servicios
Renta de equipo
Compra de equipo

Otros gastos

TOTAL

Periodicidad de la inversion

UNICA

BENEFICIOS DEL PROYECTO
Beneficios esperados

Eje 1 - Optimizacion del uso de Recursos

Areas de oportunidad

v . e
Asignacién eficiente de los recursos
v . L
Reduccion en los costos en la Institucion
Mo
Finanzas sanas
Atraccion de recursos externos
v

La continuidad del negocio

Eje 2 - Cumplimiento Normativo Institucional
Areas de oportunidad
v

y las obligaciones externas

v
v
.

académica en general.

v

Impulsa la transparencia institucional.

Monto (en pesos)

El marco juridico es favorable para la adopcion y fomento de las TIC en las IES

Se tiene identificado y gestionado el marco juridico, legal, contractual y normativo

293853.2

[eoNeolNeNe)

0
293853.2

Promueve la armonizacién del marco juridico y la conformidad con las politicas institucionales

Impulsa la disponibilidad de informacion en formatos Utiles y reutilizables por la comunidad



v

Impulsa la incorporacién a un sistema de organizacién y clasificacion de archivos de la
dependencia proponente que se oriente a cumplir con las obligaciones de transparenciay acceso a
la informacion.

Mejora los servicios de informacién en las IES

Eje 3 - Desarrollo del Personal

Areas de oportunidad

v . : : .
Implanto mecanismos para lograr el trabajo en equipo

& Favorece el desempefioy calidad en el servicio final.

Eje 4 - Utilizacion de Nuevas Tecnologias

Areas de oportunidad

o Generar valor a la Institucion a través de las Tl (riesgos, satisfaccidén de usuarios).
Z Impulsar soluciones tecnoldgicas con principios de accesibilidad, sustentabilidad y pertinencia.
v

Posicionar a la Institucion en el desarrollo en proyectos de difusién y colaboracién del
conocimiento a través de las TI.

Eje 5 - Gestion y Mejora de Procesos
Areas de oportunidad

& La tecnologiay el impulso a sistemas de gestion de calidad, calidad educativa, acreditacion de
la gestion institucional

v
-

& Promueve el desarrollo de la identidad digital como la llave de acceso de la poblacion
académico-estudiantil a estos servicios.

Constituye la construccion de las bases para la interoperabilidad entre distintas instancias

Promueve mejores servicios educativos entre distintas instancias.

Eje 6 - Simplificacion Administrativa

Areas de oportunidad

M Hubo reduccién de actividades repetitivas, cuellos de botella y tiempos muertos durante el
proceso.
v

Fortalece la estrategia para la simplificacion administrativa; agregando nuevos procesos,
sistematizarlos y automatizarlos

-

Flexibilizary simplificar los procesos en el ejercicio y comprobacion del gasto.



Eje 7 - Impacto Social en la IES

Areas de oportunidad

Contempla la cobertura social.
Contempla el desarrollo de habilidades con equidad de género.

v

Estrategias de sustentabilidad

COLABORADORES DEL PROYECTO

Otras organizaciones que colaboren para la realizacion del proyecto
Instituciones Publicas

Proyecto validado SIN Colaboradores

Instituciones Privadas

Proyecto validado SIN Colaboradores

Otras Organizaciones

Proyecto validado SIN Colaboradores

RESULTADOS DEL PROYECTO
Beneficios generados con la realizacion del proyecto

v

Reduccion de costos

Z Reduccion de tiempos

& Mejora de la gestion publica
M Mejora en el servicio

v

Mayor transparencia

Poblacién beneficiada

v

Administrativos

Docentes

v

Estudiantes



ESPECIFICACION TECNICA

Nombre del servicio de atencidn institucional

Servidor de firmado electrénico y sistema de correspondencia UAEM
Especificacién Técnica

La firma electronica de documentos se realiza por medio de una aplicacién Web que consume una
API REST que se encarga de la gestion de la firma de los documentos. El servicio de Api Rest esta
desarrollado en PHP utilizando el framework Laravel, el cual esta orientado a una arquitectura
MVC.Ambas aplicaciones se comunican como Cliente-Servidor, la aplicacion Servidor de Firmado
Electrénico cumple con las peticiones de cliente, solicitando servicios del Sistema de firma
electronica.

Metodologias / Modelos / Practicas utilizadas

Moprosoft y SCRUM como metodologias para desarrollo de los sistemas.

RIESGOS

Situaciones o eventos con cierta probabilidad de ocurrencia en un futuro y que
pueden traer consigo repercusiones de impacto para el logro de los objetivos del
proyecto.

Descripcion del riesgo

Fallas de hardware en servidores de aplicacion y/o base de datos.
Impacto

ALTO

Probabilidad de ocurrencia

PROBABLE

Costo asociado

0

Accién por realizar (en caso de presentarse)

Los servidores donde estan hospedadas las aplicaciones cuentan con esquemas de alta
disponibilidad, ademés de que se estan preparando servidores de respaldos, alta disponibilidad y
balanceo de carga basados en un entorno de virtualizacion.

Descripcion del riesgo
Resistencia al cambio por parte de usuarios
Impacto

MEDIO



Probabilidad de ocurrencia

POCO PROBABLE

Costo asociado

0

Accion por realizar (en caso de presentarse)

Socializacion del servicio, informar sobre los beneficios, ahorros y mejorar los tiempos de gestion

Descripcion del riesgo

Ataques informaticos

Impacto

MEDIO

Probabilidad de ocurrencia

PROBABLE

Costo asociado

0

Accion por realizar (en caso de presentarse)

Se implementara una estrategia de seguridad, utilizando mecanismos del tipo firewall, logs en los
sistemas, listas de control de acceso, se utilizard un equipo de respuesta a incidentes en caso de
presentarse un problema de seguridad, este equipo sera el responsable de generar un protocolo
atencion.

LECCIONES APRENDIDAS
BUENAS PRACTICAS

Las buenas practicas son aquellas acciones que han dado buenos resultados en un
determinado contexto y que, de ser replicarlas bajo circunstancias o contextos similares,
pueden dar los mismos 0 mejores resultados.

Descripcion

Moprosoft, ejecucién y seguimiento de las fases de: analisis y disefio, construccion e Integracion y
pruebas.

Descripcion

SCRUM como metodologia &gil de Desarrollo de software, para el seguimiento de las actividades
diarias



LIMITACIONES Y DIFICULTADES

Las limitaciones o dificultades son aquellas probleméticas que se presentaron durante el
proyecto y que deben de evitarse o tomarse en consideracion para prevenir problemas
similares en otros proyectos bajo circunstancias o contextos parecidos.

Proyecto validado SIN limitaciones y dificultades



