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Prologo.

Conseguir universidades mas seguras
desde la colaboracion internacional. Con
este objetivo en mente, se abre una nueva
puerta hacia un horizonte donde el sector
de la Educacion Superior se convierta en
un ecosistema fuerte y seguro.

Iberoamérica nos une, la ciberseguridad nos
necesitay como creadores de comunidades,
Fundacién Universia apuesta y apostara por
crear redes que faciliten y mejoren a todas y
cada una de las Instituciones de Educacion
Superior que conforman este proyecto cola-
borativo, MetaRed.

Con este informe sentamos las bases para
un futuro en el que todos estemos més pro-
tegidos en el mundo digital. El valor de este
primer IMC no reside soélo en los datos, que
nos haran crear estrategias y acciones mas
fiables y directas, sino en el poder que he-
mos obtenido al crearlo entre todos. Un tra-
bajo de las universidades, con las universi-
dades y para las universidades. Un trabajo
de cada uno/a de vosotros/as, en el que ha-
béis puesto vuestro maximo interés para lle-
gar a 247 instituciones, 10 paises y mas de
6.5 millones de estudiantes representados.

Es hora de crecer. Es hora de
mejorar. Es hora de colaborar.

Rafael Herndndez
Vicepresidente de Fundacion Universia
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Presentacion.

En un mundo cada vez mas interconectado y de-
pendiente de la tecnologia digital, la ciberseguri-
dad se ha convertido en una preocupacion central
para todo tipo de instituciones. En este universo
también se incluyen las universidades, que vienen
experimentando un proceso inexorable de trans-
formacion digital.

Una visién integral de la proteccion de los activos de
informacion requiere considerar no sélo los aspectos
tecnoldgicos sino también, los procesos y los recursos
humanos, partiendo de un conocimiento profundo de
las amenazas, vulnerabilidades y riesgos a los que se
encuentran expuestos. Conocer el estado actual en el
gue se encuentra la entidad en materia de cibersegu-
ridad y determinar si se encuentran implementadas
las medidas necesarias para mitigar los riesgos a los
que se expone, constituye una paso fundamental para
gestionar adecuadamente los activos de informacion
y avanzar hacia una mayor resiliencia.

Ademas de identificar las fortalezas y debilidades en
materia de proteccion de activos de informacion, re-
sulta relevante contar con un modelo uniforme que
habilite la comparacion con otras entidades de la
region y del propio pais, con las que se comparte un
contexto comun y funciones similares.

En base a lo previamente expresado, el proyecto
del Indice de Madurez en Ciberseguridad de IES
(IMC 2024) desarrollado por
Metared, surge como una iniciativa crucial para abor-
dar estas preocupaciones, constituyendo un marco de
referencia Util a la hora de fortalecer y mejorar.
pacidades de las IES en aras de una mejor pro
de los activos de informacion.

iberoamericanas
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Una vision integral
de la proteccion
de los activos de
informacion.
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1.

MetaRed:

La importancia de
la colaboracion en
ciberseguridad.

MetaRed es la mayor red de redes
de colaboracion de Instituciones
de Educacion Superior (IES)
iberoamericanas, tanto publicas
como privadas. Su objetivo es
apoyar a las instituciones de los
paises participantes en retos claves

como la transformacion digital, el
emprendimiento, la sostenibilidad

y la responsabilidad social
universitaria.

En el ambito de la transformacion digital, la red
MetaRed TIC conforma una estructura de colabo-
racion con mas de 1200 instituciones de 15 paises
diferentes, representadas por sus responsables de
Tecnologias de la Informacidon y la Comunicacion
(TIC), juntoaun comité Internacional de Presidentes/
as Rectores/as y diversos Grupos de Trabajo, tanto
nacionales como internacionales, enfocados en la
comparticién de buenas practicas, casos de éxito
y desarrollo de proyectos. Los Grupos de Trabajo
Internacionales, estan formados por los coordina-
dores y coordinadoras de los grupos de trabajo de
cada pais, y estan divididos en ciberseguridad, tec-
nologias educativas, madurez digital, relacién con
proveedores y la red de mujeres TIC.

La constante y rapida evolucion de la tecnologia es
un reto de nuestra sociedad y nuestras institucio-
nes. Todas las IES estan siendo afectadas por estos
movimientos que requieren un arduo esfuerzo de los
dirigentes, técnicos y usuarios de las instituciones.
Areas como la ciberseguridad han incrementado no-
tablemente las necesidades de recursos humanos
especializados, herramientas, procesos y buenas
practicas, situacion que se repite por igual en las IES
de cualquier pais, independientemente de su tama-
Ao o tipologia. Esto deriva en la necesidad de crear
alianzas y establecer una estrecha colaboracién
entre instituciones afines, que permita el fortaleci-
miento conjunto del sector de la educacién superior
iberoamericana.
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En este sentido, el Grupo de
Trabajo Internacional (GTI)
de Ciberseguridad juega un
importante papel. La compar-
ticién de experiencias consti-
tuye uno de los pilares para la
creacion de instituciones mas
ciberseguras. La identificacién,
documentacién y publicacion
de buenas practicas, casos de
exito, estudios del sector y de

tecnologias vinculadas al sector

son unaventaja a nivel de costes
y de operacion, para afrontar el
incremento en los ciberataques
hacia nuestras instituciones.

El trabajo de todos los compo-
nentes del GTI de cibersegu-
ridad puede servir como una
herramienta para protegernos,
pero su verdadero valor es ser
una fuente de conocimiento glo-
bal para afrontar el cambio cul-
tural necesario para crear IES
mas seguras.

Grupo de Trabajo
Internacional en
Ciberseguridad.

Coordinadores y
coordinadoras.

TR UNIVERSIDAD
7 NACIONAL
=/ DE LA PLATA

UNIVERSIDADE
Unif 7Eoere:

@ |unitec

MetaRed TIC Argentina
Javier Diaz

Universidad Nacional de la Plata
Secretario de Vinculacién e Innovacion
Tecnoldgica

MetaRed TIC Brasil
Domingos Savio
Alcantara Machado

Universidade Tiradentes
Vice-Presidéncia de Estratégia,
Internacionalizacao e Inovagao

MetaRed TIC Centroamérica
y el Caribe

José Luis Regalado
Menchaca

Universidad Tecnoldgica
Centroamericana
UNITEC Honduras

CIO
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£%&®, Universidad

+ Politécnica
" de Cartagena

MetaRed TIC Chile
Alvaro Fuentes
Maldonado

Universidad Auténoma de Chile
Director corporativo de tecnologias

MetaRed TIC Colombia
Maritza Giraldo
Agudelo

Universidad Pontificia Bolivariana
Directora de Infraestructura
Tecnoldgica Multicampus

MetaRed TIC Ecuador
Carlos Gabriel
Cordova Erreis

Universidad Técnica Particular
de Loja
Gerente TI

MetaRed TIC Ecuador
Julia Alexandra
Pineda Arévalo

Universidad Técnica Particular
de Loja
Coordinadora de Seguridad y Riesgos

Crue Digitalizacion, Espana
Francisco José
Sampalo Lainz

Universidad Politécnica
de Cartagena
Responsable de Seguridad

n Politécnico
de Coimbra

TRSTITUTO POLITECHICS
DT BRAGANGA

MetaRed TIC México
Héctor Bonola

Universidad Veracruzana
Direccion de Servicios de Red
e Infraestructura Tecnoldgica

MetaRed TIC Peru
Silvana Balarezo

Universidad Peruana
de Ciencias Aplicadas
Gerente de Experiencia
de Aprendizaje Digital

MetaRed TIC Perl
Gumercindo
Bartra Gardini

Pontificia Universidad Catélica
del Per

Director de la Maestria de Ingenieria
de las Telecomunicaciones

MetaRed TIC Portugal
Carla Alexandra
Santos

Politécnico de Coimbra
Departamento de Tecnologias de
Informacao e Comunicagao

MetaRed TIC Portugal
Tiago Pedrosa

Instituto Politécnico de Braganga

Profesor, CISO y Coordinador CSIRT
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'St no puedes medirlo,
no puedes mejorarlo”
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Esta frase de Peter Drucker encapsula la
esencia de la medicién en la gestion y mejo-
ra de cualquier proceso. En el contexto de la
ciberseguridad, la capacidad de medir el es-
tado y la madurez de las préacticas de segu-
ridad es fundamental para identificar areas
de mejoray desarrollar estrategias efectivas.
Este informe presenta el Indice de Madurez
en Ciberseguridad de las Instituciones de
Educacion Superior (IES) Iberoamericanas,
basado en un modelo integral que abarca los
dominios de Gobernar, Detectar, Proteger,
Identificar, Responder/Recuperar, y Forma-
cién y Talento.

A través de un analisis detallado y sistema-
tico de estos dominios, hemos evaluado
el grado de preparacién y resiliencia de las
instituciones educativas frente a las amena-

» Gobernar (GB)
» Identificar (ID)
» Proteger (PR)

» Detectar (DE)

zas cibernéticas. Los hallazgos de este infor-
me no solo proporcionan una vision del es-
tado actual de la ciberseguridad en el sector
educativo iberoamericano, sino que también
ofrecen una base sélida para la implementa-
cién de mejoras continuas y el fortalecimien-
to de las estrategias de seguridad.

En las siguientes secciones, se presentan las
principales conclusiones obtenidas del es-
tudio, destacando las fortalezas y debilida-
des identificadas en cada dominio, asi como
recomendaciones especificas para avanzar
hacia un mayor nivel de madurez en ciberse-
guridad. Este enfoque estructurado y basado
en datos permite a las universidades no solo
comprender su posicién actual, sino también
trazar un camino claro hacia una mayor pro-
teccion y resiliencia en el entorno digital.

» Responder/Recuperar (REyRC)

» Formacion y Talento (FT)
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6 de cada :l_O

IES de Iberoamérica
han sufrido

algun tipo de
ciberincidente en el
Ultimo ano.

15,9

ciberincidentes
anuales abiertos por
institucion.

Retos actuales.

» Las IES que cuentan con una estrategia institucional
formalizada de ciberseguridad adquieren un nivel de madurez
avanzado, muy superior al nivel de madurez inicial que
presentan las instituciones que no han recibido ese apoyo.

El nimero de ciberataques se ha incrementado un 46% en los Ulti-
mos dos anos y sigue al alza en los Ultimos meses, segiin informes
de grandes consultoras y empresas de ciberinteligencia y ciberse-
guridad como Crowdstrike y Checkpoint.

El sector de la educacion superior es uno de los sectores mas
afectados a nivel global. En 2023, las instituciones educativas y
de investigacion estuvieron entre los principales objetivos de los
ciberataques, ocupando una posicién destacada junto con los sec-
tores de salud y gobierno. Este sector enfrenta desafios significati-
vos debido a la gran cantidad de datos sensibles que manejany a
las limitaciones en recursos para ciberseguridad.

En este contexto, los datos recogidos muestran que 6 de cada 10
IES de Iberoamérica han sufrido algun tipo de ciberincidente en
el ultimo afo, que ha derivado en afectacion total o parcial de los
principales servicios y aplicaciones corporativas.

Este indicador, junto con el promedio de 15,9 ciberincidentes
abiertos por institucion al afo, segun datos recabados en el IMC
2024, nos enfrenta a un reto que puede marcar el futuro de mu-
chas instituciones y que requerira un fuerte apoyo institucional
para afrontar, con garantias y seguridad, un cambio cultural dentro
de las organizaciones. Estamos en un momento en el que la ciber-
seguridad debe considerarse una materia transversal a toda la en-
tidad. No es una responsabilidad exclusiva del area de TI, sino de
toda la comunidad universitaria, que juega un papel fundamental
para garantizar la seguridad de la informacién y la continuidad del
servicio, asi como de los equipos rectorales, que tienen la impor-
tante labor de garantizar el gobierno y la gestién de la seguridad
de la informacion.
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Ciberseguridad en las IES
Iberoamericanas. Situacion actual.

» Las IES que presentan un IMC mas elevado disponen de un
presupuesto de ciberseguridad equivalente a mas del 5% del
total asignado para el area T1I

» La creacién de equipos especificos de ciberseguridad se
consolida como uno de los factores con mayor peso en el nivel
de madurez de las instituciones.

Elfndice de Madurezen Ciberseguridad de las IES Iberoamericanas ]
se sitlia en un nivel basico (L1) con un valor 1,37. Este valor, cer-
cano al umbral minimo del nivel de madurez intermedio (L2, 1,50),
refleja una situacion en la cual, las instituciones son conscientes

El indice de

de la necesidad de realizar practicas de ciberseguridad apoyadas Mad urez en
en recursos y herramientas adecuadas. Sin embargo, no llegan a _ )
estar formalizadas y no cuentan con recursos suficientes para ma- Cl bersegu ridad

terializar las iniciativas apropiadas en el corto plazo.

de las IES

EL IMC por palis es encabezado por Espana (IMC 1,73), Colombia Iberoamericanas se
(IMC 1,62), Chile (IMC 1,47) y Portugal (IMC 1,41). El resto de o,
paises presentan niveles de madurez por debajo de la media de situa en un

Iberoamérica. En concreto, México (IMC 1,27), Argentina (IMC . ’ .

1,06) y Ecuador (IMC 0,99). Estos valores hacen que Espana y n |Ve|_ baS | CO
Colombia cuenten con un nivel de madurez intermedio (L2), frente

al resto de pafses que quedan en un nivel basico (L1). con un valor de

Por dominios de aplicacion, los datos reflejan una tendencia global
hacia la realizacion de acciones de proteccién, donde las IES ibe- 1 3 7
roamericanas muestran su maximo nivel promedio con un nivel de )

madurez de 1,54 puntos (L2, Intermedio). Efectivamente, el domi-

nio Proteccion (PR) recoge todas las acciones de aseguramiento

de lainformacidn, del acceso, de la infraestructura, de los equipos,

de las comunicaciones y de otros elementos claves para la ins-

titucion. La capacidad de deteccién (Detectar - DE) y el gobierno

de la ciberseguridad (Gobernar - GB) muestran niveles de madu-

rez muy cercanos al nivel intermedio. Sin embargo, quedan en un
grado bésico (L1), lo que vislumbra instituciones con préacticas de
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deteccion méas completas a nivel de recursos y documentacion. Sin duda, son
acciones cruciales en materia de seguridad de nuestras instituciones, pero que
necesitan ser complementadas con el resto de dominios analizados para alcan-
zar una proteccion homogénea.

Las acciones de ciberseguridad requieren recursos adecuados para afrontar los
retos analizados. La inversién econdmica juega un papel fundamental. IMC 2024
refleja cémo las IES que presentan un valor méas elevado disponen de un presu-
puesto de ciberseguridad equivalente a méas del 5% del total asignado para el
area TI, pasando de un nivel inicial (LO) y basico (L1), a un nivel intermedio (L2)
de madurez.

La otra pieza clave es el factor humano. La composicion de equipos de cibersegu-
ridad calificados y comprometidos con la institucidn, puede ser un elemento dife-
renciador. IMC 2024 muestra una claray fuerte evolucién ascendente en el grado
de madurez de las IES en funcion del tamano de los equipos de ciberseguridad.

Las IES que no cuentan con equipos de ciberseguridad han
obtenido un IMC de 0,69, situando su madurez en un nivel inicial
(LO). Partiendo de este valor,aquellas que cuentanconequipos
de ciberseguridad dedicados comienzan a incrementar su
nivel de madurez hasta rozar el nivel avanzado (L3).

Las instituciones que crearon equipos pequenos (1 o 2

personas), consiguen un nivel de madurez basico (L1, 1,24).

Las que ya cuentan o han evolucionado a equipos medianos
(entre 3 y 5 personas) suben otro grado y alcanzan el nivel
intermedio (L2, 1,60).

Como ultimo escaldn analizado, aquellas que cuentan con mas
de 5 personas, se sitan también en dicho nivel (L2, 1.95), pero
con un valor mas cercano al maximo estadio (L3).
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Esta clara evolucion hace que la
composicion de los equipos de
ciberseguridad sea un aspecto
fundamental a tener en cuenta a la 4
hora de afrontar la ciberseguridad
dentro de nuestras instituciones./.

. d 4 de cada 1 O

Creary consolidar estos equipos en tiempo no es tarea sencilla. El

IMC 2024 muestra que cerca de 4 de cada 10 IES tiene previsto IES tienen previsto
incorporar nuevo personal de ciberseguridad en los préximos 12 )
meses. Sin embargo, las instituciones manifiestan un alto grado . INcorporar nuevo

de complejidad para la captaciéon de talento debido a las eleva-
das pretensiones econdémicas del personal cualificado (57%), la

‘personal de

escasez de dichos perfiles (55%) vy la alta tasa de movilidad que 'Ciberseguridad en lOS
los mismos presentan en cuanto al cambio de organizacion (29%)). .
Son aspectos que complican la creacion de equipos de ciberse- Proximaos 12 meses.

guridad en las IES iberoamericanas, representando un reto im-
portante para garantizar una evolucion en la madurez de nuestras
instituciones.

Asi mismo, el 37% de IES ha perdido personal relacionado con ci-

berseguridad en el Ultimo afo. De éstas, el 77% manifiesta que su /
personal especializado disminuyd entre el 1% vy el 25%. Las prin- y
cipales motivaciones para la retencién de talento, seguin las IES
participantes, son las siguientes: remuneraciones altas (74%), po-
sibilidades de mejora en la carrera profesional (37%), flexibilidad de
horario y condiciones de trabajo (20%) y el tipo de proyectos y de- y
saffos técnicos del dia a dia (16%). Por lo tanto, estamos en una/si’—"’
tuacion que requiere un esfuerzo extra en el proceso de re}en’éién

de talento y por ende, la revision de procedimientos,9’[ructuras y

condiciones laborales. /
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Oportunidades.

Aunque el panorama global es hoy incierto y Complejb

en el campo de la ciberseguridad, el sector de la eﬂdu—
cacion superior y en concreto las IES que forman/par-
te de la red colaborativa MetaRed, cuentan co‘h una
poderosa arma, respaldada en la propia red. /

LN

.y

El poder de la colaboracion
internacional puede
consignarse como un factor
diferenciador, capaz de
brindar un alto valor para

nuestro sector.

El aprovechamiento de las buenas practicas en paises
referentes por su nivel de madurez, el estudio de
normativa desarrollada, la experiencia en la gestion
operativa de tantas instituciones, la optimizacion de
recursos técnicos, etc., es una base de conocimien-
to y especializacion tan grande que, bien compartida,
puede ayudar a incrementar el nivel de madurez de
nuestras organizaciones.

La union hace la fuerza a la hora
de buscar soluciones a los retos
comentados. Esta colaboracion
puede aportar mucho valor en
aspectos tan dispares como:

donde nuestras instituciones ya estan
compartiendo recursos y materiales,
creando de forma conjunta nuevos
cursos y acciones formativas, etc.

donde proyectos como el Capture The
Flag (CTF) Iberoamericano, fomentan la
creacion y descubrimiento de talento en
ciberseguridad.

de nuestras
instituciones es un paso previo para

la creacién y ejecucion de estrategias
que deriven en acciones de mejoray
fortalecimiento de la seguridad de la
informacion en nuestras instituciones. Es
el caso de este informe IMC 2024.




020

<<<LKL

IMC 2024

.62%

de las IES ofrecen
programas formativos
relacionados con la
ciberseguridad.

El papel de las IES
en la ciberseguridad.

El presente Informe del Sector de la
Educacion Superior en Iberoamérica,
ademas de medir el nivel de madurez
de la ciberseguridad interna de cada
institucion, pais o global, cuenta con
un componente adicional centrado en
el.compromiso y responsabilidad que
las IES tienen como organizaciones
creadoras de talento, fuentes de edu-
cacion, investigacion y transferencia
de conocimiento a la sociedad. En este
sentido, estas instituciones tienen la
responsabilidad de trabajar para redu-
cir al maximo varios de los retos a los
gue nos enfrentamos en este campo.
En concreto, nos referimos a todo lo re-
lativo a la creacién de talento y puestos

cualificados que puedan atender la alta
demanda de estos profesionales a nivel
global.

Segln los datos obtenidos, el 62% de
las IES participantes ofrecen progra-
mas formativos relacionados con la ci-
berseguridad, siendo el 27,6% progra-
mas de grado y el 35,5%, formacién de
postgrado. Estas cifras seran objeto de
estudio en siguientes informes del IMC,
con el objetivo de analizar su evolucién
y apoyar la toma de decisiones que per-
mitan un reajuste entre la oferta y la
demanda de este colectivo profesional.
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tados obtenidos.

-

ARGENTINA  CHILE  COL __ECUADOR  ESPANA  MEXICO PORTEE IBEROAM.

Estrategia L1

L1 L1

Politica L1

Normativa L1 L1 L1

Procedimientos L1 L1 L1 L1

Responsabilidad L1

Presupuesto

Inventarios activos

Analisis riesgos

Andlisis impacto

Accesos

Personal

Infraestructura

Equipos

’ Comunicaciones
\ Servicios
Continuidad
l Externos

Intrusiones

Vigilancia

Actividad usuarios

Anomalias

Gestion incidentes

Mitigacion

Recuperacioén

Tabla 1: IMC por dominio y subdominio .
S N g - -"‘"‘-__'
&Y




Indice de Madurez
en Ciberseguridad.
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3.

IMC: Indice de Madurez
en Ciberseguridad.

El IMC 2024 es un marco general que
permite evaluar el estado actual de la
ciberseguridad en las universidades e
IES de Iberoamérica. Ofrece una vision
detallada y especifica del nivel de ma-
durez de estas instituciones y habilita
la comparacién con entidades de simi-
lar naturaleza del propio pais y de otros
participantes en el estudio. La mision
de este informe es convertirse en una
herramienta valiosa para la toma de
decisiones estratégicas y operativas y
para una mejor asignacion de recursos
al momento de desarrollar iniciativas
especificas de proteccién de los activos
de informacion.

Lasuniversidades e IES sondepositarias
de una gran cantidad de informacién
sensible, desde datos personales de
estudiantes y profesores hasta inves-
tigaciones de vanguardia y propiedad
intelectual. Proteger esta informacion
no es solo una cuestién de seguridad,
sino también de responsabilidad so-
cial y cumplimiento normativo. Implica
que la institucion es capaz de gobernar
y gestionar sus activos de informacién,

preservando el valor que se genera a
partir de ellos.

Ademas, estas instituciones vienen po-
niendo de manifiesto un proceso pau-
latino e inexorable de transformacion
digital, acelerado por la pandemia mun-
dial de COVID-19, que ha demostrado
no tener vuelta atréas.

Si bien existen y se aplican diversos
marcos de evaluacién de la madurez en
ciberseguridad en entidades de distin-
tos tipos y en diferentes latitudes, este
estudio viene a llenar un vacio a nivel
de la region Iberoamericana para el
ambito de la ensefanza superior, con
el objetivo de contribuir a una mejo-
ra en la ciberseguridad en este tipo de
instituciones.

Por este motivo, el IMC 2024 esta dirigi-
do a autoridades nacionales vinculadas
a las IES, directivos de estas institu-
ciones, responsables de areas de TIC y
Seguridad de la Informacién (o similar),
equipos técnicos y académicos vincula-
dos ainiciativas de ciberseguridad en el
ambito académico.
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Se espera que,  Conocer el estado de situacion de la ciberse-
guridad en las IES de la region iberoamerica-

como resultado  naque integran MetaRed.

del presente eStUdIO’ Obtener un panorama general que les per-

mita comparar su nivel de madurez con otras
instituciones de su propio pais y con el pro-
medio en Iberoamérica.

las instituciones

participantes puedan:

Adoptar medidas fundadas para mejorar el
estado de la ciberseguridad en sus respecti-
vos ambitos.

74'.} "'_
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Grafico 1: Objetivos del IMC 2024

Apoyar los proyectos de MetaRed
para crear un plan de acciones
Ofrecer un marco que colaborativas global mas preciso,
permita a las instituciones de alto valor afadido.
FOMENTO DE
LA CULTURA DE

estrategias de mejora CIBERSEGURIDA
continua en sus practicas /\

de ciberseguridad. /\
ESTRATEGIA

CONJUNTA

desarrollar e implementar

Elevar la conciencia y comprension
GUIA PARA : de la ciberseguridad dentro de
LA MEJORA las comunidades universitarias,

/\ / CONTINUA . promoviendo una cultura de

5 < prevencion y respuesta efectiva
DIAGNOSTICO D /\

ante incidentes cibernéticos.

DEL ESTADO
ACTUAL

Proporcionar un analisis detallado de la situacion
actual de las IES en términos de ciberseguridad,
identificando fortalezas, areas de mejoray

habilitando la comparacién con otras IES de la region.
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3.1

Modelo IMC.

El modelo del IMC 2024 se basa en los
principios y dominios del Framework de
Ciberseguridad del Instituto Nacional de
Estandares y Tecnologia (NIST) de los
Estados Unidos, ampliamente reconoci-
do internacionalmente. La eleccién de este
framework se debe a su enfoque integral y
flexible, que permite una adaptacién efec-
tiva a las necesidades y realidades de cu-
alquier tipo de entidad, incluyendo las IES
iberoamericanas.

Ademads, se integraron controles y practicas
de otros estadndares y normas interna-

3.2

Dominios.

A continuacion se muestran los 6 dominios
considerados en este estudio, y se explica
brevemente su alcance.

cionales, como ISO/IEC 27001:2022 y
27002:2022 y el Esquema Nacional de Se-
guridad de Espafa, para asegurar una co-
bertura completa de los aspectos relevantes
en materia de seguridad de la informacion.

Este enfoque hibrido y personalizado justifi-
ca la eleccion del modelo, ya que combina
aspectos relevantes de estandares globales
de reconocimiento internacional, adaptan-
dose a un contexto especifico de la region.
En suma, proporciona un marco robusto y
efectivo para la evaluacion y mejora de la ma-
durezen ciberseguridad paraIES de laregion.

Responder Formacién
y recuperar y talento

Detectar

Proteger

Identifiear

Gobernar
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Involucra el establecimiento, com-
promiso y monitoreo de la ciberse-
guridad por parte de la direccion
de la organizacion. Esto resulta
fundamental para incorporar la
ciberseguridad en su funciona-
miento. Con este objetivo se rela-
cionan la definicion de la estrategia
de ciberseguridad, la elaboracién,
mantenimiento y comunicacién
de politicas, el establecimiento
de procesos y procedimientos, la
identificacién de roles y responsa-
bilidades en materia de cibersegu-
ridad y de las tareas que hacen a
la gestion de la ciberseguridad. Se
vincula a comprender el contexto,
establecer la estrategia, gestionar
el riesgo sobre la cadena de sumi-
nistro, definir los roles, responsa-
bilidades y autoridades, elaborar
politicas, implementar procesos
y procedimientos y supervisar las
actividades que se llevan a cabo
para cumplir los objetivos fijados.

Detectar (DE)

Involucra acciones orientadas a
buscar y analizar posibles ataques
y compromisos a la ciberseguri-
dad. Permite el descubrimiento y
analisis oportunos de anomalias,
indicadores de compromiso y otros
eventos de ciberseguridad poten-
cialmente adversos, que pueden
indicar la ocurrencia de ataques o
incidentes de ciberseguridad. En
esta etapa se encuentra el monito-
reo de red a través de fuentes de
informacion internas o externas,
la configuracién de herramientas
para tal fin y el andlisis de eventos.

Identificar (ID)

Implica determinar el riesgo ac-
tual de ciberseguridad para la or-
ganizacién. Para ello es necesario
conocer sus activos (por ejemplo,
datos, hardware, software, siste-
mas, instalaciones, servicios y per-
sonas) y los riesgos de ciberseguri-
dad relacionados a ellos. Todo esto
a fin de dedicar esfuerzos para la
identificaciéon de mejoras necesa-
rias respecto a las politicas, pro-
cesos, procedimientos y practicas
de la organizacién que respaldan
la gestion de la ciberseguridad. La
identificacion de estas politicas,
procesos, procedimientos y prac-
ticas también se incluye en esta
etapa.

Respondery
recuperar (REyRC)

El primero de estos términos refie-
re a como actuar ante un inciden-
te de ciberseguridad detectado.
Cubre la gestion, analisis, mitiga-
ciéon y comunicacion de incidentes
de ciberseguridad y procesos vin-
culados. Recuperar, por su parte,
implica restaurar activos y ope-
raciones que se vieron afectados
por un incidente de ciberseguri-
dad. Incluye acciones en pos de la
restablecimiento oportuno de las
operaciones normales para reducir
y contener el impacto. Entre ellos
se encuentra contar con planes de
contingencia y de recuperacion, y
con los procedimientos asociados.

Proteger (PR)

Se refiere a las tareas de im-
plementacion de controles para
mitigar los riesgos de ciberseguri-
dad existentes, con el objetivo de
proteger los activos para reducir la
probabilidad y el impacto de even-
tos adversos de ciberseguridad. En
esta etapa se encuentran la con-
cientizacion y el entrenamiento,
la seguridad de datos, la gestion
de identidades, la seguridad de la
plataforma y la resiliencia de la in-
fraestructura tecnolégica.

Formacion y talento
(FT)

Adicionalmente a los dominios
contemplados en el marco de
Ciberseguridad del NIST, se consi-
dera como parte del relevamiento
un dominio complementario refe-
rido a la formacion en ciberseguri-
dady a la captacién y retencién de
talentos en el &rea respectiva de la
institucion. Este dominio se incluye
en razén de tratarse de organiza-
ciones dedicadas a la educacion
universitaria. Sin embargo, se acla-
ra que los aspectos comprendidos
en este nuevo dominio no son con-
templados en la determinacion del
nivel de madurez de la institucién.
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3.3

Niveles de madurez.

Se definen niveles de madurez de acuerdo
al estado de implementacion de los contro-
les en cada dominio. Cada control, definido
en los diferentes dominios, sera correlacio-
nado dentro de los 4 niveles de madurez
concretados: LO, L1, L2, L3. A continuacion
se muestran las caracteristicas incluidas en
cada uno de los 4 niveles.

i
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LO INICIAL

0,00

No se realizan practicas de ciberseguridad.

Conciencia minima sobre la importancia de la
ciberseguridad.

Ausencia de politicas y procedimientos formales.

Uso limitado y no sistematico de tecnologias de
seguridad.

Sin personal dedicado especificamente a la
ciberseguridad.

Falta de procesos formales de gestién de riesgos.

L2 INTERMEDIO

Las practicas de ciberseguridad son mas
completas y avanzadas que en L1. Estan
documentadas y se proporcionan recursos
adecuados para apoyar el proceso.

Politicas y procedimientos bien definidos y
documentados.

Implementacién avanzada de tecnologias de
seguridad, incluyendo sistemas de deteccion de
intrusos y herramientas de cifrado.

Personal de ciberseguridad dedicado y especializado.

Procesos de gestion de riesgos formalizados y
regularizados.

L1 BASICO

Se realizan practicas iniciales, pero pueden ser
ad hoc o informales.

Establecimiento de politicas y procedimientos
basicos.

Implementacion inicial de tecnologias de seguridad.

Personal responsable de la ciberseguridad, aunque
no especializado.

Inicio de procesos formales de identificacién y
evaluacion de riesgos.

L3 AVANZADO

2,25

3,00

Las practicas de ciberseguridad son mas
avanzadas que en L2. Las actividades estan
guiadas por politicas u otras directivas
organizacionales. Se asignan responsabilidades e
instancias de rendicion de cuentas y de autoridad
para realizar las practicas. El personal que realiza
las practicas tiene habilidades y conocimientos
adecuados. Se evalua y realiza un seguimiento de
la eficiencia de las actividades.

Politicas y procedimientos integrados en todas las
operaciones de la institucion.

Uso de tecnologias de seguridad de ultima generacién
y enfoque proactivo en la mejora continua.

Equipo de ciberseguridad altamente especializado y
capacitado.

Gestion de riesgos altamente madura con un enfoque
proactivo en identificacion y mitigacion de amenazas.
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3.4
q.
Tipologia de la muestra. BRSNS\

ESTUDIANTES.

En esta primera edicién contamos con la participa-
cion de 247 IES de 10 paises de Iberoamérica,
que representan a mas de 6.5 millones estu-
diantes de educacion superior, segin los datos
provistos en la encuesta por las instituciones.

La participacion ha provenido de los siguientes
paises/regiones:

e Argentina (ARG)

e Brasil (BRA)

Tipologia | *  Chile (CHD
- e Colombia (COL)
de las IES.

A nivel de tipologia de las IES,
hemos contado con una mayor
cantidad de respuestas prove-
nientes de IES publicas, con un
58,1%, frente al 41,9% de IES -
privadas. Cabe acotar, sin em-

bargo, que esta tipologia tiene

e (Centroameéricay el Caribe (CyC)
e Ecuador (ECU)

e Espana (ESP)

e México (MEX)
e Perl (PER)

e Portugal (POR)

una fuerte dependencia de la
distribucién en el pais de origen.

100%

80%

60%

40%

. . -
COL ESP POR ECU BRA PER CyC

Publica

0%
MEX ARG CHI

Grafico 2: Distribucién por tipo de IES (Global y por pais)
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Algo similar ocurre con el tamano teniendo en cuenta la cantidad
de estudiantes promedio de cada IES, donde encontramos
importantes diferencias segun el pais.

POR |
...
B

ECU

coL

CHI

OTRO L

0% 20% 40% 60% 100%

Grafico 3: Distribucién por tamano de IES (n° de estudiantes), por pais

Este mismo andlisis puede realizarse segin se trate de IES
publicas o privadas en cada pais.

100% 5
X
80% 3
S Perfil del
@ 60% &
L —
5 Bl encuestado.
3
20% o En cuanto al perfil de las perso-
0% X nas que respondieron las pre-
o Vv
OTRO ARG HI MEX ° guntas de la encuesta, el 48,6%

de los encuestados ocupa pues-
tos de responsable de seguridad
0 CISO vy el 51,4%, son Directo-
res/as del area IT.

Grafico 4: Distribucion por tamano de IES publicas (n° de estudiantes), por pais
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Gréfico 5: Distribucion por tamado de IES publicas (n° de estudiantes), por pais




4.
Resultados IMC.
Nivel de Madurez.
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4.1
IMC Iberoamericano.

El IMC Iberoamericano global,
calculado segun el promedio
de todas las IES participantes
de los diferentes paises, es
1.37, lo que situa al sector

Si analizamos las IES seglun su ni-
vel de madurez, obtenemos que el

de la educaci(')n superior 16,3% presentan el nivel de ma-
. . . durez inicial (L), lo que es indicador
iberoamericana en un nivel de acciones de ciberseguridad muy

limitadas o casi nulas, sin gobierno ni
gestion.

de madurez basico (L1), de
l.OS Cuatro nlveles de madurez Por su parte, algo mas de 4 de cada
diSponibleS (LO’ Ll’ L2 y L3) 10 instituciones (43,1%) presenta

un nivel basico (L1), caracterizado
por la realizacién de préacticas inicia-

les ad hoc o informales.
Este valor se encuentra muy cerca de la frontera con el

nivel de madurez intermedio L2 (1,50) y refleja como, Un 31,4% de las IES muestra un
observando los promedios, las practicas realizadas
son iniciales. Sin embargo, también es importante se-
Aalar que una parte de estas instituciones ha comen-
zado a establecer practicas mas completas o avan-
zadas (documentadas y apoyadas parcialmente en
recursos y herramientas adecuadas). Sin embargo, el
hecho de encontrarse dentro del nivel L1 lleva a pen-
sar en la necesidad de reforzar todos los procesos, tal
como veremos mas adelante al estudiar de manera
mas profunda los distintos dominios.

nivel de madurez intermedio (L2),
con practicas de ciberseguridad mas
completas y avanzadas que en L1,
especialmente en cuanto a la docu-
mentacién y asignacion de recursos.

Por Ultimo, las IES con un nivel de

madurez avanzado (L3) represen-
tan tan solo el 7,7% del total.

LO L1

16,3% 43,10%

Grafico 6: Distribucion de las IES por nivel de madurez
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Una vez analizado el IMC iberoamericano a nivel global, podemos
enfocarnos en los diferentes dominios de estudio incluidos en este
modelo. Segln esto, los datos reflejan una tendencia global hacia
la realizacion de acciones de proteccién, para lo cual las IES ibe-
roamericanas muestran su maximo nivel promedio, con un nivel
de madurez de 1,54 puntos (L2). Este dominio Proteger (PR) reco-
ge todas las acciones de preservacion de la informacion, el acce-
so, la seguridad de la infraestructura, de los equipos, de las comu-
nicacionesy de otros elementos clave para la institucion. Sin duda,
se trata de acciones clave en la seguridad de nuestras institucio-
nes pero que deben ser complementadas con el resto de dominios
analizados para contribuir a un nivel de seguridad homogéneo.

En segundo lugar, la capacidad de deteccién, es decir el dominio
Detectar (DE), muestra un nivel de madurez béasico de 1,47 (L1),
muy cercano al umbralinferior del nivel de madurez intermedio L2,
lo que puede interpretarse como la existencia de IES con préacticas
de deteccién mas completas a nivel de recursos y documentacion.

Por su parte, el Gobierno (GB) de la ciberseguridad ocupa el tercer
puesto, con un valor de 1,43, lo que lo sitla en un nivel basico L1,
tan solo a 7 puntos de un nivel intermedio L2. Se trata de una si-
tuacién promisoria, a partir de la cual, es posible avizorar que siga
incrementando su valor en los proximos afios, reflejando una ten-
dencia positiva de las IES hacia una cultura de seguridad general.

A continuacion, el dominio Identificar (ID) presenta un promedio
de 1,32 puntos (basico L1), y el dominio Responder y Recuperar
(REyRC), un valor de 1,10 puntos (inicial, L1). Ambos valores se
encuentran por debajo del IMC global iberoamericano (1,37).

Esta priorizacion de la proteccion y deteccion frente a otros domi-
nios como el gobierno, la identificacion, o la respuesta y recupera-
cion, nos ofrece una vision global del estado general de madurez
en ciberseguridad de nuestras IES. Refleja la preocupacion subya-
cente de nuestras instituciones por su capacidad de atender los di-
ferentes frentes de trabajo en los que nos encontramos inmersos.

1,54
1,47 Proteger
1,43 Detectar
Gobernar

1,32
1,10 Identificar
Responder
y recupera

Priorizacion de la
protecciony
detecclon frente

a otros dominios.

Infografia 1: Niveles de madurez por dominio
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4.2
IMC por dominio de aplicacion.

Para el dominio Gobernar (GB), las
IES iberoamericanas muestran un
nivel de madurez basico L1 (1,43),
lo que refleja un estado en el que al-
gunas practicas ya podrian encon-
trarse documentadas y se contaria
con iniciativas de ciberseguridad

que estarian recibiendo recursos
pero de manera parcial.

El valor para este dominio se sitla
levemente por encima del valor IMC
Global (1,37) y hace que este domi-
nio ocupe el tercer puesto, tras Pro-
teger (PR) y Detectar (DE).

Los subdominios con mayor nivel
de madurez son los relativos a
la existencia de una politica de
seguridad, y a la consideracion

de la ciberseguridad como un
aspecto estratégico en las IES.

En el otro extremo, pero siempre dentro del nivel basico L1, se observa que
el subdominio Presupuesto (1,09), muestra que no se considera a la hora
de asignar fondos especificos para ciberseguridad. Esto podria interpretar-
se como una falta de visibilidad de la relevancia del area o bien, como
una escasa inversion en las iniciativas de ciberseguridad institucional.




035 <<

IMC 2024

Subdominios de

Gobernary su
correspondiente nivel

SUBDOMINIO IMC
Estrategia
Politica
Normativa L1 (1,48)
Procedimientos L1 (1,34)
Roles y responsabilidades L1(1,28)
Presupuesto L1(1,09)
Subdominio
ESTRATEGIA

Profundizando el anlisis, a nivel del elemento estratégico, el
47,2% de las IES participantes manifiestan haber desarrolla-
do una estrategia institucional de ciberseguridad, mientras que
el 24,4% cuenta con algunas definiciones formalizadas pero
dentro del ambito del &rea de TI, el 21,5% dispone de algunas
definiciones no formalizadas y el 6,9% no ha establecido defini-
ciones claras en este sentido.

Asi pues, si comparamos el grado de madurez de las institu-
ciones segun sus avances en la determinacion de una estrate-
gia de ciberseguridad, podemos concluir que casi el 50% vya
cuenta con un documento de este tipo, mientras que practi-
camente el 25% manifiesta haber desarrollado lineamientos
sobre ciberseguridad pero desde el area de TI, y un porcen-
taje similar posee definiciones informales o directamente no
cuenta con ellas. Esto muestra que a nivel estratégico, este
tema es tomado en cuenta por las IES, si bien es un proceso

aun en desarrollo.

ESTRATEGIA
1,64

POLITICA

PRESUPUESTO 172
1,09
ROLES'Y
RESPONSABILIDADE NORMATIVA
1,28 1,48
PROCEDIMIENTOS
1,34
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Asimismo, el componente estrategia se basa también el apoyo
de la direccién de la institucién, abordando la ciberseguridad
no solo como un aspecto del area de TI, sino como una proble-
matica transversal a toda la organizacion. Por lo tanto, el valor
que el compromiso de los equipos rectorales o directivos pue-
dan otorgar a la seguridad de la informacion se puede medir,
en cierta manera, por el grado de desarrollo de una estrategia
institucional.

Los datos obtenidos muestran que una gran parte de las IES
tienen referencias a la ciberseguridad en sus estrategias
institucionales (86,2%). De estos, un 13% incluye iniciativas
de ciberseguridad medibles como parte del proceso de mejora
continuay un 32,1% incorpora objetivos concretos. Estos datos
reafirman el concepto de proceso en desarrollo expresado méas
arriba, en cuanto a la relevancia que va ocupando la cibersegu-
ridad entre los aspectos estratégicos de las IES.

Subdominio

POLITICA

Por su parte, a nivel de politica de seguridad de la informacién,
los datos relevados muestran que la mayor parte de las IES
cuenta con iniciativas en relacion a su politica de seguridad
(90%). Sin embargo, sélo el 22,8% la ha definido formalmen-
te, dado a conocer a todo el personal y aplicado en toda la
institucion. Por su parte, el 35,8% la ha definido formalmente
pero sélo es conocida y aplicada por parte de la comunidad
objetivo, y el 32,1% restante indica contar con definiciones
en un estadio informal. Esto pone de relieve la existencia de
acciones a nivel global en pos de contar con una politica de
seguridad, al tiempo que muestra que esta no ha sido incorpo-
rada aun en el marco normativo ni comunicada ni aplicada de
manera integral. Por Ultimo, casi un 10% manifiesta no contar
con este tipo de instrumentos normativos, que constituyen,
sin duda, un pilar de la proteccién de la informacién.

La grafica muestra las respuestas obtenidas a la pregunta
correspondiente a politicas, en totales y en porcentajes.
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Subdominio

PRESUPUESTO

El item correspondiente al presupuesto se halla en un nivel basico
L1 (1,09) a nivel global, ocupando el nivel méas bajo de las distintas
preguntas dentro del dominio Gobernar (GB). Los datos muestran
que el 65,5% destina fondos a las iniciativas de ciberseguridad, pero
solo el 4,1% de las IES cuenta con un presupuesto de ciberseguri-
dad diferenciado de TI. Por otro lado, el 35,8% tiene asignaciones
especificas dentro del presupuesto de Ty el 25,6%, dentro de las
asignaciones generales. Por Ultimo, el 34,6% de las instituciones
manifiesta no contar con asignacién de presupuesto para ciberse-
guridad de ninguna naturaleza.

Subdominio

PROCEDIMIENTOS

En cuanto a los procedimientos de seguridad, los datos obtenidos
sefalan que en promedio, el nivel de madurez es béasico L1 (1,34).
Aquellos que alcanzaron un nivel intermedio L2 son los relativos
a acceso remoto; creacion y uso de contrasefas; autenticacion y
autorizacion; altas, bajas y modificacién de usuarios; adquisicién
de nuevos componentes de TI; control de acceso fisico a las insta-
laciones y copias de respaldo. El resto se mantuvo en el nivel ba-
sico L1 con la excepcién de los de gestién de dispositivos méviles
(0,61), que mostré un nivel de madurez inicial LO correspondiente
a la ausencia total de préacticas.

A continuacion, el grafico muestra el nivel de madurez de cada uno
de los procedimientos relevados.
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Gestién de dispositivos méviles

Por Ultimo, a nivel general del dominio Gobernar (GB), de los 27
aspectos que se cubren, el que presenta un mayor grado de ma-
durez es el que indaga sobre la existencia de un procedimiento
para el proceso de realizacion de copias respaldo (backups),
con un valor promedio de 2,0 (L2). En el otro extremo, el de-
sarrollo de procedimientos de gestion de dispositivos moviles
(0,61) muestra un nivel de madurez inicial LO, denotando que
no se realizan practicas vinculadas a dicho proceso.

2,5
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ESTRATEGIA DE CIBERSEGURIDAD

PRESUPUESTO DE CIBERSEGURIDAD CIBERSEGURIDAD CONSIDERADA EN ESTRATEGIA
RESPONSABLE DE 2,50 POLITICA DE SEGURIDAD
CIBERSEGURIDAD DE LA INFORMACION
PROTECCION CONTRA NORMATIVAS DE
CcODIGO MALICIOSO CIBERSEGURIDAD
GESTION DE GESTION DE
ACTUALIZACIONES/ CIBERINCIDENTES
PARCHES
DESARROLLO GESTION DEL
SEGURO DE CAMBIO
SOFTWARE
ACCESO CLASIFICACION,
REMOTO MARCADO Y
ETIQUETADQ DE
INFORMACION Y
SOPORTES
GESTION DE BORRADOY
DISPOSITIVOS DESTRUCCION
MOVILES DE SOPORTES
CREACION COPIAS DE
Y CUSTODIA RESPALDO
DE CLAVES
CRIPTOGRAFICAS
Y CERTIFICADOS
CREACION CONTROL DE
Y USQ DE ACCESO FISICO A
CONTRASENAS INSTALACIONES
FORMACION Y ADQUISICION DE NUEVOS
CONCIENCIACION COMPONENTES DE HARDWARE,
SOFTWARE O COMUNICACIONES
AUTENTICACION Y GESTION DE CAMBIOS EN AMBIENTES DE
AUTORIZACION DESARROLLO, PRUEBA Y/O PRODUCCION
ALTAS, BAJAS Y MODIFICACIONES CONTRATACION Y SEGUIMIENTO DE SERVICIOS
DE USUARIOS EXTERNOS, INCLUYENDO DESARROLLO

BASTIONADO O HARDENING




<<LLKL

IMC 2024

Identificar.

Para el dominio IDENTIFICAR (ID), En este caso, el valor promedio se
las IES iberoamericanas muestran sitla levemente por debajo del va-
un nivel de madurez promedio ba- lor del IMC Global (1,37), ponien-
sico L1 (1,32), lo que pone de ma- do a este dominio en el anteultimo
nifiesto una baja capacidad para puesto, luego de Proteger (PR), De-
gestionar los riesgos que pueden tectar (DR) y Gobernar (GB) y antes
afectarlas. gue Respondery Recuperar (REyRC).

Todos los subdominios se
encuentran en el nivel basico
L1, siendo el mas alto (cercano
a L2) el correspondiente a la
realizacion de un inventario

de activos, y el mas bajo el
analisis de impacto de cualquier
escenario de riesgo en la
institucion.

Estos valores estarian evidenciando que no se avanza en una gestion de
riesgos integral y efectiva, siendo que se logra identificar los activos y
se analizan en forma parcial los riesgos, pero no se llega a determinar
el verdadero impacto que esos riesgos podrian tener sobre los servicios
criticos de las IES.
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INVENTARIO

DE ACTIVOS

Subdominios de 1,49
Identificary su
correspondiente nivel

SUBDOMINIO IMC

ANALISIS
DE IMPACTO

Inventario activos

Analisis riesgo

Andlisis impacto

ANALISIS
DE RIESGO
1,36

Subdominio

ANALISIS DE RIESGO

Ahondando en el segundo de los subdominios, vinculado a
la realizacién de un proceso de analisis de riesgo en las IES,
puede observarse que, el 43% de las IES informd que el area
de TI considera en forma especifica los riesgos de ciberse-
guridad, y el 13%, que dichos riesgos se consideran a nivel
institucional. Cabe mencionar que especificamente para es-
tas dos respuestas, se alcanza un nivel de madurez intermedio
correspondiente a L2, lo que lleva a suponer que las practicas
estan documentadas y se asignan recursos de manera adecua-
da. Sin embargo, casi un 45% de las IES no realiza analisis
de riesgos de ninguna naturaleza o soélo considera algunos
riesgos de ciberseguridad dentro del analisis de riesgos de
TI. Cabe preguntarse entonces cuales son las bases sobre
las cuales estas IES determinan las medidas de seguridad a
establecer.
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Al momento de indagar sobre la identificacion y documenta-
cion de vulnerabilidades y amenazas que podrian afectar a los
activos asociados a servicios esenciales o criticos, puede deter-
minarse que mas de la mitad (64,2%) identifica solo de ma-
nera parcial estos aspectos tan determinantes a la hora de
evaluar los riesgos, y un 7,7%, no realiza ninguin tipo de anali-
sis en este sentido. En este Ultimo caso, el nivel de madurez es
inicial LO, registrando uno de los valores més bajos de todos los
aspectos analizados para este dominio.

En el otro extremo y con un nivel de madurez intermedio de L2,
algo mas que una cuarta parte de las IES encuestadas indica
haber identificado los riesgos en forma completa y mas de un
10%, haber realizado ademas, una evaluacién de esos riesgos.

Subdominio

ANALISIS DE IMPACTO EN LA INSTITUCION

Por dltimo, se analiza con mayor detalle la pregunta relativa a la
determinacién del impacto sobre la continuidad de los activos
que soportan los servicios criticos en la IES. Aqui encontramos
que una cantidad muy baja (6,9%) realiza un analisis de im-
pacto sobre la institucion, de manera anual o siempre que las
circunstancias lo requieran, con una estimacién integral de ven-
tanas de recuperacion, recursos requeridos y otros aspectos
gue hacen a un proceso de mejora continua.

En el caso antes mencionado y para aquellas IES que rea-
lizan este tipo de andlisis pero en forma esporadica (24,8%),
las entidades muestran un nivel de madurez intermedio de L2,
es decir, practicas documentadas y una adecuada asignacién
de recursos. Sin embargo, mas del 50% realiza algun tipo de
analisis de impacto pero de manera parcial o directamente, no
avanza para nada en este sentido. Esta situacion es realmente
preocupante, considerando el efecto que un evento de relevan-
cia (por ejemplo, una falla masiva o un ataque de ransomware)
podria ocasionar para la actividad de la IES.
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En dltimo término, analizando en forma global
las respuestas a las 5 preguntas que integran
este Dominio, todas se encuentran en en nivel
basico L1, destacandose que en la primera de
las preguntas relativa a la realizacion de un
inventario de activos, el mayor valor alcanza-
do (1,49) se encuentra justo en el limite con
L2. En sentido inverso, la pregunta referida al
anélisis de impacto obtiene un valor de 1,10,
siendo el mas bajo de las preguntas que com-
ponen este dominio.

INVENTARIO
DE ACTIVOS
ANALISIS DE 1,49
IMPACTO PARA
LA CONTINUIDAD

ANALISIS
DE SERVICIOS DE RIESGO
CRITICOS 1,36
1,10

PLAN DE IDENTIFICACION Y

TRATAMINETO DOCUMENTACION DE

DE RIESGOS VULNERABILIDADES
1,36 Y AMENAZAS

1,32
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Como ya se menciond mas arriba,
el dominio PROTEGER (PR) es, de
los 5 dominios que componen este
estudio, el que cuenta con el ma-
yor nivel de madurez, con un valor
de 1,54. Se encuentra ubicado por
encima del IMC Global (1,37). Esto
lo coloca en el nivel de madurez
intermedio L2, siendo el Unico que
se ubica en este nivel, evidencian-
do que las préacticas se encuen-
tran documentadas y se asignan

los recursos necesarios para la
proteccion de los activos de infor-
macion en las IES.

Se observa, en consiguiente, que la
implementacion de controles para
asegurar los activos de informacion
se encuentra en un lugar prioritario
en este tipo de instituciones, espe-
cialmente frente a otras facetas de
la ciberseguridad consideradas en el
modelo IMC.

La proteccion de las instalaciones y

la infraestructura alcanza un nivel
avanzado L3, con practicas guiadas

por politicas especificas, asighacion

de responsabilidades y de autoridad,
instancias de rendicion de cuentas y de
generacion de habilidades para quienes
realizan las tareas, y evaluacion y
seguimiento de las actividades.

Por otro lado, varios subdominios alcanzan el nivel intermedio L2, con
practicas documentadas y una adecuada asignacion de recursos para el
objetivo definido. Son los relativos a la proteccién de las comunicaciones
(2,10), la proteccion de aplicaciones y servicios informaticos (1,63), la pro-
teccién de la informacién (1,69) y la correspondiente a los recursos exter-
nos (1,69). El resto de los subdominios se mantiene en un nivel basico L1,
es decir con préacticas ad-hoc o informales.
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ACCESOS
1,22
Subdominios de 1,69 107
Protegery su
correspondiente nivel
INFRAESTRUCTUI
CONTINUIDAD 239
1,11 ’
SUBDOMINIO IMC
Accesos L1 (1,49)
Personal L1(1,36) , EQUIPOS
INFORMACION 1,33
Infraestructura - 1,69
Equipos L1(1,49)
APLICACIONESY COMUNICACIONES
Comunicaciones SERVICIOS 2,10
1,63

Aplicaciones y servicios

Informacién

Continuidad L1(1,49)

Subdominio

GESTION DEL PERSONAL

Profundizando en uno de los aspectos relevados en este do-
minio relativo al rol central para la ciberseguridad del recurso
humano, se plantean en el modelo tres preguntas relativas a
la concientizacién del cuerpo docente, personal no docente y , L2(1,89)
plantel estudiantil.

En el caso de los docentes, mas del 50% de las IES manifies- L2
tan realizar solo actividades aisladas y casi un 25 % indica que
existe algun tipo de concientizacion anual. En el menor nivel de
compromiso con esta tematica, cerca de un 20% indica no te- o 182 ENGEAN
ner implementado ningun tipo de proceso de concientizacion.
Solo en el segundo caso (procesos anuales de formacién) se
alcanzé un nivel de madurez intermedio L2, con documentacion
de préacticas y asignacién de recursos.

L1(1,37)
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En cuanto a la concientizacion del personal no docente, se ob-
serva un comportamiento similar al del cuerpo de profesores,
pero con un mayor porcentaje de procesos medibles y repeti-
bles (21,1%) frente a solo un 7% en el caso de docentes.

Finalmente, la concientizacion en ciberseguridad dirigida a es-
tudiantes muestra también un comportamiento similar a los
anteriores, aunque con un porcentaje superior en el grupo de
IES que indica que directamente no cuenta con procesos de
concientizacion para este grupo (30,5%)).

L2(1,93)

L2(1,71)

L1 (1,28)
Comparando los tres grupos a quienes se dirige la concienti-

zacién en ciberseguridad, encontramos que los procesos me-
dibles y repetibles tienen mayor presencia entre el personal
no docente, es decir el personal que lleva adelante las tareas
administrativas y corporativas de las IES, mientras que en el
caso de los estudiantes, la incidencia de este grupo es la me-
nor. Entre estos Ultimos, se manifiesta con fuerza la inexistencia
de procesos de concientizacion (30,5%), o sea que 1 de cada 3
alumnos no recibe ningun tipo de capacitacion en cibersegu-
ridad, tomando las IES en su conjunto.

L1(0,73)

L2(1,94)

L2(1,82)

L1(1,39)

L1 (1,08)

18,2% 14,3%

30,5%

57,7% 53,3% 54,9%

PERSONAL DOCENTE PERSONAL NO DOCENTE ESTUDIANTES
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Subdominio

CONTROL DE ACCESOS

Otra de las preguntas indaga sobre la gestién de identidades
y accesos, y la utilizacién de soluciones de IAM. En este caso,
solo un 4,9% de las IES cuenta con una gestion de identida-
des completamente integrada a las operaciones de la institu-
cion implementada con soluciones avanzadas de IAM, mien-
tras que un 35,4% si bien lo hace en forma estandarizada y de
acuerdo a las politicas, aun tienen que mejorar su integracion
en los sistemas y su automatizacion; un 45% solo cuenta con
politicas basicas para la gestion de identidades mostrando un
estadio inicial en este aspecto; y el 4,6% no cuenta con un pro-
ceso formal para la gestion de identidades.

Solo en el primer caso (gestion de identidades completamente
integrada) se alcanzd un nivel de madurez intermedio L2, con
documentacién de précticas y asignacion de recursos.
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Subdominio
PROTECCION DE APLICACIONES Y
SERVICIOS INFORMATICOS

En cuanto a la implementacién de medidas de seguridad ade-
cuadas y acordes al tipo de datos objeto de tratamiento y al
entorno en el que se ejecutan en las aplicaciones, se observa
que casi un 40% de las IES aplica medidas parciales y sélo para
algunas aplicaciones y servicios criticos. Le sigue casi una ter-
cera parte que aplica medidas suficientes para mitigar riesgos,
pero solo en algunas aplicaciones y servicios criticos.

Por otro lado, solo un 25% de las IES, con un nivel de madu-
rez de L2, indica que se implementan medidas suficientes en
todas las aplicaciones y servicios criticos en base a un plan de
mitigacion de riesgos. En el otro extremo, un 5,7% menciona
gue no implementa ningun tipo de control. En este Ultimo caso,
el nivel alcanzado inicial es de LO (0,60), poniendo de manifies-
to la inexistencia de practicas relativas a la implementacion de
medidas de seguridad en aplicaciones y servicios criticos. Es
uno de los valores mas bajos obtenidos para una respuesta a
las preguntas que incluye este estudio.

Subdominio

PROTECCION DE LA INFORMACION

Una de las preguntas de este Dominio se orienta a determi-
nar si se realizan andlisis de vulnerabilidades en los sistemas
de la institucién. Al respecto, las IES participantes indican que
un 40% dispone de soluciones de vigilancia para determinar
la superficie de exposicion en relacion a las vulnerabilidades
y deficiencias en la configuracién, alcanzando las que respon-
dieron en este sentido un nivel de madurez intermedio L2. Sin
embargo, mas de la mitad manifiesta contar con soluciones de
esta naturaleza y realizar solo algunos analisis (un 44,7%) o di-
rectamente ningun tipo de acciones en este sentido (14,2%).
Cabe mencionar que en este Ultimo caso, el nivel de madurez,
como era esperable, fue inicial LO, indicando lo que surge de la
opcion de respuesta, es decir, que no se cuenta con practicas
al respecto.
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Subdominio

PROTECCION DE COMUNICACIONES

Ademads, como parte del IMC 2024, se incluye una pregunta
en la que se invita a las IES a indicar si se implementan redes
privadas virtuales (VPN) cuando la comunicacién tiene lugar a
través de redes que se encuentran fuera del propio dominio de
seguridad. En este sentido, casi un 70% indica que siempre se
implementan VPNs cuando se accede desde fuera del domi-
nio o bien, que se realiza en funcién de cada caso en particular.
Esto ultimo lleva a suponer que se revisa la criticidad de los acti-
vos de informacion involucrados. Un 25% informa que se imple-
mentan VPNs solo para algunas redes o servicios y un 7%, con
un nivel de madurez basico que apenas alcanza a L1, no imple-
menta VPNs. El transito por la pandemia global de COVID-19,
con la expansién del trabajo remoto que aparentemente llegd
para quedarse, puede haber servido como disparador de la
atencion de este tipo de problematicas. Sin embargo, por lo que
se observa, ello no ha ocurrido en todos los casos.

Finalmente, considerando los 29 items que componen este do-
minio, encontramos que varios alcanzan un nivel de madurez
avanzado L3, siendo estos los relativos a copias de respaldo y
los relacionados con la proteccion fisica de las instalaciones. Las
cuestiones vinculadas a la proteccién de los puestos de trabajo,
incluyendo notebooks y celulares, transmision segura de infor-
macion a través de VPNs y otras medidas de seguridad fisica,
alcanzan un nivel de madurez intermedio L2, correspondiendo
a practicas debidamente documentadas y una adecuada asig-
nacion de recursos. Quedan con un nivel de madurez basico L1,
denotando précticas ad-hoc los procesos de concientizacion, la
proteccion de dispositivos del tipo BYOD y la gestion de identi-
dades. Podria afirmarse que estos Ultimos son mecanismos de
proteccion cuya relevancia surgié en forma mas reciente por ser
problematicas més actuales, mientras que los que ya alcanzan
un mayor nivel de madurez, son los que vienen siendo imple-
mentados hace tiempo.
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PROCESO DE GESTION DE IDENTIDADES

REQUISITOS DE SEGURIDAD Y ACUERDOS DE NIVEL DE PROCESO DE GESTION DE IDENTIDADES
SERVICIO EN CONTRATACIONES

PLAN DE CONTINGENCIA MECANISMOS DE AUTENTICACION PARA ACCESO

Y CONTINUIDAD 250 A SISTEMAS Y APLICACIONES CRITICAS
COPIAS DE SEGURIDAD ESTRUCTURA DE PERFILES
PERIODICAS PROFESIONALES CON RESPONSABILIDAD
AUTORIA, INTEGRIDAD PROCESOS DE CONCIENTIZACION
Y VALIDEZ LEGAL PARA PERSONAL DOCENTE
DE DOCUMENTOS
ELECTRONICOS 1,50
CRITERIOS PARA PROCESOSDE |
CLASIFICACION DE CONCIENTIZACION PARA
INFORMACION Y PERSONAL NO DOCENTE
SISTEMAS CRITICOS
RESPONSABILIDADES oo PROCESOSDE |
Y FUNCIONESDE ) CONCIENTIZACION
PROTECCION DE PARA ESTUDIANTES
DATOS
CONTROLES EN .
CICLO DE VIDA SERSGNALDETI "
DE DESARROLLO
DE APPS
CONTROLES PARA
: AREAS QUE ALOJAN
fRogECcIon RECURSOS CRITICOS
WEB
IDENTIFICACION DE
MEDIDAS DE PERSONAS QUE ACCEDEN A
SEGURIDAD EN AREAS PROTEGIDAS
APLICACIONES
ACONDICIONAMIENTO
CONTROLES EN
SERVICIO DE CORREO DE LOCALES
ELECTRONICO
VPN PARA COMUNICACION PROTECCION DE PROVISION
EXTERNA DE ENERGIA ELECTRICA
SEGMENTACION Y FILTRADO DE TRAFICO PROTECCION FRENTE A INCENDIOS
CONTROLES PARA DISPOSITIVOS BYOD PROTECCION FRENTE A INUNDACIONES

CONTROLES EN REGISTRO DE ENTRADAY
PUESTOS DE TRABAJO SALIDA DE EQUIPAMIENTO
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El Dominio DETECTAR (DE) muestra
un valor promedio de madurez de
1,47, correspondiente a un nivel ba-
sico L1, ubicandose casi en la fron-
tera con la cota inferior de L2 (nivel
intermedio). Esto pone de manifiesto
practicas iniciales, mayormente in-
formales y ad-hoc, con un grado de
evolucién que con algunas mejoras,
podria evolucionar a un segundo ni-
vel de madurez, caracterizado a los
fines del presente estudio, por el uso
de préacticas documentadas y una
asignacion apropiada de recursos.

De los 5 dominios contemplados,
es el segundo en nivel de madurez,
detrds del Dominio Proteger, y se

encuentra algunas décimas por en-
cima de IMC global (1,37).

Es posible inferir entonces, que las
IES establecen acciones para iden-
tificar y analizar de manera oportu-
na, posibles ataques y compromisos
a su ciberseguridad, aunque como
se menciond, estas practicas son
consideradas iniciales o incipientes
aun, de acuerdo al nivel de madu-
rez alcanzado. Entre otras cosas, se
considera en este dominio el moni-
toreo de red a través de fuentes de
informacion internas o externas, la
configuracién de herramientas para
dicho objetivo y el analisis de even-
tos de ciberseguridad.

Se dedican esfuerzos a la identificacion
de eventos adversos e intrusiones pero
las tareas de monitoreo que podrian
insumir mas tiempo y recursos, aln no
reciben suficiente atencion.

Profundizando en los aspectos que componen este dominio, encontramos
gue la deteccion de intrusiones (1,58) y el anélisis de eventos adversos
(1,57) alcanzan un nivel de madurez intermedio L2; mientras que las la-
bores de monitoreo sobre la infraestructura (1,33) y de los usuarios (1,49),
por su parte, solo alcanzan un nivel de madurez basico L1, aunque con
valores elevados dentro del rango numérico comprendido en este nivel.

v
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DETECCION DE
INTRUSIONES
1,58

ANALISIS
DE EVENTOS
ADVERSOS
1,57

MONITOREO DE
ACTIVIDAD DE USUSARIOS

1,49

Tabla 9: Soluciones de vigilancia

SEYCEEREREUSS

periddicos mediante

soluciones de vigilancia para

determinar la superficie

de exposicion en relacion L2
. 22,4

avulnerabilidades y

deficiencias de configuracion

y se realiza un seguimiento

de la correccion de dichas

vulnerabilidades

SEICEVERERETNS

periodicos mediante

soluciones de vigilancia

para determinar la 183 L2
superficie de exposicién en ‘

relacién a vulnerabilidades

y deficiencias de

configuracién

Se realizan algunos analisis

pero no se cuenta con

soluciones de vigilancia

para determinar la L1

. . 44,7
superficie de exposicion en

relacion a vulnerabilidades
y deficiencias de
configuracién

No se realiza ninglin analisis 74,2 -

Subdominios de
Detectary su
correspondiente nivel

SUBDOMINIO IMC

Intrusiones -
MONITOREO

CONTINUO/ Vigilancia L1(1,33)
VIGILANCIA
1,33 Actividad usuarios L1(1,49)

Grafico 22: Subdominios de Detectar
y su correspondiente nivel

Subdominio

DETECCION DE INTRUSIONES

Una de las preguntas de este Dominio se orienta a determi-
nar si se realizan andlisis de vulnerabilidades en los sistemas
de la institucién. Al respecto, las IES participantes indican que
un 40% dispone de soluciones de vigilancia para determinar
la superficie de exposicién en relacién a las vulnerabilidades
y deficiencias en la configuracién, alcanzando las que respon-
dieron en este sentido un nivel de madurez intermedio L2. Sin
embargo, mas de la mitad manifiesta contar con soluciones de
esta naturaleza y realizar solo algunos analisis (un 44,7%) o di-
rectamente ningun tipo de acciones en este sentido (14,2%).
Cabe mencionar que en este Ultimo caso, el nivel de madurez,
como era esperable, fue inicial LO, indicando lo que surge de la
opcion de respuesta, es decir, que no se cuenta con practicas
al respecto.
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Subdominio
MONITOREO DE ACTIVIDAD
DE LOS USUARIOS

Relacionado con la pregunta anterior, al preguntar sobre el mo-
nitoreo y analisis de la actividad de los usuarios en los sistemas
y redes para identificar eventos de ciberseguridad, se encontré
gue algo mas del 20 % monitorea y analiza el proceder de los
usuarios mediante herramientas automatizadas y en base a pa-
trones predefinidos, alcanzando un nivel de madurez interme-
diode L2.

El resto se reparte entre aquellas que lo hacen en forma reacti-
va (38,2%) o ad-hoc (27,2%) o directamente, no realizan ninguin
tipo de actividad de esta naturaleza (13%). Cabe acotar que en
este Ultimo caso, el nivel de madurez es inicial LO, denotando la
ausencia total de practicas.

Tabla 10: Monitoreo de actividades de los
usuarios

Se realiza utilizando
herrameintas
automatizadas segin
patrones predefinidos

21,1 L2(2,02)

Se realiza de manera

ad hocy manualmente 272

Se realiza de manera

reactiva 382

No se realiza 13

Grafico 23: Monitoreo y andlilsis de la
actividad de los usuarios

@® Noserealiza

@ Serealizade manerareactiva

Se realiza de manera ad hocy
MERVEUREINE

Se realiza utilizando
herrameintas automatizadas
segun patrones predefinidos
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Tabla 11:
Analisis de alertas y eventos anémalos

SELECEHEREINSE

periédicamente, se

toman acciones en

consecuenciay se 14,3 L2(2,13)
evallay mejora el

proceso en forma

continua

Se hacen analisis
periédicamente y se
toman acciones en
consecuencia

26,1 | L1(1,67)

Solo se hacen ad hoc
o eventualmente y se
toman acciones en
consecuencia

46,1 | L1 (1,15)

No se llevan a cabo

Grafico 24:
Analisis de alertas y eventos anémalos

LO

No se llevan a cabo

Solo se hacenad hoc o
eventualmente y se toman
acciones en consecuencia

Se hacen andlisis periddicamente
y se toman acciones en
consecuencia

Se hacen analisis periodicamente,
se toman acciones en
consecuenciay se evalliay mejora
el proceso en forma continua

Subdominio

ANALISIS DE EVENTOS ADVERSOS

En cuanto a la pregunta sobre anélisis de alertas y eventos
andmalos detectados por fuentes de informacion interna o ex-
terna, un 45,93% indica que se realiza Unicamente en forma
ad-hocy que en funcion de la anomalia, se establecen las ac-
ciones a seguir. Del resto, un 40% realiza algun tipo de anali-
sis periodico, procediendo luego en consecuencia, y de estas,
una fraccién equivalente al 14.2% también realiza a partir de
estas acciones, un proceso de mejora continua.Cabe acotar
que en este Ultimo caso, el nivel de madurez alcanzado por las
IES que respondieron la pregunta con esta opcidn de respues-
ta, es de L2 (intermedio), o sea mostrando practicas docu-
mentadas y suficientes recursos asignados. Para terminar, el
13,4% de las IES no lleva a cabo ningun tipo de anélisis sobre
las alertas y eventos andmalos detectados, tanto de fuente de
informacion interna como externa.
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Por Ultimo, se presentan a continuacion, las
5 preguntas incluidas en este dominio. Cabe
acotar que llamativamente, la pregunta que
mostré un menor nivel de madurez en el pro-
medio de las respuestas, con un valor cer-
cano a 1, fue la relativa a la disponibilidad
de sistemas automaticos de recoleccién de
eventos de seguridad, conocidos como SIEM
(Sistema gestién de eventos e informacion de
seguridad). Este tipo de sistemas requieren
en general una importante inversion y un alto
grado de preparacién para su configuraciéon y
explotacion.

DISPONE DE
HERRAMEINTAS
PARA DETECCION
SELLEVAN ACABO 0 PREVENCION DE

ANALISIS DE INTRUSIONES
ALERTAS O EVENTOS 1,58 DISPONE DE SIST.
ANOMALOS AUTOMATICOS
DETECTADOS POR DE RECOLECCION
FUENTES INTERNAS DE EVENTOS DE
O EXTERNAS SEGURIDAD
1,16

1,41

SE MONITORE
Y ANALIZA LA

ACTIVIDAD
DE USUARIOS SE REALIZAN
BUSCANDO ANALISIS DE
EVENTOS DE VULNERABILIDADES
CIBERSEGURIDAD EN LOS SIST.
1,57 1,49

Grafico 25: Componentes del
dominio Detectar
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Para el Dominio RESPONDER Y
RECUPERAR (REyRC), el nivel pro-
medio obtenido es de 1,10, corres-
pondiente al nivel basico L1 en la
escala de madurez. Esto sugiere
que en el casode las practicas com-
prendidas en este dominio, su desa-
rrollo es ad-hoc o informal, refleja-
do en politicas y procedimientos
basicos, en un estadio inicial para
la implementacién de tecnologias

Analizando cada uno de los 3
subdominios que conforman este
dominio, que comprende la gestion
de incidentes, su mitigacion y
recuperacion posterior, se observa
que todos ellos caen en un nivel de
madurez basico L1.

de seguridad, personal no espe-
cializado al que se le han asignado
funciones de ciberseguridad, y un
incipiente desarrollo de los proce-
sos de identificacion y evaluacion de
riesgos.

Por su valor, ocupa el lugar mas bajo
de los dominios incluidos en el estu-
dio, légicamente por debajo del va-
lor de IMC global (1,37).

'?gSPON DEQT

.
.
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Subdominios de
Protegery su
correspondiente nivel

SUBDOMINIO IMC
Gestion de incidentes L1 (1,16) RECUPERACION
Mitigacion de incidentes L1(1,10)
Recuperacion L1 (0,96)
Subdominio

GESTION DE INCIDENTES

En lo que refiere a la gestion de incidentes, es relevante saber
si lainstitucion cuenta con procedimientos para llevarla a cabo.
Se observa que mas de la mitad de las IES los ha desarrollado
(53,1%), pero con caracteristicas informales, posiblemente no
documentados ni comunicados apropiadamente a la comuni-
dad alcanzada. En estos casos, el nivel de madurez alcanzado
es basico L1, lo que implica que las practicas son basicas, de
caracteristicas ad-hoc.

Por otro lado, aproximadamente un tercio de los encuestados
cuenta con procedimientos integrales, que describen las etapas
de deteccion, respuesta y mitigacion. Para estas respuestas, el
nivel de madurez alcanzado fue intermedio de L2, evidenciando
procedimientos documentados y una adecuada asignacion de
recursos. De estos, una tercera parte a su vez, dispone también
de una taxonomia (11,2% de todos los participantes en el es-
tudio) y en base a ella, determina qué incidentes se van a tratar.
Finalmente, y con un nivel inicial LO, un 12,9% indic6 no contar
con procedimientos para la gestién de incidentes de seguridad.

1,10

GESTION DE
INCIDENTES
1,16

MITIGACION
DE INCIDENTES
1,36
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El panorama que se recrea a partir de las respuestas a esta pre-
gunta parece no ser en primera instancia preocupante, debido a
la existencia de un grupo bastante numeroso de IES que cuenta
con procedimientos para gestionarinformalmente incidentes de
seguridad. Sin embargo, hoy en dia, este nivel de informalidad
puede no resultar suficiente ya que cualquier puesto de trabajo
desatendido puede ser el origen de un incidente mayor vy la pre-
paracion de la organizacion para afrontar un incidente resulta
crucial para su radpida contencién y remediacion. Efectivamente,
un usuario que no conoce como proceder frente a la deteccion
de un evento anémalo y dafiino para la organizacion o un equipo
de ciberseguridad o TI que debe atender el incidente y no se
encuentra preparado para ello, puede dilatar involuntariamente
los tiempos de respuesta y contribuir sin proponérselo, con la
expansion de la superficie atacada. Por lo tanto, resulta nece-
sario mejorar de manera urgente, las capacidades de respuesta
y recuperacion frente a incidentes en las IES iberoamericanas,
a través de procesos planificados, formalmente definidos y co-
municados a todos los involucrados.

Subdominio

MITIGACION DE INCIDENTES

Los incidentes de ransomware, especialmente a partir de la
pandemia de COVID 19, se encuentran a la orden del dia, afec-
tando a organizaciones de todo tipo. Dentro de este grupo, tam-
bién se encuentran las IES, por lo que resulta de interés saber
si estas instituciones cuentan con un plan o con procedimiento
anti ransomware.

En este caso, se observd que la opcién que recibié un nime-
ro mayor de respuestas(36,9%) es aquella correspondiente a
la realizacion de algunas tareas béasicas en relacién a los inci-
dentes de ransomware, que no responden a un procedimiento
aprobado ni a una asignacioén prevista de responsabilidades. En
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este grupo, se alcanza un nivel de madurez basico equivalente
a L1. Con un valor similar, aunque un poco menor (31,5%), las
IES encuestadas indican que no cuentan con un programa para
minimizar el impacto del ransomware.

Desafortunadamente, solo una fraccién muy menor (7,5%) indi-
ca que existe un procedimiento formal que define las tareas, re-
cursos y responsabilidades asignadas y un 24,1% senala que se
realizan acciones concretas pero en base a un procedimiento no
aprobado formalmente. En estos dos Ultimos casos, el nivel de
madurez fue de L2, o sea intermedio, correspondiente a practi-
cas documentadas y una adecuada asignacion de recursos.

Frente a los efectos devastadores del ransomware sobre la
operacion de las entidades afectadas y los problemas éticos y
legales implicados en cualquier pago de rescate, las IES ibe-
roamericanas deberian trabajar hacia la definicién de un pro-
grama anti malware, debidamente formalizado y comunicado a
todo el personal. que incorpore todas las medidas que asegu-
ren una rapida recuperacion.

Subdominio

RECUPERACION

Finalmente, se indago si respecto a la recuperacioén frente a in-
cidentes, las IES cuentan con un plan. Al respecto, solo un 5%
senala que dispone de un proceso definido y aprobado, de un
plan de simulaciones y de un programa de mejora continua en
este aspecto. Un 17,8% indica que cuenta con procedimientos
definidos pero que solo realiza simulaciones esporadicas. En
estos dos grupos de respondentes, el nivel de madurez alcan-
zado es intermedio de L2, es decir, instituciones que han docu-
mentado sus practicas y asignado recursos de manera oportu-
na. Una mayoria, representada por un 55,2% indica que existen
procedimientos aislados, coincidiendo con un valor muy similar
(53,1%) obtenido en la opcion de respuesta a la pregunta sobre




<<LLKL

IMC 2024

los incidentes de seguridad, que indica que son informales,
como se menciond mas arriba. Por Ultimo, un 22%, sefala que
no se ha definido formalmente un plan, con un nivel de madu-
rez también de L1 (basico), como en la opcién de respuesta
anterior.

Lo anterior pone de manifiesto un estadio muy incipiente de im-
plementacion de medidas de seguridad y programas muy limi-
tados de gestién de incidentes de seguridad.
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Ademas, se preguntd sobre el nimero de incidentes de seguri-
dad que habfan afectado a la operacion parcial o totalmente en
el ultimo ano (aclarando que estos valores no inciden en el nivel
de madurez), para determinar si existen consecuencias concre-
tas derivadas del nivel de preparacion de las IES, mostrado en
otras preguntas de la encuesta.

Puede observarse que casi un 40% indica no haber sufrido nin-
cidente de seguridad durante el Ultimo afo, mientras un 20,7%
y un 22,8% senala haber sido afectadas por 1 0 2 a 5 inciden-
tes. Un 17,9% en cambio, sefala que tuvo mas de 5 incidentes
que afectaron la confidencialidad, integridad o disponibilidad de
sus activos de informacion.

Es importante mencionar que la cantidad de incidentes puede
parecer baja, pero si se piensa en que 3 veces por ejemplo, en
un periodo de 12 meses, una IES pudo ver su operacion (ela-
boracién de actas de notas, inscripcion de alumnos, alta y baja
de personal docente y no docente, etc.) interrumpida parcial o
totalmente, estos valores cobran relevancia. Observar que casi
un 18% de los encuestados responde que sufrié méas de 5 inci-
dentes y que el 22,8% se vié afectado entre 2 y 5 veces, motiva
un grado importante de preocupacion.

Como resumen para el dominio Responder y

PROCEDIMIENTOS
Recuperar, (REyRC) cuyo IMC global fue 1,10 PARA LA GESTION
(basico L1), puede verse que el valor de todos DE INCIDENTES
los items es cercano a 1y se ubica en dicho PLAN DE 1,32 REGISTRO Y
nivel de madurez (L1). RECUPERACION SEGUIMIENTO DE
ANTE LOS INCIDENTES
El valor promedio méas bajo fue de 0,96 en INCIDENTES DE SEGURIDAD
. . 1,06 1,10

la pregunta sobre las medidas de seguridad
tomadas sobre los activos afectados por un
incidente de seguridad. Por otro lado, las que
buscaban determinar si las IES contaban con MEDIDAS
procedimientos de gestion de incidentes y PLAN O ADOPTADAS
su comunicacién a entidades externas, son PROCEDIMIENTO TRAS UN

. ANTI INCIDENTE DE
las presentan mayor nivel de madurez en del RANSOMWARE SEGURIDAD
dominio. Por ultimo, los niveles globales me- 1,07 0,96
nores se dieron en las preguntas relaciona-
das con acciones concretas ante un incidente FORMALIZACION DEL PROCESO, ROLES E
como por ejemplo, el registro, la contencion y INTERLOCUTORES PARA LA COMUNICACION
la recuperacion. EXTERNA DE LA RESPUESTA DE INCIDENTES

1,24




<LKLL

IMC 2024

Como se explicd previamente, el
dominio Formacién y Talento (FT)
no fue incorporado en forma directa
al calculo del nivel de madurez IMC
2024. Sin embargo, se incluyeron
en el modelo 5 preguntas sobre
esta tematica, dada la funcién prin-
cipal que desarrollan las IES y por
su calidad de usuarias intensivas de
las tecnologias. Esto Ultimo se basa
en que estas entidades necesitan
contar con un plantel de especialis-
tas en Tecnologia y Seguridad.

Con este fin, en este dominio se
agregaron preguntas relacionadas
con la existencia de carreras y/o pla-
nes de formacién en ciberseguridad
(1 pregunta) y con las estrategias de
captacion (2 preguntas) y retencion
(2 preguntas) de talento en ciberse-
guridad, apuntando a conocer el pa-
norama actual y las dificultades que
este tipo de instituciones atraviesa.

Mas de la mitad de las universidades
participantes (62,1%) aporta a

la comunidad profesionales con
formacion en ciberseguridad. Cabe
destacar que se registra, tanto a nivel
global como en cada region, falta

de profesionales formados en esta
disciplina, tanto en la industria, como

en el sector publico y la academia.
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Respecto a la existencia de programas de formacién que im-
parten contenidos relacionados con la ciberseguridad, el
27,6% indica que cuenta con formacion a nivel de grado vy el
34,5%, formacion de postgrado (correspondiendo el 30,6% a
Programas de Maestriay el 3,9% a Programas de Doctorado).
El 37,9% restante indica que no cuenta con carreras de ninguna
naturaleza en este campo.

Al momento de determinar las principales razones por las cua-
les existen dificultades para captar talentos para cubrir perfiles
de ciberseguridad, se encontré que el principal motivo son las
altas pretensiones econémicas (56,5%) de los postulantes, se-
guido con un valor similar por la escasez de perfiles técnicos es-
pecializados (54,9%). Otras razones que se mencionaron fue-
ron la fuerte movilidad de estos perfiles entre organizaciones,
es decir, una fuerte rotacion. Solo algo menos del 5% sefald no
encontrar ninguna dificultad.
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IES SIN
DESVINCULACIONES

Considerando las dificultades para retener talentos en ciberse-
guridad, como era de esperarse, unas 2 terceras partes de las
IES es el nivel salarial (74,4%), seguido de las posibilidades de
crecimiento y mejora salarial (37%), la flexibilidad horario y las
condiciones de trabajo (20,3%) y el tipo de proyectos y desafios
técnicos (15,9%).

Las respuestas a estas preguntas ponen de manifiesto las difi-
cultades que tiene la mayoria de las IES para adoptar una pos-
tura competitiva a la hora de retener personal, dado los bajos
recursos que generalmente se le asignan en comparacion con
la industria.

Cabe acotar que en este dominio se incluyd también una pre-
gunta orientada a determinar el porcentaje de perfiles relacio-
nados con la ciberseguridad se han desvinculado de su institu-
cion en los ultimos 12 meses.

De ello puede observarse que en el 72,8% de las IES no se
han desvinculado perfiles relacionados con ciberseguridad en
los ultimos 12 meses, mientras que el 27,2% restante han ex-
perimentado desvinculaciones en el personal responsable de
ciberseguridad, aunque no todas ellas en la misma proporcion.

Si bien el porcentaje que ha mantenido los recursos humanos
que trabajan en ciberseguridad en las IES es relativamente alto,
no se debe descuidar que mas de una cuarta parte de las IES
ha tenido que lidiar con el costo que implica dicha desvincula-
cion (busqueda de RRHH capacitados, induccion del los nuevos
RRHH, conformacién de nuevos equipos vy roles, entre otros).
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Finalmente, una pregunta buscé indagar si se tenia previsto in-
corporar personal de ciberseguridad en los proximos 12 meses.
Las opciones de respuesta eran 4 y se buscaba determinar si
no tenfan planes de ampliaciéon de la planta de profesionales
abocados a la ciberseguridad, si se planeaba incorporar a una
persona, entre 1y 3 personas o mas de 3 personas.

Segln las respuestas recibidas, se observé que el 66,1% de las
IES no planeaincorporar personal para ciberseguridad, porcen-
taje cercano a aquél de las IES que no han experimentado des-
vinculaciones. EL 33,9% de las IES por su parte, planea incorpo-
rar al menos 1 persona al equipo de ciberseguridad, porcentaje
similar e incluso un poco superior al de aquellas IES donde ha
habido desvinculaciones de personas que trabajaban en ciber-
seguridad. Esto da a pensar que quienes han tenido bajas estan
pensando en reemplazarlas e incluso en ampliar el equipo de
ciberseguridad.

9,6%

22,6%,
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4.3
Enfoques de las IES

en torno a la ciberseguridad.

Un anélisis multivariado de los datos refleja correlacio-
nes de diversos indicadores del modelo, haciendo que
su peso en el IMC calculado tenga una fuerte relacién.
Los componentes identificados muestran la forma en
la que las instituciones abordan la ciberseguridad y se
podrian catalogar de la siguiente forma:

Esta informacion podria indicar una priorizacién de las
IES a la hora de afrontar la ciberseguridad. En con-
creto, RC1 refleja al grupo de IES donde hay un fuerte
comportamiento hacia la planificacién de las accio-
nes y la formacion y concientizacion de la comunidad
universitaria. RC2 representa el grupo de IES donde
la normalizacién y creacién de procedimientos de se-
guridad juega un papel fundamental para su personal.
Por ultimo, se identifica un tercer grupo, RC3, con una
componente mas técnica y centrado la operacién de
ciberseguridad en el &mbito de prevencion proactiva
y la defensa activa.

ARGENTINA CHILE COLOMBIA
RC1 L0 (0,71) L1 (1,06)
RC2 L1(1,27)
RC3 L2(1,70)

Tabla 15: Componentes globaly por pais

ECUADOR

ESPANA

Estos componentes nos permiten
identificar los enfoques de ciberse-
guridad predominantes en las IES de
cada pais. En concreto, podemos ver
como en todos los paises prima la
ciberseguridad operativa (RC3), que
presenta los valores mas altos, con
varios paises como Chile, Colombia y
Espana dentro del nivel intermedio L2
de madurez y un promedio iberoame-
ricano muy cercano a ese valor (1,94).

A nivel procedimental (RC2), la media

iberoamericana se sitla en un nivel
basico L1, con un valor de 1,47, y con
todos los paises por encima de 1,27,
siendo Chile (1,74), Colombia (1,60) y
México (1,48) los que tienen una ma-
durez por encima de la media (1,47).

Por Ultimo, a nivel de planificacién y
socializacion el promedio se sitta en
1,17 puntos, con Colombia (1,64),
Espana (1,42) y México (1,23) con va-
lores superiores a ese umbral.

MEXICO PORTUGAL

L1 (0,98)

L1(1,42)

L1(1,23) L1(1,10) L1(1,17)

L1(1,41)

L1(1,38)

L1(1,48) L1(1,28)

IBEROAM.

L1(1,47)
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4.4
IMC Iberoamericano por pais.

La primera edicion de IMC
ha contado con la participacion
de 10 paises/regiones

de Iberoamérica

En el calculo del IMC global se tienen en cuenta todas las IES par-
ticipantes, independientemente de su pais. Sin embargo, para el
IMC nacional se realiza una agrupacién por pais. Para asegurar
que el célculo del IMC nacional sea lo mas preciso posible, se re-
quiere que el tamafo muestral obtenido en cada pais cumpla con
un minimo vy que los datos obtenidos hayan pasado un proceso de
revision general por el/la coordinador/a de MetaRed en el pals.
Este proceso adicional refuerza el valor de los resultados entrega-
dos en este informe, asegurando la reduccién de sesgos v la exis-
tencia de posibles datos erréneos. Por lo tanto, tras este proceso
se ha obtenido el IMC nacional para los siguientes 7 paises.

ECU ESP MEX POR

Gréfico 37: ComLarativa IMC globaly por paises

ARG CHI CoL

~*4.Grafice 38: IMC por pais
7_\./?}1? ilfv?‘_‘

P

J OGA L
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A nivel global, Espafia (1.73), Colombia (1.65), Chile (1.47) y
Portugal (1,41) presentan un IMC global mayor, con 36, 28,10y 4
puntos, respectivamente, por encima del IMC global. En un segun-
do grupo encontramos a México (1,27), Argentina (1,06) y Ecuador
(0,99) por debajo del umbral del IMC promedio.

Tabla 16: Diferencia entre el IMC globaly por paises

ARGENTINA CHILE COLOMBIA  ECUADOR ESPANA MEXICO PORTUGAL
IMC NACIONAL 1,06 1,47 1,65 0,99 1,73 1,27 1,41
IMC GLOBAL 1,37 1,37 1,37 1,37 1,37 1,37 1,37
DIFERENCIA -0,31 0,10 0,28 -0,38 0,36 -0,09 0,04

Si desglosamos estos valores por dominio de aplicacién y pais,
Colombiay Espana superan la media iberoamericana para los cin-
co dominios principales. Por contraparte, Argentina y Ecuador se
sittan por debajo del promedio en todos los dominios.

Grafico 39: Diferencia entre el IMC globaly por paises

1,43 1,06 GB 1,60 GB 1,76

ID 1,32 ID 1,02 1D 1,28 1D 1,62
PR 1,54 PR 1,32 PR 1,58 PR 1,90
DE 1,47 DE 1,14 DE 1,66 DE 1,77
REyRC 1,10 REyRC 0,80 REyRC 1,25 REyRC 1,19

GB 0,93 GB 1,95 GB 1,29 GB 1,30
1D 0,97 1D 1,46 ID 1,35 D 1,42
PR 1,36 PR 1,80 PR 1,43 PR 1,59
DE 0,94 DE 1,94 DE 1,30 DE 1,70

REyRC 0,74 REyRC 1,51 REyRC 1,03 REyRC 1,06

Elvalor del IMC global no es el promedio del IMC por pais, sino el valor promedio de todas las IES participantes a nivel global
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En cuanto a los dominios, los datos muestran una tendencia co-
mun hacia la realizacion de acciones de proteccion (1,54) y de-
teccion (1,47) como aspectos con mayor nivel de madurez me-
dio. Como excepcién, Espafia antepone a esto las acciones de
Gobierno, Riesgo y Cumplimiento (GRC) englobadas dentro del
dominio Gobernar (GB), donde muestra un nivel de madurez muy
cercano a L2 (1,95) y que queda justificado debido a la normati-
va espanola de ciberseguridad, definida en el Esquema Nacional
de Seguridad regulado por el Real Decreto 311/2022, de obligado
cumplimiento para las Administraciones Publicas de este pais.

Tabla 17: Diferencia entre el IMC globaly por pais, segtin cada Dominio

Estos datos sitUan a

Colombiay
ESpaﬂa a la cabeza

de Iberoamérica, con
un nivel de madurez
intermedio (L2) frente
al nivel basico (L1) del
resto de paises.

ARGENTINA CHILE COLOMBIA ECUADOR ESPANA

MEXICO PORTUGAL DIFERENCIA

GB (1,43) 1,06 (-0,37) 1,60(+0,17) 1,76 (+0,33) 0,93 (-0,50) 1,95(+0,52) 1,29 (-0,14) 1,30(-0,13) -0,12
1D (1,32) 1,01(-0,31) 1,28(-0,04) 1,62(+0,30) 0,97 (-0,35) 1,46(+0,14) 1,35(+0,03) 1,42(+0,10) -0,13
PR (1,54) 1,32(-0,22) 1,58(+0,04) 1,90(+0,36) 1,36(-0,18) 1,80(+0,26) 1,43 (-0,11) 1,59 (+0,05) +0,20
DE (1,47) 1,14 (-0,33) 1,66(+0,19) 1,77 (+0,30) 0,94 (-0,53) 1,94(+0,47) 1,30(-0,17) 1,70(+0,23) +0,16
REyRC (1,10) 0,80(-0,30) 1,25(+0,15) 1,19(+0,09) 0,74 (-0,36) 1,51(+0,41) 0,03 (-0,07) 1,06 (-0,04) -0,12

Si analizamos la desviaciéon por dominios a nivel global, observa-
mos que es positiva en el dominio Proteger (PR) (+0,20) y en el do-
minio Detectar (DE) (+0,16), mientras que los dominios Identificar
(ID), Gobernar (GR) y Responder y Recuperar (REyRC) quedan con
una desviacién negativa situada entre 12 y 13 centésimas negati-
vas con respecto al valor promedio global.
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4.5
IMC Iberoamericano por tipo de
institucion.

] La educacion superior en Iberoamérica es un sector que se en-
frenta a grandes retos y desafios en el marco de la ciberseguri-
dad. Gran parte de estos retos son comunes a todos los paises
participantes. Sin embargo, la singularidad de cada pais hace que

Las IES publicas

ana[izad as se Sitl:laﬂ presenten matices e interpretaciones diferentes de los datos obte-
nidos en el presente estudio.

ligeramente por debajo
del IMC global (1,37),

con un valor de 1,28,
mientras que las IES de
ambito privado superan

este valor en 23 puntos

hasta situarse en el valor

de 1,50

Grafico 40: Diferenciaentre el IMC en IES plﬁcﬁpmm s

Una de estas singularidades es la tipologia y estructura de las
IES, tal como presentamos en el apartado 4 sobre “Tipologia de
la muestra”. Tras analizar los datos obtenidos, se puede apreciar
como el grado de madurez difiere en funcién del tipo de institucion.

Esta diferencia se traslada a nivel regional, afectando especial-
mente a paises como Argentinay Ecuador, donde se presentan im-
portantes diferencias de madurez entre sus instituciones publicas
y privadas. En concreto, Argentina presenta un IMC de 0,85 en sus
IES publicas, frente al 1,28 de sus IES privadas. Misma situacion
que ocurre en Ecuador, donde las diferencias de IMC entre IES pu-
blicas y privadas son mayores, cercanas a 50 puntos de madurez.
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Por otro lado, destaca el caso de Colombia, dénde las IES publi-
cas han obtenido un IMC promedio més alto que las IES privadas.
Situacién que no ocurre en ningun otro pais analizado, donde la
tendencia natural es que las instituciones de origen privado supe-
ren en nivel de madurez en ciberseguridad a las de origen publico.
Este dato puede atender al nimero de respuestas recibidas por
las IES colombianas, donde las instituciones publicas representan
solo en 10% de la muestra del pais. Por lo tanto, serd un punto de
estudio en siguientes ediciones del IMC con el objetivo de confir-
mar la tendencia o corregir esta desviacion.

La siguiente tabla muestra una comparativa del IMC obtenido en
cada uno de los paises para sus IES publicas y privadas. La colum-
na de la derecha muestra la diferencia entre ambos tipos.

Tabla 18: IMC por tipo de institucion por pais

i

ARGENTINA  CHILE COLOMBIA EtUADOR JESPANA MEXICO  PORTUGAL
PRIVADAS l1(1,28) L2(1,58) L2(1,63) L1(1,30) 4 L2(2,82) L1(1,41)  L2(1,28)
PUBLICAS L1(0,85)  L1(1,45)  L2(1,79) L1(0,81) ' L2(1,72)  11(125 L1(1,39
. I
DIF. PRIV.-PUBL. 0,43 0,40 -0,16 0,49 ' 0,10 0,16 0,14
En cuanto a Dominios, observamos que las instituciones privad
presentan grados de madurez mas elevados en todos los domi-
nios, situandose entre 16 y 29 puntos por encima de las institucfé-
nes publicas. 3 r I

Las diferencias son
mas significativas
0,22 en el dominio

~ww. gobernary

GB 1,43 GB 1,60 GB 1,31 0.29 d ete Cta r
ID 1,32 ID 1,41 ID 1,25 0.16 9 con

PR 1,54 PR 1,67 PR 1,45 0.22
DE 1,47 DE 1,64 DE 1,37 0.27

valores superiores a

REyRC 1,10 REyRC 1,20 REyRC 1,02 0.18 25 pUﬂtOS
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Esta tendencia global se mantiene en los diferentes paises, con la
Unica excepcién de Colombia, tal y como se ha comentado. Como
mencion especial, destaca la situacién de Espafia y Portugal en
el dominio Gobernar (GB), donde las IES publicas de estos paises
muestran valores superiores a los de las IES privadas. Se trata de
una condiciéon natural debido a la normativa de obligado cumpli-
miento para Administraciones Publicas que deriva de las politicas
y directivas de la Unidon Europea en materia de ciberseguridad.

Grafico 42: Diferencia entre el IMC global y por paises

IES 1.37 IES 1.28 085 IES 158 1.8 IES 1.63  1.79
GB 1.43 GB 1.31 - 0.82 GB 172 1.27 GB 177  1.68
ID 1.32 ID 1.28  0.75 D 1.40 095 ID 156 219
PR 1.54 PR 1.56  1.10 PR 1.67  1.32 PR 1.87 215
DE 1.48 DE 1.30 098 DE 174 144 DE 178  1.67
REYRC 1.10 REyRC 1.02  0.60 REyRC 1.37 091 REyRC 119  1.25
RC1 1.17 RC1 0.82 1.0 RC1I 113  0.83 RC1 152  2.67
RC2 1.47 RC2 061 098 RC2 1.85 1.44 RC2 1.65  1.17
RC3 1.94 RC3 175  0.60 RC3 232  1.89 RC3 226  2.00
PRIV. PUBL. PRIV. PUBL. PRIV. PUBL.

%Gy

IES 130 081 IES 1.82 172 IES 141 1.5 IES 153  1.39
GB 139  0.67 GB 179 198 GB 157 1.24 GB 122 1.33
ID 108 090 ID 153 145 ID 149  1.32 ID 148 141
PR 150 1.27 PR 183 179 PR 152 142 PR  1.66  1.57
DE  1.47 064 DE 234 187 DE 143 1.28 DE 188  1.66
REyRC 1.04  0.57 REyRC 1.58  1.50 REyRC 1.05  1.02 REyRC 1.42 097
RC1  1.00 096 RC1 150 1.41 RC1  1.25 1.23 RC1  1.25 1.06
RC2 1.44  1.39 RC2 119  1.42 RC2 1.34 150 RC2 1.58 1.21
RC3 208  1.43 RC3 2,08 218 RC3 217  1.67 RC3 211  1.89

PRIV. PUBL. PRIV. PUBL. PRIV. PUBL. PRIV. PUBL.
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4.6

IMC Iberoamericano por tamano.

En este apartado se realiza un andlisis sobre el tamano de las ins-
tituciones de educacion superior de Iberoamérica segin la can-
tidad de estudiantes y la relacién de empleados dedicados a ci-
berseguridad y se revisa la relacion entre el IMC y la cantidad de
incidentes de seguridad.

Relacion con el nuUmero de estudiantes

En Iberoamérica se encuentra una gran diversidad de IES que, en
términos de tamano de estudiantes, varian desde algunos cientos
a miles de estudiantes. Tras analizar los percentiles con mayor nu-
mero de estudiantes, se han establecido 4 tramos de clasificacion:
menos de 5.000 estudiantes, entre 5.000 y 10.000 estudiantes,
entre 10.000 y 25.000 estudiantes y mas de 25.000 estudiantes.
En base a esta clasificacion, la siguiente grafica muestra la dis-
tribucion porcentual por palis. Gréafica que refleja una dispersion
diferente en cada pais que puede tener implicaciones a la hora de
gobernary gestionar la ciberseguridad de las IES de cada pals.

Grafico 43: Distribucién del nimero de estudiantes por pais
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Las PEISONAS

son el recurso

mas valioso en
el ambito de la
ciberseguridad.

Por ejemplo, en Argentina el mayor porcentaje de IES esta en
el rango de mas de 25.000 estudiantes. En Chile y Ecuador pri-
man las IES dentro del rango de 10.000 a 25.000 estudiantes.
Colombia muestra un ecosistema maés repartido. En Espana hay
igualdad entre el rango de 10.000-25.000 y mas de 25.000. Y, por
su parte, México y Portugal tienen un alto porcentaje de IES con
menos de 5.000 estudiantes.

Estas cifras, junto al nimero de personal docente y no docente,
conforman la comunidad universitaria de cada institucién y son el
elemento clave a la hora de mejorar la proteccion personal de es-
tos usuarios y la seguridad corporativa de la institucién.

L1
L2
o,
S 7

Segun IMC 2024, el tamafio de la comunidad universitaria tiene
una relacion directa con el grado de madurez. A mayor tamano,
mayor nivel de madurez. Las IES de menos de 5.000 estudiantes
presentan un nivel de madurez basico (L1, 1,12 puntos). Aquellas
cuyo numero de estudiantes se encuentra dentro del rango de
5.000 a 10.000 suben a 1,34 puntos y las que estan dentro del
rango 10.000 a 25.000 rozan el nivel intermedio (L1, 1,46). Valor
que es superado por las IES de méas de 25.000 estudiantes y que
en promedio se encuentran dentro del nivel de madurez interme-
dio (L2) con 1,51 puntos.

Grafico 44: Diferencia entre el IMC globaly por paises

" ml 1,06
2 (20*

Equipos de ciberseguridad

La formacién de equipos cualificados y capacitados para satisfa-
cer las elevadas demandas de la sociedad digital actual obliga a
las IES a fortalecer sus equipos de ciberseguridad e invertir en me-
didas de prevencién. De este modo, se puede evitar el alto costo
asociado a un ciberataque o a una fuga de informacién, tanto para
el funcionamiento como para la reputacién de estas instituciones.
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En este sentido, los datos obtenidos de IMC 2024 muestran cémo
la tendencia mas comun de las IES en Iberoamérica es contar con
equipos de ciberseguridad de 1 0 2 personas, con un 56,1% de las
IES analizadas. Frente al 29,3% que cuentan con equipos media-
nos de 3 a5 personasy el 8,1% cuyos equipos estan conformados
por mas de 5 personas. Esto hace que el 93,5% de las IES tengan
equipos de ciberseguridad y el 6,5% no cuenten con ninguna per-
sona en ciberseguridad.

A nivel nacional, Espafa destaca al ser el Unico pais que cuenta
con presencia de personal dedicado en todas sus Instituciones.
Por su parte, la situaciéon de Ecuador muestra un alto grado de IES
sin equipos de ciberseguridad, con un 27,30%, valor muy superior
al resto de paises analizados.

1-2 personas

3-5 personas

Mas de 5 personas

_ Grafico 46: Distribucién en porcentaje y por pais, de la Ninguna
conformacién de equipos de seguridad de las IES, segun
su cantidad de integrantes
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ertamano de
los €QUIPOS

de ciberseguridad
es uno de los
iIndicadores que
mayor repercusion
tienen en el nivel de
madurez de las IES.

Los datos obtenidos reflejan una fuerte relacion entre el nimero
de personas que componen los equipos de ciberseguridad y el va-
lor del IMC. A mayor tamano del equipo de ciberseguridad, mayor
valor de madurez. Situacion que ocurre en el promedio iberoame-
ricano y en cada uno de los paises analizados.

A nivel global, el IMC de las IES que no tienen equipos de seguri-
dad se encuentraen el nivel méas bajo de la escala, nivelinicial (LO),
con 0,69 puntos. Las IES con equipos pequenos de 1 o 2 personas
ascienden a nivel basico (L1, 1.24). Las IES con equipos medianos
de 3 a 5 personas pasan a nivel intermedio (L2, 1.60) y aquellas
gue cuentan con mas de 5 personas se sitian nivel intermedio (L2,
1.95). Valores que hacen que el tamano de los equipos de ciberse-
guridad sea un elemento a tener muy en cuenta a la hora de afron-
tar con garantias los retos y desafios de la ciberseguridad dentro
de nuestra institucion.

Grafico 47: Comparativa IMC global y por tamano de equipos
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4.7
IMC Iberoamericano por presupuesto.

La asignacién especifica de presupuesto a las iniciativas de ciber-
seguridad es fundamental para cualquier entidad, incluyendo a las
IES. Por otro lado, la realidad indica que solo en los Ultimos afos
se ha tomado conciencia de esta situacion. Asi, en muchas organi-
zaciones, no se otorga finaciacion especifica para esta area o, en
el mejor de los casos, esta se encuentra englobada en los fondos Para conocer la realidad de las univer-
asignados al &rea de T1. Este Ultimo caso obliga a los proyectos de sidades iberoamericanas, se incluye-
ciberseguridad a competir con otras iniciativas no necesariamente ron en el dominio Gobernar (GB) dos
vinculadas a la proteccién de los activos de informacién. preguntas, con el objetivo de determi-
nar si existe un presupuesto especifi-
co para ciberseguridad en la IES y, en
Grafico 48: Presupuesto para ciberseguridad caso que se incluyera en el presupues-
to de TI y fuera conocido, se requeria
indicar el porcentaje.

Presupuesto

especifico.

2,5
Tabla 19: Existencia de presupuesto especifico
. 2,12 para ciberseguridad
1,5
IMC GLOBAL
1,26 IMC SEGUN Existe un presupuesto
PRESUP. . ¥ o 2
1 DE de ciberseguridad 10% 2.12)
CIBERSEG. diferenciado de TI ¢
05 Existelasignaciones L2
especificas dentro del 35,7% (1,75)
presupuesto de TI ¢
0 Existen asignaciones 11
NO ASIGNACIONES ASIGNACIONES DIFERENCIADO generales que se usan 25,6% (1,26)
GENERALES ~ ESPECIFICAS en ciberseguridad /

——
No existe 34,6%

En cuanto al presupuesto, el 65,4% de las IES indicd que cuenta
con partidas para la realizacién de inversiones y gastos en ciber-
seguridad. Sin embargo, sélo el 10% tiene un presupuesto de ci-
berseguridad diferenciado del presupuesto del area TI, mientras
que el resto cuenta con asignaciones presupuestarias para ciber-
seguridad (35,7%) o tienen asignaciones generales para utilizar en
este tipo de actividades (25,6%). El 34,6% restante respondid que
no cuenta con un presupuesto para iniciativas de ciberseguridad.
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Tras analizar los datos obtenidos, se puede apreciar
como el grado de madurez difiere en funcién de la ma-
nera en que se asigna un presupuesto para cibersegu-
ridad. Las IES que cuentan con un presupuesto dife-
renciado, asi como aquéllas que tienen asignaciones
especificas se encuentran en un nivel intermedio L2
(con valores de 2,12 y 1,75 respectivamente) por en-
cima del IMC global (1,43) que se corresponde con un
nivel basico L1. Las IES que cuentan con partidas ge-
nerales del presupuesto, por su parte, y aquéllas que
no tienen presupuesto asignado, se sitlan por debajo
del IMC Global, en un nivel basico L1 con valores de
1,26 y 0,96, respectivamente.

Este comportamiento se observa para todos los pai-
ses, aungue con variaciones en sus valores de nivel de
madurez. Sélo en Espafa (1,81) y Colombia (1,50), las
IES que han informado usar asignaciones generales
del presupuesto para ciberseguridad, han obtenido
un IMC promedio L2, correspondiente a un nivel inter-
medio. Esta situacion no se repite en ningln otro pais
analizado.

Tabla 20: ¢Existe un presupuesto especifico para ciberseguridad?

ARGENTINA CHILE COLOMBIA ECUADOR  ESPANA MEXICO PORTUGAL OTROS

NO EXISTE L0071 L1077 L1(1,23) L0067 L1(1,19) L1(096) L1(1,32) LO(0,65)
GELGETQP&E%N ES 1099 11018 1250 11095 l2(1,81) L1(118) L1(1,44) L1(1,22)
QSLCEE'?F%%’;ES L2(1,76) L2(1,76) L2(1,73) 11(1,40) L1(1,18) L2(L,73) L2(2,24) L2(1,68)
EIREES I;JEP,;J(;EITDOO L3(2,31) L2(1,75) L11(1,44) L3(2,41)

TOTAL L1(1,06) L1(1,47) 12(1,62) L1(099 L1(1,26) L1(1,27) L1(1,41) L1(1,43)

Observando el orden de magnitud de los presupues-
tos de ciberseguridad, encontramos que mas de la
mitad de las IES no han respondido la pregunta en la
cual se solicitaba indicar el presupuesto de cibersegu-
ridad de su institucién.
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Entre las IES que han reportado esta informacién, se observa que
el 11,8% cuenta con fondos asignados a ciberseguridad, en mon-
tos equivalentes a menos del 5% del presupuesto del area TI. Un
20%, por su parte, afirma encontrarse en el rango entre el 5 y el
10%, un 30% consume entre el 10 y el 20% del presupuesto de
informatica y el 38,2%, una cantidad mayor a dicho porcentaje.
Estas respuestas permiten afirmar que aproximadamente 7 de
cada 10 IES utilizan mas del 10% del presupuesto TI en accio-
nes de ciberseguridad.

Tabla 21: Nivel de madurez por pais seglin porcentaje de presupuesto

Grafico 49: Cantidad de IES segun
porcentaje de presupuesto

ARGENTINA CHILE COLOMBIA ECUADOR ESPANA MEXICO PORTUGAL OTROS TOTAL
<5% 1 1 2 4 4 13
5-10% 4 3 5 1 3 4 22
10-20% 1 9 7 3 1 7 33
>20% 3 7 5 2 6 18 42
NC 28 15 12 5 14 48

Como podemos apreciar en la siguiente grafica, el presupues-
to asignado a ciberseguridad tiene una repercusion directa en el
grado de madurez de las universidades en este campo. Segun los
datos obtenidos, aquellas instituciones que cuentan con un pre-
supuesto de ciberseguridad inferior al 5% del presupuesto total
del area TI, presentan un IMC de 1,33 (L1, nivel de madurez ba-
sico) por debajo del IMC Globa | (1,37). Mientras que en un nivel
intermedio L2, con valores que superan al IMC Global (1,37), se
encuentran aquellas que cuentan con un presupuesto de ciber-
seguridad en el rango del 5% al 10%, con un nivel de madurez de
1,67; con un nivel de madurez de 1,55, las IES con presupuesto de
entre 10y 20%; y con un nivel de madurez de 1,64, las universida-
des que destinan més del 20% del presupuesto a ciberseguridad.
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Grafico 50: Porcentaje del presupuesto de TI asignado a ciberseguridad
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Tabla22: ¢Existe un presupuesto especifico
para ciberseguridad?

MEXICO PORTUGAL OTROS

ARGENTINA CHILE COLOMBIA ECUADOR  ESPANA

<5% 0,81 0,43 1,83 1,41 1,38 1,26
5-10% 1,76 1,21 2,10 1,69 1,87 1,58 1,29 0,67
10-20% 0,85 1,59 1,59 1,17 2,22 1,59 1,33 2,07
>20% 1,57 2,05 1,71 0,92 1,99 1,41 2,06
NS/NC 0,92 1,26 1,38 0,77 1,65 1,13 1,40 1,33
TOTAL 1,06 1,47 1,62 0,99 1,73 1,27 1,19

ElLpresupuesto
asignado tiene repercusién
directa en el grado de madurez
en Clberseguridad de las
universidades.
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4.8
IMC Iberoamericano segun la gestion

interna de la ciberseguridad.

En el caso de las IES de Iberoamérica, otra particularidad que se ]

presenta es la manera en que se lleva a cabo la gestion interna

de la ciberseguridad. En algunas instituciones, ésta se encuentra Una ges‘t | é n
centralizada. Es decir, hay un responsable o un area que lleva a

cabo la gestion de la ciberseguridad para toda la organizacién. En Ce n.t ra l | Zad a

otras, las acciones relacionadas a esta gestion son realizadas por

personas o equipos de distintos departamentos, institutos y/o fa- Ofrece beneﬁCiOS en
cultades. Un tercer grupo, la realiza de manera hibrida, estando
algunas acciones centralizadas y otras distribuidas. cuanto a la madurez.

Latendencia muestra que las IES, tanto las de gestién centralizada
como las que la realizan de manera distribuida o hibrida, aparecen
con un nivel de madurez basico de L1. En el caso de las primeras, . .
el valor del IMC promedio es de 1,42, levemente superior al IMC la mayOF d”ce rencia
global (1,37). En los otros dos casos, el valor promedio aparece . 7

por debajo del IMC global (1,37), siendo de 1,11 para la de gestién entre la gestlon

distribuida y de 1,23 para las de gestion hibrida. centralizada

Esta misma tendencia se da en todos los dominios. Ello puede de- reSpeCTO da la geSthﬂ
berse a que cuando la gestidn de la ciberseguridad esta distribuida : : : T

es necesario coordinar acciones, lo que demandaria otra dindmica d IStri bU lda = h | brlda
de trabajo y muchas veces, dificultard las tareas. Por ejemplo, se se da en el dominio

requiere considerar esta naturaleza cuando se definen, se imple-

mentan y se comunican acciones relacionadas a la ciberseguridad. G O b e r n a r

Tabla 23: Nivel de madurez por tipo de gestion interna de las IES de acuerdo a cada dominio

CENTRALIZADA  DISTRIBUIDA HiBRIDA GLOBAL
IMC 1.42 111 1.23 1.37
GB 1.50 1.09 124 1.43
ID 1.37 1.00 1.26 1.32
PR 1.58 1.30 1.44 1.54
DE 1.53 1.26 1.28 1.47

REyRC 1.14 095 091 1.10
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4.9

Analisis detallado por pais.

] El objetivo de este apartado es mostrar un andlisis detallado de
la situacion nacional de cada palis, comparada con la media ibe-
. roamericana, como herramienta para la creacién o actualizacién
Una herramlenta para la de estrategias y acciones de mejora de la ciberseguridad de las

Creacién 0 actualizacic')n IES en los diferentes paises que forman parte de MetaRed.

de estrategias \Y% acciones Esta informacién se completa con un cuadro de mandos que
. muestra un andlisis individualizado de cada IES participante en

de m eJ O ra d e I.a. este estudio. La informacién especifica de cada institucion sera
comunicada a la persona responsable en ciberseguridad de cada

Cl b e rSGgU rl d ad organizacion y sélo estara disponible para esa institucion, asegu-

rando la privacidad de los datos obtenidos. Una vez recibida, el
de la IES de MetaRed. responsable podra acceder a un cuadro de mandos con toda la

informacion de su institucion comparada con las medias de su pais
e iberoamericana. J ‘
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Argentina.

IMC 1,06 - L1BAsICO

| \ 51,4%
 p— /

21,6% 21,6%

raw)

TAMANO DE IES <5K 5-10K  10-20K +20K

!

70,3% 78,8% A
GESTION l‘ |
|
16,2% 9.8% 13,5% 19,4% @& ’ S )
s EEEm o’ et
centralizada distribuida hibrida . W 4
= 51,8% Plblicas
~— T
Privadas
TIPO DE IES
56,8% 56,1% N
TAMANO EQUIPOS
CIBERSEGURIDAD 4
29,3% :
27% 2% Le :
13,5% f/‘—g/‘ 1P
g 6,5% 2,7% -8’1% Ay — /fi\/
‘\\ % .
0 1-2 3-5 s ”‘_//
75,7%
- PRESUPUESTO
;. 55,3%
=
_‘ 108% 89% 13,4%

- =y mm 2l

<5% 5-10% 10-20% >20% NS/NC




084 <<

IMC 2024

Grafico 51: Nivel de madurez de IES en Argentina

L3

L2

Argentina requerira
un analisis detallado
de la situacion de
sus IES con el fin de
crear aCCIONES
de correccion
que permitan un
Incremento
delIMC @ COrtO
plazo.

Argentina se sitlia en un nivel de
madurez basico L1, con un IMC de
1,06 puntos, 31 puntos por debajo

del IMC (1,37). Este valor ubica a
Argentina en uno de los niveles de

madurez mas bajos de los paises

participantes en esta edicion.

De las universidades encuestadas, el 24,3% presentan un nivel de
madurez inicial (L0O), un 54,1% un nivel de madurez basico (L1), un
18,9% un nivel intermedio (L2) y tan solo el 2,7%, un nivel avan-
zado (L3). Estos valores sitlan a cerca de 8 de cada 10 IES ar-
gentinas dentro de un nivel de madurez béasico (L1) o inicial (LO),
estando la media iberoamericana en 4 de cada 10 IES.

Tipos de Institucion

Al igual que en la mayoria de los paises analizados, estos valores
muestran ligeras diferencias en funcion del tipo de institucién. En
concreto, las IES publicas argentinas presentan un IMC de 0,85,
frente a 1,28 de las instituciones privadas. Ambas muestran un
nivel de madurez béasico (L1), lo que refleja la realizacion de practi-
cas ad-hoc o informales, politicas o procedimientos limitados, im-
plementaciones incipientes de tecnologias de seguridad, escaso
personal de ciberseguridad y/o con baja especializacion y proce-
sos de identificacion y evaluacion de riesgos en fase inicial.

Una mencion especial requieren las IES publicas argentinas, en las
que el IMC se sitla en un nivel basico (L1) pero con un valor muy
bajo, cercano al nivel de madurez inicial (LO), que tiene su umbral
superior en 0,75 puntos. Si profundizamos en los dominios de apli-
cacion, Argentina queda por debajo de la media iberoamericana
en los cinco dominios del modelo de madurez, siendo los valores
con mayor diferencia los correspondientes al dominio Gobernar
(GB), Detectar (DE) e Identificar (ID) con 37, 33 y 31 puntos nega-
tivos de diferencia, respectivamente.
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Dominios de aplicacion

Si profundizamos en los dominios de aplicacién, Argentina que-
da por debajo de la media iberoamericana en los cinco dominios
del modelo de madurez, siendo los valores con mayor diferencia

los correspondientes al dominio Gobernar (GB), Detectar (DE) e

Identificar (ID) con 37, 33 y 31 puntos negativos de diferencia, Grafico 52: Nivel de madurez de IES en
Argentina segun el dominio

respectivamente.

En lineas generales, las IES argentinas priorizan las acciones ope- . )

) L, ) Grafico 53: Nivel de madurez de IES en
rativas (RC3) de prevencion y defensa, frente a las acciones pro- Argentina segdn el commponente
cedimentales de definicién de normativa interna y procedimientos
de seguridad (RC2) y las acciones de planificacion y socializacion 93
de las personas que componen la comunidad universitaria (RC1).

Sifocalizamos sobre el IMC de cada dominio en funciéon del tipo de 0,71
institucion (publica o privada), obtenemos valores similares al IMC

global (1,37) salvo en el dominio Proteger (PR) de las IES privadas

argentinas, donde superan minimamente dicho valor. El resto de

dominios siempre quedan por debajo, independientemente de si

son IES publicas o privadas, aunque en el caso de las publicas, tal

y como hemos mencionado, las diferencias son considerablemen-

te mayores (entre 32 y 53 puntos).

RC1 RC2 RC3

Tabla 24: Nivel de madurez de cada dominio en funcion del tipo de IES

GLOBAL GB D PR DE REyRC

PRIVADA 1,28 1,31 1,28 1,56 1,30 1,02

PUBLICA 0,85 0,82 0,75 1,10 0,98 0,60

DIFERENCIA 0,43 0,49 0,53 0,46 0,32 0,42
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Equipos de ciberseguridad

Grfico 54: Composicién del equipo de En lo que respecta a la creacion y consolidacion de equipos de ci-
ciberseguridad en funcién del porcentaje de IES berseguridad dentro de las IES, Argentina muestra que un 13,5%
argentinas de instituciones no cuenta con ninguna persona asignada a labo-

res de ciberseguridad. Este dato, relacionado con la parte presu-
puestaria anterior y la situacién nacional especifica del pais, nos
hace pensar en la necesidad de acciones nacionales que visuali-
cen la importancia de la ciberseguridad y su componente econé-
mica, pasando de invertir en situaciones post-incidentes a accio-
nes preventivas.

56,856,1

+5

El resto de IES (86,5%) cuenta con personal asignado, siendo
la tendencia mas comun contar con equipos de 1 o 2 personas
(56,8%) o equipos entre 3 y 5 personas (27%) y en muy pocas
ocasiones (2,7% de los casos), se dispone de mas de 5 personas.
Esta situacion es muy similar a la media iberoamericana en los
rangos intermedios. Sin embargo, Argentina muestra un 6% me-
nos de IES con equipos de mas de 5 personas y un 6% mas de
instituciones sin equipos especificos de ciberseguridad.

Al comparar estos datos con el IMC, se observa una clara curva

Grafico 55: Nivel de madurez de las IES creciente, pasando del nivel mas bajo (LO, con 0,62 puntos) de
argentinas segun la composicion de sus equipos

de ciberseguridad

las IES que no cuentan con personal, hasta el nivel intermedio
(L2, con 1,51 puntos) y ampliamente superior a la media nacional
(1,06) de las IES que han apostado por equipos cualificados en
ciberseguridad de mas de 3 personas.

1,24
0,620,690°%
0 1-2

Tabla 25: Comparacion entre IES argentinas, iberoamericanas e IMC
segun integracion del equipo de ciberseguridad

0 MIEMBROS 1-2 MIEMBROS 3-5 MIEMBROS +5 MIEMBROS
ARGENTINA 13,5 56,8 27 2,7
IBEROAMERICA 6,5 56,1 29,3 8,10

IMC 0,62 L0 093 L1 1,512 1,50L2
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Presupuestos de ciberseguridad

En cuanto al presupuesto, cerca de 6 de cada 10 IES argentinas
cuentan con partidas presupuestarias para la realizacién de inver-
siones y gastos en ciberseguridad. Sin embargo, ninguna de estas
instituciones tiene un presupuesto de ciberseguridad diferenciado
del presupuesto del area TI. La tendencia es usar parcialmente
partidas presupuestarias generales para ciberseguridad (35,1%)
o contar con partidas especificas dentro del presupuesto del area
TI (24,3%).

Si comparamos el IMC promedio de las IES segln la existencia o
no de presupuesto de ciberseguridad, podemos ver que aquellas
gue no cuentan con presupuesto de ningun tipo asignado a ciber-
seguridad muestran un nivel de madurez inicial LO, por debajo del
IMC medio del pais, dato que afecta a 4 de cada 10 IES argentinas.

Por su parte, aquellas instituciones que cuentan con presupuesto
para ciberseguridad dentro de las partidas generales del area TI
suben 27 puntos y se posicionan en un nivel basico L1, aunque
siguen por debajo del IMC medio.

Por ultimo, podemos ver como aquellas IES que ya cuentan con
asignaciones especificas tienen una importante mejoria en su ni-
vel de madurez, situandose en niveles intermedios y superando
ampliamente la media nacional en 70 puntos. Estos datos ponen
de manifiesto la importancia del presupuesto de ciberseguridad
dentro de las IES argentinas y el papel relevante que tiene esta in-
versién en el nivel de madurez nacional, como muestra el grafico.

Grafico 56: Porcentaje de IES argentinas
seguin presupuesto

0%

40,5%

35,1%

@® Existe un presupuesto de
ciberseguridad diferenciado de TI

® Existe asignaciones especificas
dentro del presupuesto de TI

Existen asignaciones generales
que se usan en ciberseguridad

No existe

Grafico 57: Nivel de madurez de IES en
Argentina seglin presupuesto

1,76
1,5
. IMC
0,98 ARG.
P 0,71

NO ASIGNACIONES ASIGNACIONES
GENERALES  ESPECIFICAS
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Grafico 58: Porcentaje del presupuesto
de ciberseguridad en comparacién con
presupuesto de TL

,8%
2,7%
75,7%
8,1%
® 5%
® 510%
10-20%
>20%
NS/NC

Grafico 59: Comparativa ciberincidentes
sufridos por IES en el Ultimo ano en
Argentinay en Iberoamérica

En cuanto al orden de magnitud del presupuesto asignado a ciber-
seguridad, el 75,7% de las IES argentinas no han indicado la asig-
nacion presupuestaria para ciberseguridad, frente al 24,3% que
han especificado el porcentaje de presupuesto de ciberseguridad
sobre el presupuesto total del area IT. De estas Ultimas, el 11,1%
cuenta con menos del 5%, el 44,4% en el rango del 5-10% vy el
total restante del 44,5%, por encima del 10%.

Comparando el IMC en funcién del porcentaje de presupuesto
asignado, se obtiene una tendencia creciente. Sin embargo, la baja
tasa de respuesta en esta pregunta hace que los datos obtenidos
para este indicador deban tratarse con cautela, al contar con una
muestra menor en este apartado.

Ciberincidentes

En cuanto al porcentaje de IES de Argentina que han sufrido algun
incidente de seguridad con afectacion a la operacion de la institu-
cién de forma parcial o total, el porcentaje asciende al 70,27%. Es
decir, 7 de cada 10 IES argentinas ha sufrido algun tipo de inciden-
te en el Ultimo afno. Si analizamos el detalle, podemos ver que el
32,4% ha sufrido méas de 5 incidentes y el 27% entre dos y cinco
de estas situaciones. Estos valores son superiores a la media ibe-
roamericana, donde el promedio de IES que han reportado algin
incidente es de 61,4%, un 8,9% inferior que en Argentina.
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Sibien los ciberincidentes suelen generar un refuerzo en las accio-
nes de ciberseguridad de la institucion afectada, lo que repercute
en un incremento de su IMC, en el caso de Argentina, esto ocurre
de forma mas gradual. Es decir, el IMC de las instituciones afec-
tadas muestra un ligero incremento en los tramos de uno a cinco
ciberincidentes, y no es hasta el tramo de mas de cinco ciberinci-
dentes cuando su IMC supera el valor de la media nacional.

En concreto, se observa un incremento importante en las univer-
sidades que han tenido alguna incidencia en el Ultimo afio. En es-
pecial, en aquellas que reciben su primer ciberincidente, donde el
refuerzo de la ciberseguridad de la institucion, consecuencia de
esta situacion hace que el IMC suba en promedio 40 puntos.

Como podemos apreciar en la siguiente gréafica, el presupuesto
tiene una repercusion directa en el grado de madurez de las insti-
tuciones. Segun los datos obtenidos, aquellas IES que cuentan con
un presupuesto de ciberseguridad inferior al 5% del presupuesto
total del area de TI presentan un IMC de 0,43 (LO, nivel de ma-
durez inicial), frente al nivel al 1,21 (L1, nivel basico) de las IES
gue cuentan con un presupuesto de ciberseguridad en el rango del
5%-10%, o los valores superiores a 1,5 puntos (L2, nivel interme-
dio) de las instituciones con presupuesto superior al 10%.

Grafico 60: Nivel de madurez de IES que
sufrieron incidentes en el Ultimo ano en
Argentina

1,5
1,33 p{Vle
1 ARG.
0,87
0,5
0
0 1 2-5 +5
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Chile se sitia en un nivel de
madurez basico L1, con un IMC de
1,47 puntos y a tan solo 3 puntos
del nivel de madurez intermedio
L2. Esta valoracidon ubica a las IES
del pais 10 puntos por encima del
IMC iberoamericano y como tercer
pais en nivel de madurez de los
participantes en esta edicion del
IMC Iberoamericano.

De las IES encuestadas en Chile, el 17,1% se sitta en un nivel ini-
cial LO, un 37,1% en un nivel basico, L1, un 31,4% en un nivel inter-
medio, L2, y el 14,3% restante en un nivel avanzado, L3. Se obser-
va entonces que esos valores ubican al 45,70% de las IES chilenas
dentro de un nivel de madurez intermedio o avanzado, siendo la
media iberoamericana del 40,8%.

Tipos de Institucion

Al igual que en la mayoria de los paises analizados, estos valores
muestran diferencias en funcion del tipo de institucion. En concre-
to, las IES publicas chilenas presentan un IMC de 1,18 (L1), frente
a 1,58 (L2) de las IES privadas.

Esto posiciona a las IES publicas de Chile en un nivel de madu-
rez basico (L1), con acciones poco definidas o poco maduras. Por
su parte, las IES privadas de Chile muestran un nivel de madurez
intermedio (L2), lo que refleja la existencia de politicas y proce-
dimientos bien definidos y documentados, la implementacion de
tecnologias de seguridad como sistemas de deteccion de intrusos
o herramientas de cifrado, personal de seguridad dedicado y con
algun grado de especializacién y procesos de gestién de riesgos
formalizados, entre otras caracteristicas.

'

Grafico 61: Nivel de madurez de IES en Chile

L2

L3
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Dominios de aplicacion

Si profundizamos en los dominios de aplicacién, Chile supera la
media iberoamericana en cuatro de los cinco dominios del mode-
lo de madurez. El Unico dominio donde no se supera ese umbral
es el dominio Identificar (ID) con un valor muy similar a la media
iberoamericana. Los valores con mayor diferencia son los corres-
pondientes al dominio Detectar (DE), Gobernar (GB) y Respondery

Recuperar (REyRC) con 19, 17 y 15 puntos de diferencia, respecti-

Gréfico 62: Nivel de madurez de IES en vamente. Proteger (PR) por su parte, presenta un valor por encima
Chile segin el dominio (1,58) pero muy cercano a la media iberoamericana (1,54) para
ese dominio.

. , , Comparando las IES publicas y privadas a nivel de dominios, las
Grafico 63: Nivel de madurez de IES en Chile ) ) ) o
seglin el commponente diferencias se mantienen similares al IMC global (1,37), con valo-
22 res mas altos en las instituciones privadas y diferencias situadas
- 93 en torno a los 40 puntos en todos los dominios.
W
RC1 RC3

En términos generales, las IES chilenas afrontan la ciberseguridad
desde una perspectiva operativa (RC3), donde priman las accio-
nes de prevencién y defensa, al igual que la mayoria de los paises
analizados. Asi mismo, los datos muestran una fuerte correlacion
entre los indicadores que analizan la normativa y procedimientos
de seguridad, componentes RC2 y RC1, referidos a la parte de pla-
nificacion y concienciacién en ciberseguridad de los diferentes ac-
tores de la comunidad universitaria.

RC2

Tabla 26: Nivel de madurez de cada dominio en funcion del tipo de IES

GLOBAL GB D PR DE REyRC
PRIVADA 1,58 1,71 1,40 1,67 1,74 1,37
PUBLICA 1,18 0,27 0,95 1,32 1,44 0,91

DIFERENCIA 0,40 0,44 0,45 0,35 0,30 0,46
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Equipos de ciberseguridad

Por otra parte, la creacién y consolidacién de equipos de ciberse- . o A

Grafico 64: Composicion del equipo de
guridad dentro de las universidades es un reto importante y que ciberseguridad en funcién del porcentaje de IES
puede marcar el transcurrir de la evolucion del grado de madurez chilenas
en ciberseguridad dentro de nuestras IES. Segun los datos reco-
gidos, el 97,9% de las instituciones chilenas cuenta con equipos
de ciberseguridad especificos. De ellas, el 65,7% esta conformado
por 1o 2 personas; el 25,7% por 3 a5 ytansolo el 5,7%, por equi-
pos de mas de 5 personas.

En comparacién con la media iberoamericana, el niumero de IES
de Chile que cuentan con equipos de ciberseguridad es superior a
la media iberoamericana. Sin embargo, se han detectado ligeras
diferencias en el nimero de personas que componen estos equi-
pos. Los datos reflejan que los equipos de ciberseguridad de Chile
cuentan con menos personas que la media global.

Si comparamos el IMC de las IES chilenas en funcion del nime-
ro de personas que componen el equipo de ciberseguridad, po-
demos observar una clara relacion entre ambos indicadores. En
concreto, aquellas instituciones que no cuentan con equipos de
ciberseguridad presentan un nivel de madurez inicial (L0), lo que

refleja que las practicas de ciberseguridad no son una prioridad
en esas instituciones. Por su parte, las instituciones que cuentan
con pequenos equipos de 1 o 2 personas incrementan su nivel de
madurez a un nivel basico (L1), implementando préacticas basicas
y no formalizadas, frente a las instituciones con equipos de 3 mas

Grafico 65: Nivel de madurez de las IES chilenas
segun la composicion de sus equipos de
ciberseguridad

de 3 personas que suben a un nivel intermedio (L2) y presentan 0o 2195
una gestién y gobierno de la ciberseguridad mas maduro. 71,24
0,46 0:69
0 1-2 +5
Tabla 27: Comparacion entre IES chilenas, iberoamericanas e IMC
segun integracion del equipo de ciberseguridad
0 MIEMBROS 1-2 MIEMBROS 3-5 MIEMBROS +5 MIEMBROS
CHILE 29 65,7 25,7 5,7
IBEROAMERICA 6,5 56,1 29,3 8,10

IMC 0,46 LO 1,39 L1 1,68L2 212
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Grafico 66: Porcentaje de IES chilenas segln
presupuesto

37,1%

@ Existe un presupuesto de
ciberseguridad diferenciado de TI

® Existe asignaciones especificas
dentro del presupuesto de TI

Existen asignaciones generales
que se usan en ciberseguridad

No existe

Grafico 67: Nivel de madurez de IES en Chile
seglin presupuesto
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Presupuestos de ciberseguridad

En cuanto al presupuesto, 8 de cada 10 IES chilenas cuentan con
partidas presupuestarias para la realizacién de inversiones y gas-
tos en ciberseguridad y cerca de 4 de cada 10 disponen de un pre-
supuesto diferenciado del asignado al area TI. Esta circunstancia
no es habitual en el resto de paises iberoamericanos y sitla a Chile
a la cabeza, en este sentido.

Si comparamos el IMC promedio de las instituciones chilenas se-
gun la existencia o no de presupuesto de ciberseguridad, se obser-
va una tendencia ascendente muy clara y definida. Podemos ver
como se escala desde un nivel inicial (LO) hasta un nivel avanzado
(L3) en funcién de si no se dispone de presupuesto, se dispone
de partidas generales o especificas, hasta llegar a contar con un
presupuesto diferenciado del area IT. Se trata sin dudas, de una
situacién que pone en valor la importancia de apostar por una in-
versién en ciberseguridad dentro de la estrategia institucional, no
solo del area técnica.

Analizando el orden de magnitud de los presupuestos de ciberse-
guridad, encontramos que 4 de cada 10 IES chilenas no han indi-
cado el presupuesto de ciberseguridad de su institucion.
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Por su parte, de las IES que han reportado esta informacion, el 5%
cuenta con fondos para ciberseguridad equivalentes a menos del
5% del presupuesto del area IT. Un 15% afirman encontrarse en
elrangoentreel 5y el 10%. Un 45% consume entre el 10y el 20%
del presupuesto de informatica, y el 35% més de ese porcentaje.
Esto hace que 8 de cada 10 IES de Chile utilicen méas del 10% del
presupuesto de TI en acciones de ciberseguridad.

Como vemos, el presupuesto tiene una repercusion directa en
el grado de madurez de las IES. Segun los datos, aquellas que
cuentan con un presupuesto de ciberseguridad inferior al 5% del
presupuesto total del TI presentan un IMC de 0,43 (LO, nivel de
madurez inicial), frente al nivel al 1,21 (L1, nivel basico) de las IES
gue cuentan con un presupuesto de ciberseguridad en el rango del
5%-10%, o los valores superiores a 1,5 puntos (L2, nivel interme-
dio) de las instituciones con presupuesto superior al 10%.

Ciberincidentes

Si hablamos del nimero de IES que han sufrido ciberincidentes en
el ultimo afo, con afectacién de la operacién de la institucion de
forma parcial o total, el porcentaje asciende al 60%. Es decir, 6 de
cada 10 IES en Chile ha sufrido algun tipo de incidente en el Ultimo
ano. Al analizar en profundidad, podemos ver que el 28,6% ha sido
objeto de al menos un ciberincidente, el 28,6%, entre 2 y 5 inci-
dentes anuales y el 2,9%, mas de 5. Son valores muy similares a la
media iberoamericana, donde el promedio de IES que han repor-
tado algun incidente es de 61,4%, un 1,4% superior que en Chile.

La tendencia normal en la gran mayoria de paises analizados
muestra una relacién directa entre el nimero de ciberincidentes
y un mayor grado de madurez, especialmente a raiz de sufrir un
primer caso. En Chile, la tendencia no sigue esta logica y muestra
un valor superior en aquellas instituciones que no han sufrido nin-
gun ciberincidente, frente a las que han sufrido menos de 5 en el
ano, aunque los valores obtenidos en el IMC segln el nimero de
incidentes son similares. Se aprecia un salto de IMC importante en
aquellas IES que han manifestado sufrir mas de 5 ciberincidentes.
En este caso, su IMC ha pasado a valores que muestran un grado
de madurez avanzado L3, con un valor de IMC promedio de 2,3.

1y

Grafico 68: Porcentaje del presupuesto de
ciberseguridad en comparacion con presupuesto
de TI, y nivel de madurez segln este porcentaje
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Grafico 69: Comparativa ciberincidentes sufridos por
IES en el Ultimo ano en Chile y en Iheroamérica
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Grafico 70: Nivel de madurez de IES que
sufrieron incidentes en el Ultimo afio en Argentina
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Colombia se ubica en un nivel

de madurez intermedio (L2), con
un IMC de 1,62 puntos. Esta
valoracion situa a las IES del pais
25 puntos por encima del IMC
iberoamericano (1,37).

De las IES encuestadas en este pais, tan solo el 6,5% se sitla en
un nivel inicial LO, un 22,6% en un nivel basico L1, el 64,5% en un
nivel intermedio L2, y el 6,5% restante en un nivel avanzado L3. Se
trata de valores que ubican al 71% de las IES colombianas dentro
de un nivel de madurez intermedio o avanzado, siendo la media
iberoamericana del 40,8%.

Tipos de Institucion

Al igual que en la mayoria de los paises analizados, estos valores
muestran diferencias en funcion del tipo de institucion. En concre-
to, las IES publicas colombianas presentan un IMC de 1,79 (L2),
frente a 1,61 (L2) de las IES privadas. Esta situacién, en la que el
IMC de las IES publicas es superior al IMC de las privadas, no es
la tendencia normal de Iberoamérica, siendo Colombia el Unico
pals analizado donde se presenta este caso. Si nos fijlamos en la
muestra analizada en este pais, detectamos que el niUmero de IES
publicas es bajo (3), en comparacién con las IES privadas (28). Por
lo tanto, no se pueden formular conclusiones firmes en cuanto a
estos datos, que seran objeto de estudio en siguientes ediciones
del IMC Iberoamericano.

En su conjunto, es posible afirmar que estos valores sitian a las
IES de Colombia en nivel de madurez intermedio (L2), lo que refle-
ja la existencia de politicas y procedimientos bien definidos y do-
cumentados, implementacién de tecnologias de seguridad como
sistemas de deteccion de intrusos o herramientas de cifrado, per-
sonal de seguridad dedicado y con cierta especializacion y proce-
sos de gestion de riesgos formalizados, entre otros.

-

Colombia se
sitia como el
segundo pais
con mayor nivel
de madurez.

Grafico 71: Nivel de madurez de IES en Colombia
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L2 64,5%
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Grafico 72: Nivel de madurez de IES en
Colombia segtn el dominio

Grafico 73: Nivel de madurez de IES en
Colombia seguin el commponente

2,23

Dominios de aplicacion

Si profundizamos en los dominios de aplicacion, Colombia supera
la media iberoamericana en todos dominios del modelo de madu-
rez. Los valores con mayor diferencia son los correspondientes al
dominio Proteger (PR), Identificar (ID) y Gobernar (GB) con 36, 32
y 30 puntos de diferencia, respectivamente.

Comparando las IES publicas y privadas a nivel de dominios, las
diferencias se mantienen similares al IMC global (1,37), con valo-
res mas altos en las instituciones privadas y diferencias situadas
en torno a los 40 puntos en todos los dominios.

En términos generales, las IES chilenas afrontan la ciberseguridad
desde una perspectiva operativa (RC3), donde priman las accio-
nes de prevencién y defensa, al igual que la mayoria de los paises
analizados. Asi mismo, los datos muestran una fuerte correlacion
entre los indicadores que analizan la normativa y procedimientos
de seguridad, componentes RC2 y RC1, referidos a la parte de pla-
nificacion y concienciacién en ciberseguridad de los diferentes ac-
tores de la comunidad universitaria.

Tabla 28: Nivel de madurez de cada dominio en funcion del tipo de IES.

GLOBAL GB D PR DE REyRC
PRIVADA 1,61 1,73 1,58 1,87 1,75 1,19
PUBLICA 1,79 1,68 2,19 2,15 1,67 1,25
DIFERENCIA -0,18 0,05 -0,61 -0,28 0,08 -0,06
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Equipos de ciberseguridad

Por otra parte, la creacion y consolidacién de equipos de ciber-
seguridad dentro de las IES es un reto importante y que puede

marcar el transcurrir de la evolucion del grado de madurez en ci-
berseguridad dentro de nuestras universidades. Segun los datos
recogidos, el 96,8% de las instituciones colombianas cuenta con

equipos de ciberseguridad especificos. De ellas, el 35,5% son
equipos de ciberseguridad de 1 o 2 personas, el 54,8% de 3 a 5
personasy, tan solo, el 6,5%, de més de 5 personas.

En comparacién con la media iberoamericana, el niumero de IES

de Colombia que cuentan con equipos de ciberseguridad es supe-
rior a la media iberoamericana en un 3,3%. Ademas, los equipos
de ciberseguridad colombianos cuentan con mas personas que la
media Iberoamericana. En concreto, la situacion habitual es dis-
poner de equipos de 3 a 5 personas (54,8%), un valor un 25,5%
superior al de Iberoamérica (29,3%,).

Si comparamos el IMC de las IES colombianas en funcion del nu-
mero de personas que integran el equipo de ciberseguridad, po-
demos observar una clara relacion entre ambos indicadores. En
concreto, aquellas instituciones que no cuentan con equipos de
ciberseguridad presentan un nivel de madurez basico (L1), imple-

mentando practicas basicas y no formalizadas. Por su parte, las
instituciones que cuentan con pequenos equipos de cibersegu-

Grafico 74: Composicion del equipo de
ciberseguridad en funcion del porcentaje de IES

colombianas

6.5: 8,1
+5

Grafico 75: Nivel de madurez de las IES

colombianas segtin la composicién de sus

ridad ven incrementado su nivel de madurez a grado intermedio

(L2). Este valor va aumentando conforme los equipos de ciberse-
guridad cuentan con mas personas, pasando de un IMC de 1,54
de las IES con equipos de 1 0 2 personas hasta un IMC de 2,03 en
las IES con equipos de méas de 5 personas.

Tabla 29: Comparacion entre IES colombianas, iberoamericanas e
IMC segun integracion del equipo de ciberseguridad

equipos de ciberseguridad

2,031,95

0 MIEMBROS 1-2 MIEMBROS  3-5 MIEMBROS +5 MIEMBROS
COLOMBIA 3,2 35,5 54,8 6,5
IBEROAMERICA 6,5 56,1 29,3 8,10
IMC 1,03 L1 1,54 12 1,662 2,03L2
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Grafico 76: Porcentaje de IES colombianas
segun presupuesto

16,1%

61,3%

@ Existe un presupuesto de
ciberseguridad diferenciado de TI

® Existe asignaciones especificas
dentro del presupuesto de TI

Existen asignaciones generales que
se usan en ciberseguridad

No existe

Grafico 77: Nivel de madurez de IES en
Colombia segun presupuesto
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Presupuestos de ciberseguridad

En cuanto al presupuesto, el 84% de las IES colombianas cuenta
con partidas presupuestarias para la realizacion de inversiones y
gastos en ciberseguridad. La existencia de asignaciones generales
para TI que son usadas parcialmente en acciones de cibersegu-
ridad, representa el 61,3% de la IES, frente al 12,9% que tienen
asignadas partidas especificas del presupuesto TI y el 9,7%, que
tienen presupuestos diferenciados del area de TI. En funcién de lo
indicado, se puede afirmar que se trata de datos con tendencias
similares a los registrados en otros paises de Iberoamérica.

Si comparamos el IMC promedio de las instituciones colombianas
segun la existencia o no de presupuesto de ciberseguridad, se ob-
serva una tendencia ascendente muy clara y definida. Podemos
ver como el valor del IMC es més elevado pasando de un valor
1,23 (L1, basico) hasta 1,75 (L2, intermedio) en funcion de sino se
dispone de presupuesto, se dispone de partidas generales o espe-
cificas hasta llegar a presupuesto diferenciado del area TI. Se trata
de una situacion que pone en valor la importancia de apostar por
una inversién en ciberseguridad dentro de la estrategia institucio-
nal, no solo del &rea técnica.

Analizando el orden de magnitud de los presupuestos de ciberse-
guridad encontramos que el 38,7% de las IES colombianas no han
indicado el presupuesto de ciberseguridad de su institucion.
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Por su parte, un 10,5% de las IES que han reportado esta informa-

., . . . Grafico 78: Porcentaje del presupuesto de
cién cuenta con fondos para ciberseguridad equivalente a menos

ciberseguridad en comparacion con presupuesto

del 5% del presupuesto del &rea de TI. Un 26,3% afirma encon- de TI, y nivel de madurez seg(in este porcentaje
trarse en el rango entre el 5y el 10%. Un 47,4% consume entre el

10y el 20% del presupuesto de informaticay el 15,8%, mas de ese 1.48 3_-,?23

porcentaje. Esto hace que 6 de cada 10 IES colombianas utilicen -L1

mas del 10% del presupuesto TI en acciones de ciberseguridad. 15,8%
La situacién media en las IES Iberoamericanas es que el presu-
puesto tienen una repercusién directa en el IMC de la institucion.
Es decir, un mayor presupuesto deriva en un mayor valor del IMC.
En el caso de Colombia, se observa una situacién diferente en los

rangos de mayor presupuesto. En concreto, los datos reflejan una %’529 47,4%

reduccion del IMC para los presupuestos altos. Esta condicion
debera ser analizada en profundidad y realizar un seguimiento de
su evolucién en futuros afios con el objetivo de detectar posibles <5%
anomalias o situaciones excepcionales que limiten o bloqueen el
crecimiento del nivel de madurez de estas IES.

5-10%

10-20%

>20%

Ciberincidentes

Si hablamos del nimero de IES que han sufrido ciberincidentes en » S _

e - ., ., L ., Grafico 79: Comparativa ciberincidentes sufridos por
el dltimo ano, con afectacion de la operacion de la institucion de IES en el ultimo afio en Colombia y en Tberoamérica
forma parcial o total, el porcentaje asciende al 45,2%. Es decir, el
54,8% de las IES en Colombia no ha sufrido ningun tipo de cibe-
rincidente en el Ultimo afo. Al analizar en mayor detalle, podemos
ver que el 19,4% ha sido blanco de al menos un ciberincidente,
el 9,7% de entre 2 y 5 ataques anuales y el 16,1%, de mas de 5
incidentes. Estos datos presentan diferencias con el promedio ibe-
roamericano, especialmente en el porcentaje de instituciones sin
ciberincidentes (Colombia 54,8%, Iberoamérica 38,6%) e institu- 19,420,7
ciones que han sufrido entre 2 y 5 ciberincidentes (Colombia 9,7%,
Iberoamérica 22,8%). El resto de grupos, comparten valores con
el resto de paises analizados.
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Grafico 80: Nivel de madurez de IES que
sufrieron incidentes en el Ultimo ano en Colombia
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La tendencia normal detectada en la gran mayoria de paises ana-
lizados muestra una relacion directa entre el nimero de ciberin-
cidentes y un mayor grado de madurez, especialmente a raiz de
sufrir un primer ciberincidente. En el caso de Colombia, al igual
que ocurre con Chile, la tendencia no sigue esta logica y muestra
un IMC superior en aquellas instituciones que no han sufrido nin-
gun ciberincidente, frente a las que han sufrido menos de cinco
ciberincidentes en el afio, tal y como muestra la grafica.

Estas fluctuaciones podrian deberse a la rigurosidad y esfuerzo de
critica interna de las IES que han sufrido mas de 2 ciberincidentes
al ano, haciendo que las respuestas al modelo hayan sido exigen-
tesy por ende, el valor de IMC en esos casos haya sido menor.

Aligual que con otras situaciones e indicadores ya descritos, esta
informacion tiene por objetivo sentar las bases para un estudio
evolutivo de los datos en los siguientes afios que permita tener el
mayor conocimiento posible de la situacién real de Colombia en
materia de ciberseguridad en el sector de la educacién superior,
contribuyendo a crear estrategias y acciones de mayor valor global.
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Grafico 81: Nivel de madurez de IES en Ecuador

L3
(0]

L2

L1

Soloel 18% de

las IES esta en un
nivel intermedio,
lo que hace que

8 de cada 10
instituciones de
Ecuador presenten
un grado de
madurez
Inicial o
basico.

Ecuador se sitia en un nivel de
madurez basico (L1), con un
IMC de 0,99 puntos. Valoracion
que ubica a las IES del pais

38 puntos por debajo del IMC
iberoamericano con el valor

de IMC mas bajo de los paises
participantes en esta edicion del
IMC Iberoamericano.

De las IES encuestadas, el 27% se sitian en un nivel inicial (LO).
El 55% en un nivel basico (L1) y el 18% en un nivel intermedio
(L2). Por lo tanto, ninguna de las IES ecuatorianas supera el umbral
del nivel de madurez avanzado (L3), siendo el Unico pals, junto a
Portugal, donde se da esta situacion.

Tipos de Institucion

Aligual que en la mayoria de los paises analizados, estos valores
muestran diferencias en funcién del tipo de institucion. En concre-
to, las IES publicas de Ecuador presentan un IMC de 0,81 (L1),
frente a 1,30 (L1) de las IES privadas, dejando a las instituciones
privadas 49 puntos por encima de las publicas.

Esto sitla a las IES publicas de Ecuador en un nivel de madurez
basico (L1) muy cercano al umbral del nivel inicial (LO), con accio-
nes poco definidas o poco maduras. Por su parte, las IES privadas
de Ecuador se encuentran en el mismo nivel de madurez basico
(L1), con un IMC de 1,30. Se sitden por lo tanto, en un estado de
madurez mas avanzado y cercano al umbral minimo del nivel in-
termedio (L2, 1,50), lo que refleja una evolucién hacia la existencia
de politicas y procedimientos bien definidos y documentados, im-
plementacion de tecnologias de seguridad como sistemas de de-
teccion de intrusos o herramientas de cifrado, personal de seguri-
dad dedicadoy con cierta especializacion y procesos de gestiéon de
riesgos formalizados, entre otros.



Dominios de aplicacion

Si profundizamos en los dominios de aplicacién, Ecuador se sitla
por debajo de la media iberoamericana en todos los dominios del

modelo de madurez. Los valores con mayor diferencia correspon- Grafico 82: Nivel de madurez de IES en

den al dominio Detectar, Gobernar y Responder y Recuperar, con Ecuador segun el dominio
53, 50y 36 puntos de diferencia, respectivamente.

Comparando las IES publicas y privadas a nivel de dominios, las » A

) ) ) o , Grafico 83: Nivel de madurez de IES en
diferencias se mantienen similares al IMC global, con valores méas Ecuador segdn el commponente
altos en las instituciones privadas y diferencias situadas en torno
alos 50 puntos en todos los dominios. Mencién especial requieren
las acciones de deteccién (dominio Detectar), donde las diferen-
cias entre IES publicas y privadas adquieren superan los 80 pun-
tos, dejando a las publicas en clara desventaja en este sentido.

RC1 RC2 RC3

Aligual que sucede en la gran mayoria de paises analizados, en tér-
minos generales, las IES ecuatorianas afrontan la ciberseguridad
desde una perspectiva operativa (RC3), donde priman las accio-
nes de prevencién y defensa, al igual que la mayoria de los paises
analizados. Asi mismo, los datos muestran una fuerte correlacion
entre los indicadores que analizan la normativa y procedimientos
de seguridad, componente RC2 y el componente RC1, referido a
la parte de planificacion y concienciacion en ciberseguridad de los
diferentes actores de la comunidad universitaria.

Tabla 30: Nivel de madurez de cada dominio en funcion del tipo de IES

GLOBAL GB D PR DE REyRC

PRIVADA 1,30 1,39 1,08 1,50 1,47 1,04

PUBLICA 0,81 0,67 0,90 1,27 0,64 0,57

DIFERENCIA 0,49 0,63 0,18 0,23 0,83 0,47
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Grafico 84: Composicién del equipo de
ciberseguridad en funcion del porcentaje de IES
ecuatorianas
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Grafico 85: Nivel de madurez de las IES
ecuatorianas segln la composicion de sus
equipos de ciberseguridad
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Equipos de ciberseguridad

Igualmente, crear y consolidar equipos de ciberseguridad en las
IES es un reto considerable, capaz de influir en el avance del nivel
de madurez en ciberseguridad dentro de las instituciones acadé-
micas en Ecuador. Segun los datos recogidos, el 72,7% de las IES
en Ecuador cuentan con equipos de ciberseguridad especificos,
frente al 27,3% que no dispone de equipos especificos de ciber-
seguridad (valor muy superior a la media iberoamericana situada
enel 6,5%).

La mayoria de IES ecuatorianas (54,5%) dispone de equipos de 1
0 2 personas. El 18,2% tiene equipos de 3 a 5 personas y ninguna
de las instituciones participantes dispone de equipos de mas de 5
personas. En comparacion con la media iberoamericana, Ecuador
presenta un 21% mas de instituciones que no disponen de equi-
pos de ciberseguridad.

Si comparamos el IMC de las IES ecuatorianas en funcion del nu-
mero de personas que componen el equipo de ciberseguridad,
podemos observar una clara relacién entre ambos indicadores. En
concreto, aquellas instituciones que no cuentan con equipos de
ciberseguridad presentan un nivel de madurez inicial (LO), lo que
refleja que las practicas de ciberseguridad no son una prioridad en
esas instituciones. Por su parte, las IES que cuentan con peque-
Aos equipos de 1 0 2 personas incrementan su nivel de madurez a
un nivel basico (L1), implementando practicas basicas y no forma-
lizadas, frente a las instituciones con equipos de méas de 3 perso-
nas que suben a un nivel intermedio (L2) y presentan una gestiény
gobierno de la ciberseguridad més maduro.

0 1-2
Tabla 31: Comparacion entre IES ecuatorianas, iberoamericanas e
IMC segUn integracion del equipo de ciberseguridad
0 MIEMBROS 1-2 MIEMBROS 3-5 MIEMBROS +5 MIEMBROS
ECUADOR 27,3 54,5 18 0
IBEROAMERICA 6,5 56,1 29,3 8,10
IMC 0,50L0 1,03 L1 1,612
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Presupuestos de ciberseguridad

En cuanto al presupuesto, el 54,6% de las IES en Ecuador cuenta
con partidas presupuestarias para la realizacion de inversiones y
gastos en ciberseguridad, frente al 45,4% que no disponen de pre-
supuesto de ningun tipo para ciberseguridad.

Segun las respuestas obtenidas, el 18,2% manifiesta disponer de
ciertas asignaciones especificas para ciberseguridad disponibles
dentro del presupuesto del area IT. Por su parte, el 36,4% suele
usar partidas presupuestarias generales de Ti y ninguna institu-
cién participante cuenta con presupuesto diferenciado.

Si comparamos el IMC promedio de las instituciones ecuatorianas
segun la existencia o no de presupuesto de ciberseguridad, se ob-
serva una tendencia ascendente muy clara y definida. Podemos
ver como se escala desde un nivel inicial (LO) hasta situarse cerca
del nivel intermedio (L2), en funcién de si no se dispone de presu-
puesto o se dispone de partidas generales o especificas.

Grafico 86: Porcentaje de IES ecuatorianas
seguin presupuesto
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Grafico 87: Nivel de madurez de IES en
Ecuador segln presupuesto
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Grafico 88: Porcentaje del presupuesto
de ciberseguridad en comparacién con
presupuesto de TI, y nivel de madurez
segun este porcentaje
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Grafico 89: Comparativa ciberincidentes
sufridos por IES en el Ultimo ano en
Ecuadory en Iberoamérica

Analizando el orden de magnitud de los presupuestos de ciberse-
guridad encontramos que el 45,4% de las instituciones invierte un
importe inferior al 5% del presupuesto de IT. Siendo el 9,1% de las
IES las que invierten entre el 5y el 10% del presupuesto del area
IT, el 27,3% en el rango del 10-20% y el 18,2% las que realizan un
gasto equivalente a mas del 20% de presupuesto que la institucion
asigna al area IT.

Ciberincidentes

Si hablamos del nimero de IES que han sufrido ciberincidentes
en el ultimo afo, con afectacion de la operacién de la institucién
de forma parcial o total, el porcentaje asciende al 54,6%. Es decir,
cerca de 6 de cada 10 IES en Ecuador ha sufrido algun tipo de
incidente en el Ultimo afo. Al analizar en mayor detalle, podemos
ver que el 27,3% ha sido blanco de al menos un ciberincidente, el
9,1% también ha sufrido entre 2 y 5 incidentes anuales y el 18,2%,
mas de 5. Son valores muy similares a la media iberoamericana,
donde el promedio de IES que han reportado algun incidente es de
61,4%, un 6,8% superior que en Ecuador.
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La tendencia normal detectada en la gran mayoria de paises ana- Grafico 90: Nivel de madurez de IES que
lizados, muestra una relacion directa entre el nimero de ciberin- sufrieron incidentes en el Ultimo afio en Ecuador
cidentes y un mayor grado de madurez, especialmente a raiz de 15
sufrir un primer caso. En Ecuador, la tendencia no sigue esta logica 1,24

y muestra un valor superior en aquellas instituciones que no han *

sufrido ningun ciberincidente frente a las que han sufrido algun 0,5

evento de esta naturaleza en el afo. Entre las instituciones que W

han sufrido ciberincidentes, su nivel de madurez se incrementa ° 0 1 2-5
desde 0,64 a 0,99, en funcién del niUmero de casos ocurridos.
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Espana obtiene un nivel
de madurez L2, con un
IMC de 1,73 puntos, 36
puntos por encima del IMC
iberoamericano.

De las IES encuestadas en Espana, todas presentan un nivel de
madurez superior a LO, situando al 35,7% dentro del nivel de
madurez basico (L1), un 53,6% con un nivel intermedio (L2) y un
10,7% en nivel avanzado (L3). Se trata de valores que sittan a 6 de
cada 10 instituciones espanolas dentro de un nivel de madurez in-
termedio 0 avanzado, siendo la media iberoamericana del 40,8%.

Tipos de Institucion

Al igual que en la mayoria de los paises analizados, estos valores
muestran ligeras diferencias en funcién del tipo de institucion. En
concreto, las IES publicas espafiolas presentan un IMC de 1,72,
frente a 1,82 de las universidades privadas. En ambos casos, el
nivel de madurez es intermedio (L2), lo que refleja la existencia de
politicas y procedimientos bien definidos y documentados, la im-
plementacion de tecnologias de seguridad como sistemas de de-
teccién de intrusos o herramientas de cifrado, personal de segu-
ridad dedicado y con cierta especializacion y procesos de gestion
de riesgos formalizados, entre otros. Sin embargo, se encuentra
todavia a medio camino para la consecucién de un nivel de madu-
rez avanzado y delimitado por el umbral de 2,25.

Espana se sitla
como el pais con

mayor nivel
de madurez.

Grafico 91: Nivel de madurez de IES en Espana
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Grafico 92: Nivel de madurez de IES en
Espafa segun el dominio

Gréafico 93: Nivel de madurez de IES en
Espafa seglin el commponente

RC1 RC2 RC3

ELENS se

consolida como
un elemento
vertebrador de la
ciberseguridad de
las universidades
espanolas.

Dominios de aplicacion

Si profundizamos en los dominios de aplicacién, Espafa supera
la media iberoamericana en los 5 dominios del modelo de madu-
rez. Los valores con mayor diferencia son los correspondientes al
dominio Gobernar (GB), Detectar (DE) y Responder y Recuperar
(REYRC) con 52, 47 y 41 puntos de diferencia, respectivamente.

Las diferencias entre instituciones publicas y privadas se man-
tienen similares al IMC global a excepcién del dominio Gobernar
(GB), donde las publicas superan en 19 puntos a las privadas. Esta
condicién viene derivada del marco de cumplimiento normativo de
Espafia. El Esquema Nacional de Seguridad, de aplicacion a todo
el Sector Publico, ofrece un marco comun de principios basicos,
requisitos y medidas de seguridad para una protecciéon adecuada
de la informacién tratada y los servicios prestados. En este mar-
co, las acciones incluidas dentro del dominio Gobernar (GB) estan
ampliamente desarrolladas, lo que justifica el grado de madurez
de las universidades publicas espafiolas en esta materia.

En términos generales, las IES espafiolas afrontan la cibersegu-
ridad desde una perspectiva operativa (RC3), donde priman las
acciones de prevencién y defensa, al igual que la mayoria de los
paises analizados. Asi mismo, los datos muestran una fuerte co-
rrelacién entre los indicadores que analizan la normativa y proce-
dimientos de seguridad, componente RC2 y el componente RC1,
referido a la parte de planificacion y concienciacion en cibersegu-
ridad de los diferentes actores de la comunidad universitaria.
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Tabla 32: Nivel de madurez de cada dominio en funcién del tipo de IES

GLOBAL GB D DE REyRC
PRIVADA 1,82 1,79 1,53 1,75 1,58
PUBLICA 1,72 1,98 1,45 1,87 1,50
DIFERENCIA -0,10 -0,19 -0,08 -0,12 0,08

Equipos de ciberseguridad

Por otra parte, la creacion y consolidacién de equipos de ciber-
seguridad dentro de las IES es un reto importante y que puede
marcar el transcurrir de la evolucion del grado de madurez en ci-
berseguridad dentro de las IES espafiolas. Segun los datos reco-
gidos, en el 50% de las IES, el equipo de ciberseguridad se com-
pone de 1 0 2 personas, el 35,7% cuenta con entre 3y 5 personas
dedicadas y tan solo el 14,3% tiene equipos de mas de 5 miem-
bros. Estos valores sitlian a Espafia como el Unico pais del estudio
donde todas las IES participantes han indicado que disponen de
equipo de ciberseguridad. Ademéas, se puede observar como los
equipos compuestos por una o dos personas son un 6% inferiores
a la media iberoamericana, frente a los equipos de méas personas
que se ubican un 6% por encima de la media.

Sicomparamos el IMC de las IES espafiolas en funcién del nimero
de personas que componen el equipo de ciberseguridad, podemos
observar una clara relacién entre ambos indicadores. En concreto,
aquellas instituciones que cuentan con equipos de 1 o 2 personas
tienen un nivel de madurez intermedio (L2) pero con valores muy
cercanos a la frontera con L1. Por su parte, las que tienen equipos
de entre 3 y 5 personas, consolidan el nivel intermedio (L2). Por
ultimo, aquellas que han creado equipos de mas de 5 personas
consiguen un nivel de madurez avanzado (L3).

Grafico 94: Composicion del equipo de
ciberseguridad en funcion del porcentaje de IES
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Gréafico 95: Nivel de madurez de las IES
espanolas seglin la composicion de sus equipos
de ciberseguridad
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Tabla 32: Comparacion entre IES espanolas,
iberoamericanas e IMC segun integracion del
equipo de ciberseguridad

0 MIEMBROS 1-2 MIEMBROS 3-5 MIEMBROS +5 MIEMBROS
COLOMBIA 3,2 54,8 6,5
IBEROAMERICA 6,5 29,3 8,10

IMC 1,031 1,542 1,66 L2 2,032
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Grafico 96: Porcentaje de IES espafolas
segun presupuesto
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Gréafico 97: Nivel de madurez de IES en
Espafa segln presupuesto
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Presupuestos de ciberseguridad

En cuanto al presupuesto, 8 de cada 10 universidades espanolas
cuenta con partidas presupuestarias para la realizacion de inver-
siones y gastos en ciberseguridad. Sin embargo, tan solo el 3,6%
de estas universidades tiene un presupuesto de ciberseguridad
diferenciado del presupuesto del area de TI. Sin embargo, la ten-
dencia es contar con partidas especificas dentro del presupuesto
del dicha area (42,9%) o usar parcialmente partidas presupuesta-
rias generales para ciberseguridad (32,1%).

Si comparamos el IMC promedio de las IES segln la existencia de
presupuesto de ciberseguridad, podemos ver como aquellas ins-
tituciones que no cuentan con presupuesto de ningun tipo asigna-
do a ciberseguridad muestran importantes diferencias en el nivel
de madurez (62 puntos), quedando en un nivel de madurez basico
(L1), frente a valores intermedios (L2) del resto.

Asi mismo, el contar con asignaciones especificas para ciberse-
guridad dentro del presupuesto del &rea TI o contar con un presu-
puesto independiente para ciberseguridad hace que estas IES su-
ban su nivel de madurez de forma moderada, tal como podemos
apreciar en la gréafica.

En cuanto al orden de magnitud del presupuesto asignado a ciber-
seguridad, el 64,3% de las universidades espanolas afirman con-
tar con una asignacion presupuestaria para ciberseguridad en un
orden de magnitud menor del 5% del presupuesto total del area
de TI. Un 10,71% estiman este valor en un rango entre el 5-10%,
un 10,7% en el rango 10-20% y un 14,3% supera el umbral del
20% del presupuesto del &rea TI.
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Como podemos apreciar en la siguiente grafica, el presupuesto
tiene una repercusion directa en el grado de madurez de las uni-
versidades. Segun los datos obtenidos, aquellas IES que cuentan
con un presupuesto de ciberseguridad inferior al 5% del presu-
puesto total del area TI presentan un IMC de 1,41 (L1, nivel de
madurez basico), frente al nivel al 1,87 (L2, nivel intermedio) de las
instituciones que cuentan con un presupuesto de ciberseguridad
en el rango del 5% al 10%, o el 2,22 (L2, nivel intermedio) de las
IES con presupuesto entre el 10% y el 20%.

Ciberincidentes

En cuanto al nimero de IES espanolas que han sufrido ciberinci-
dentes en el Ultimo afo, con afectacién de la operacién de la insti-
tucion de forma parcial o total, el porcentaje asciende al 67,86%.
Es decir, cerca de 7 de cada 10 instituciones ha sufrido algun tipo
de incidente en el ultimo afo. Al analizar en mayor detalle, pode-
mos ver que el 32,1% ha sufrido entre 2 y 5 ataques anuales y el
17,9% mas de 5 incidentes. Son valores ligeramente superiores a
la media iberoamericana, donde el promedio de IES que han re-
portado algun incidente es de 61,38%, un 6,5% inferior que en
Espana.

Los ciberincidentes de las IES tienen un impacto directo en el IMC.
En concreto, se observa un incremento importante en las ins-
tituciones que han tenido alguna incidencia en el Ultimo ano, en
especial en aquellas que reciben su primer ciberincidente, don-
de se plantea un refuerzo de la ciberseguridad de la institucion.
Como consecuencia de esta situacion, el IMC sube en promedio
40 puntos.

Grafico 98: Porcentaje del presupuesto de
ciberseguridad en comparacion con presupuesto
de TI, y nivel de madurez segln este porcentaje
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Grafico 99: Comparativa ciberincidentes sufridos por
IES en el Ultimo ano en Espanay en Iberoamérica
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Grafico 100: Nivel de madurez de IES que
sufrieron incidentes en el Ultimo afo en Espana
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México se sitla en un nivel de
madurez basico (L1) con un IMC
de 1,27 puntos, a 23 puntos del

nivel de madurez intermedio
(L2). Esta valoracion ubica a

las IES del pais diez puntos por
debajo del IMC iberoamericano.

Grafico 101: Nivel de madurez de IES en México
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De las IES encuestadas en México, el 21% se sitda en un nivel ini-
cial (LO), un 48% en un nivel basico (L1), el 22%, en un nivel inter-
medio (L2) y el 9% restante en un nivel avanzado (L3). Son valores
que sittan al 30,80% de las IES mexicanas dentro de un nivel de
madurez intermedio 0 avanzado, siendo la media iberoamericana
del 40,8%.

Tipos de Institucion

Aligual que en la mayoria de los paises analizados, el valor del IMC
obtenido muestra diferencias en funcion del tipo de institucién. En
concreto, las IES publicas presentan un IMC de 1,24 (L1), frente a
1,41 (L1) de las IES privadas. Esto sitUa a las IES de México en un
nivel de madurez basico (L1), con acciones poco definidas o poco
maduras, con instituciones privadas cerca del umbral minimo para
el nivel intermedio (1,49), lo que refleja una mayor madurez de es-
tas frente a homologas publicas.
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Grafico 102: Nivel de madurez de IES en
México seglin el dominio

Grafico 103: Nivel de madurez de IES en
México seglin el commponente
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Dominios de aplicacion

Si profundizamos en los dominios de aplicacion, México queda por
debajo de la media iberoamericana en cuatro de los 5 dominios
del modelo de madurez. El dominio Identificar (ID) es el Unico
dominio del IMC dénde México ha obtenido un valor superior al
promedio de Iberoamérica. Los valores con mayor diferencia son
los correspondientes al dominio Detectar (DE), Gobernar (GB) y
Responder y Recuperar (REyRC) con 18, 15y 12 puntos de dife-
rencia, respectivamente.

-
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Comparando las IES publicas y privadas a nivel de dominios, las
diferencias se mantienen similares al IMC global, con valores méas
altos en las instituciones privadas y diferencias situadas en torno a
los 15 puntos en todos los dominios.

En términos generales y de forma similar a la mayoria de paises
analizados, las IES mexicanas afrontan la ciberseguridad desde
una perspectiva operativa (RC3), donde priman las acciones de
prevencién y defensa, al igual que la mayoria de los paises ana-
lizados. Asi mismo, los datos muestran una fuerte correlacién en-
tre los indicadores que analizan la normativa y procedimientos de
seguridad, componente RC2 y el componente RC1, referido a la
parte de planificacién y concienciacién en ciberseguridad de los
diferentes actores de la comunidad universitaria.

Tabla X: Nivel de madurez de cada dominio en funcién del tipo de IES

PRIVADA

PUBLICA

D PR DE REyRC
1,49 1,52 1,43 1,05
1,31 1,40 1,26 1,00

DIFERENCIA

0,18 0,12 0,17 0,05
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Equipos de ciberseguridad

Como hemos podido ver en otros paises de estudio, la creacion y
consolidacién de equipos de ciberseguridad dentro de las univer-
sidades es un reto importante y que puede marcar el transcurrir
de la evolucion del grado de madurez en ciberseguridad dentro de
nuestras instituciones. Segun los datos recogidos, el 93,8% de las
IES mexicanas cuenta con equipos de ciberseguridad especificos.
De ellas, el 61,7% son equipos de ciberseguridad de 1 o 2 perso-
nas, el 21% de 3 a 5 personasy el 11,1%, de méas de 5 personas.

En comparacién con la media iberoamericana, México sigue una
distribucion practicamente idéntica. Se aprecian ligeras desviacio-
nes en el alza del nimero de equipos de 1 o0 2 personas (5%) y en
equipos de méas de 5 personas (3%), y en contrapartida, un menor
porcentaje de los equipos de 3 a 5 personas (8%).

Si comparamos el IMC de las IES mexicanas en funcién del nu-
mero de personas que componen el equipo de ciberseguridad,
podemos observar una clara relacion entre ambos indicadores. En
concreto, aquellas instituciones que no cuentan con equipos de
ciberseguridad presentan un nivel de madurez inicial (LO), lo que
refleja que las practicas de ciberseguridad no son una prioridad
en esas instituciones. Por su parte, las instituciones que cuentan
con pequenos equipos de 1 o0 2 personas incrementan su nivel de
madurez a un nivel basico (L1), implementando practicas basicas
y no formalizadas, frente a las instituciones con equipos de 3 més
de 5 personas que suben a un nivel intermedio (L2), y presentan
una gestion y gobierno de la ciberseguridad mas maduro.

Tabla 33: Comparacion entre IES mexicanas, iberoamericanas e IMC

(+)

Grafico 104: Composicién del equipo de
ciberseguridad en funcion del porcentaje de IES
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Grafico 105: Nivel de madurez de las IES
espanolas seglin la composicion de sus equipos
de ciberseguridad

segun integracion del equipo de ciberseguridad

0 MIEMBROS 1-2 MIEMBROS 3-5 MIEMBROS +5 MIEMBROS
MEXICO 6,2 61,7 21 11,1
IBEROAMERICA 6,5 56,1 29,3 8,10

IMC 0,73 L0 11311 1,55L2 1,802
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Grafico 106: Porcentaje de IES mexicanas
segun presupuesto
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Grafico 107: Nivel de madurez de IES en
México seglin presupuesto
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Presupuestos de ciberseguridad

En cuanto al presupuesto, 6 de cada 10 IES mexicanas cuentan
con partidas presupuestarias para la realizacion de inversiones y
gastos en ciberseguridad y en su gran mayoria, se utilizan partidas
del presupuesto del area IT. En concreto, el 23,5% usan asigna-
ciones generales del area TI para cuestiones de ciberseguridad,
el 30,9% ha reservado recursos dentro del presupuesto de TIy
soloel 1,2% tiene un presupuesto diferenciado. Como dato impor-
tante y que requerira un seguimiento en anos sucesivos, es el alto
porcentaje de IES que no disponen de ningln tipo de presupuesto
para ciberseguridad y que en esta edicion asciende al 44,4% de
las instituciones en México.

Si comparamos el IMC promedio segun la existencia o no de pre-
supuesto de ciberseguridad, se observa una tendencia ascenden-
te clara y definida. Vemos cémo se escala desde un nivel basico
(L1) hasta un nivel avanzado (L3) en funcién de si no se dispone
de presupuesto, se dispone de partidas generales o especificas
hasta llegar a presupuesto diferenciado del area TI. La situacién
gue pone en valor la importancia de apostar por una inversion en
ciberseguridad dentro de la estrategia institucional, no solo del
area técnica.

Analizando el orden de magnitud de los presupuestos de ciberse-
guridad, cerca del 60% de las IES mexicanas encuestadas no han
indicado el presupuesto de ciberseguridad de su institucion.

Por su parte, las IES que han reportado esta informacion, se ob-
serva que el 12,1% cuenta con fondos para ciberseguridad equi-
valentes a menos del 5% del presupuesto del area TI. Un 24,2%
afirma encontrarse en el rango entre el 5y el 10%, un 21,2%
consume entre el 10 y el 20% del presupuesto de informaticay el
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42,4%, una cantidad mayor a ese porcentaje. Esto hace que 6 de
cada 10 IES de México utilicen mas del 10% del presupuesto de TI
en acciones de ciberseguridad.

Como podemos apreciar en la siguiente grafica, el presupuesto
tiene una repercusion directa en el grado de madurez de las uni-
versidades. Segun los datos obtenidos, aquellas instituciones que
cuentan con un presupuesto de ciberseguridad inferior al 5% del
presupuesto total del area de TI presentan un IMC de 1,38 (L1,
nivel de madurez béasico), frente al nivel 1,58 y 1,59 (L2, nivel inter-
medio) de las IES que cuentan con un presupuesto de ciberseguri-
dad en el rango del 5% al 10% vy del 10% al 20% respectivamen-
te. Como caracteristicas adicionales y comunes a gran parte de
los paises de estudio, los presupuestos superiores al 20% vienen
acompafados de valores de IMC més bajos. Este dato sera objeto
de estudio en futuras ediciones y podria estar derivado de un ma-
yor pensamiento autocritico de estas instituciones.

Ciberincidentes

Si hablamos del nimero de IES que han sufrido ciberincidentes en
el ultimo afo, con afectacion de la operacién de la institucién de
forma parcial o total, el porcentaje asciende al 64,2%. Es decir, 6
de cada 10 IES en México ha sufrido algun tipo de incidente en el
ltimo afo. Al revisar en mayor detalle, podemos ver que el 21%
ha sido blanco de al menos un ciberincidente, el 25,9%, entre 2 y
5 ataques anuales y el 17,3%, mas de 5 incidentes. Son valores
muy similares a la media iberoamericana, donde el promedio de
IES que han reportado algun incidente es de 61,4%, haciendo que
México esté por encima del valor medio un 2,8%.

La tendencia normal detectada en la gran mayoria de paises ana-
lizados muestra una relacion directa entre el nimero de ciberin-
cidentes y un mayor grado de madurez, especialmente a raiz de
sufrir un primer caso. En México, se mantiene esta tendencia hacia
un mayor nivel de madurez a mayor nimero de ciberincidentes su-
fridos, con la excepcién del primero, ya que las IES que han sufrido
un ciberincidente este afo muestran un IMC mas bajo. Esta situa-
cién puede ser anecddtica pero debera ser evaluada en posterio-
res ediciones del IMC.

Grafico 108: Porcentaje del presupuesto de
ciberseguridad en comparacion con presupuesto
de TI, y nivel de madurez segln este porcentaje
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Grafico 109: Comparativa ciberincidentes sufridos
por IES en el Ultimo ano en México y en Iberoamérica
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Grafico 110: Nivel de madurez de IES que
sufrieron incidentes en el Ultimo afo en México
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Portugal se sittia en un nivel

de madurez basico (L1) con un o
IMC de 1,41 puntos, a tan solo 0
9 puntos del nivel de madurez
intermedio (L2). Esta valoracion
ubica a las IES del pais 4
puntos por encima del IMC
iberoamericano (1,37).

Grafico 111: Nivel de madurez de IES en Portugal
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De las IES encuestadas en Portugal, el 7% se sitlan en un nivel
inicial (LO), un 60% en un nivel béasico (L1), y el 33% en un nivel
intermedio (L2). Por lo tanto, el nivel de madurez avanzado (L3)
queda desiertoy ninguna de las IES relevadas ha obtenido puntua-
cién suficiente para alcanzar este nivel de madurez. Esto hace que
Portugal cuente con un 33% de IES en nivel de madurez interme-
dio 0 avanzado, siendo la media iberoamericana del 40,8%, una
diferencia que sitla a Portugal un 7,8% por debajo de este valor.

Tipos de Institucion

Aligual que en la mayoria de los paises analizados, el valor del IMC
obtenido muestra diferencias en funcién del tipo de institucién. En
concreto, las IES publicas presentan un IMC de 1,39 (L1) frente a
1,53 (L2) de las IES privadas.

Esto sitlia a las IES publicas de Portugal en un nivel de madurez
basico (L1) muy cercano a un nivel L2 (a 10 puntos), lo que refleja
acciones poco definidas o poco maduras con clara tendencia ha-
cia una mejora hacia un nivel superior de madurez.

Por su parte, las IES privadas de Portugal muestran un nivel de
madurez intermedio (L2) lo que refleja la existencia de politicas y
procedimientos bien definidos y documentados, implementacion
de tecnologias de seguridad como sistemas de deteccién de intru-
sos o herramientas de cifrado, personal de seguridad dedicado y
con cierta especializacion y procesos de gestién de riesgos forma-
lizados, entre otros.
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Dominios de aplicacion

Si profundizamos en los dominios de aplicacion, Portugal queda
por encima de la media iberoamericana en tres de los cinco do-
minios del modelo de madurez. Es decir, Portugal se sitUa por en-
cima del promedio en acciones de Identificar (ID), Prevenir (PR)
y Detectar (DE) con valores ligeramente superiores a la media de
cada dominio. Por otro lado, el dominio Gobernar (GB) y Responder
y Recuperar (REyRC) quedan por debajo de la mediaa 13 y 4 pun-
tos de diferencia, respectivamente.

Por lo tanto, Portugal presenta un IMC por dominio muy proximo
al promedio de Iberoamérica y con una clara proyeccion hacia las
Grafico 112: Nivel de madurez de IES en acciones de Deteccion (DE), donde las diferencias con la media
Portugal segtin el dominio son mas abultadas y llegan a los 23 puntos de diferencia.

Grafico 113: Nivel de madurez de IES en Comparando las IES publicas y privadas a nivel de dominios, las
Portugal segun el commponente diferencias se mantienen similares al IMC global, con valores méas
altos en las instituciones privadas y diferencias situadas entre
los 10 y los 14 puntos, con la excepcion del dominio Responder
y Recuperar (REyRC) ddnde las diferencias ascienden a los 45
puntos a favor de las IES privadas. Este dominio queda como uno
de los mas débiles para las IES publicas portuguesas, con un IMC
para Responder y Recuperar (REyRC) de 0,97, siendo el valor méas
bajo en Portugal.

RC1 RC2
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En términos generales y de forma similar a la mayoria de paises
analizados, las instituciones portuguesas afrontan la cibersegu-
ridad desde una perspectiva operativa (RC3), donde priman las
acciones de prevencién y defensa, al igual que la mayoria de los
paises analizados. Asi mismo, los datos muestran una fuerte co-
rrelacion entre los indicadores que analizan la normativa y proce-
dimientos de seguridad, componente RC2 y el componente RC1,

referido a la parte de planificacion y concienciacion en cibersegu- Tabla 34: Nivel de madurez de cada dominio en

ridad de los diferentes actores de la comunidad universitaria. funcién del tipo de IES

GLOBAL GB D PR DE REyRC
PRIVADA 1,53 1,22 1,48 1,66 1,88 1,42
PUBLICA 1,39 1,33 1,41 1,57 1,66 0,97
DIFERENCIA 0,14 -0,11 0,07 0,09 0,22 0,45

Equipos de ciberseguridad

Ademads, establecer y fortalecer equipos de ciberseguridad en . o )
Grafico 114: Composicion del equipo de

las IES constituye un desafio significativo que puede influir en el ciberseguridad en funcién del porcentaje de IES

desarrollo del nivel de madurez en ciberseguridad dentro de las portuguesas

instituciones portuguesas. Segun los datos recogidos, el 93,3% de b1y

las IES portuguesas cuenta con equipos de ciberseguridad espe- /

cificos. De ellas, el 73,3% son equipos de ciberseguridad de 1 o 56,1

2 personas, el 20% de 3 a 5 personas y ninguna de las institu-

ciones participantes ha indicado contar con equipos de mas de 5 29,3

personas. 6.7 1 6,5 | o EXM
0 1-2 3-5 +5

En comparacion con la media iberoamericana, Portugal sigue la
misma tendencia y la gran mayoria de IES cuentan con equipos
pequenos de 1 o 2 personas. Sin embargo, en Portugal el por-
centaje de estos equipos asciende al 73,3% del total, 17 puntos
porcentuales por encima de la media iberoamericana. Todo esto
en detrimento de equipos mas grandes, donde su cifra esta por
debajo de la media.
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Gréafico 115: Nivel de madurez de las IES
portuguesas segun la composicion de sus
equipos de ciberseguridad

1,95

Las IES con equipos de de 1 o0 2 personas superan a la media ibe-
roamericana en un 17%. Esto hace que los equipos medianos (3 a
5 personas) sean un 9% menos y los equipos grandes (mas de 5
personas) no sean una opcion en Portugal en las IES analizadas.

Sicomparamos el IMC de las IES portuguesas segun el nimero de
personas que componen el equipo de ciberseguridad, podemos
observar una clara relacion entre ambos indicadores. En concreto,
aquellas instituciones que no cuentan con equipos de cibersegu-
ridad presentan un nivel de madurez béasico (L1), con un valor de
1,37 puntos. Este valor asciende a 1,38 (L1) para las que cuentan
conequipos pequeiosde 102 personasyal,54 (L2), paralasins-
tituciones con equipos medianos compuestos de 3 a 5 personas.

Tabla 35: Comparacion entre IES portuguesas, iberoamericanas

e IMC segun integracién del equipo de ciberseguridad

0 MIEMBROS 1-2 MIEMBROS 3-5 MIEMBROS +5 MIEMBROS
PORTUGAL 6,7 73,3 20 0
IBEROAMERICA 6,5 56,1 293 8,10
IMC 1,37 L1 1,381 1,542

Grafico 116: Porcentaje de IES portuguesas
segun presupuesto

0%

26,6%

66,7%

@ Existe un presupuesto de
ciberseguridad diferenciado de TI

® Existe asignaciones especificas
dentro del presupuesto de TI

Existen asignaciones generales que
se usan en ciberseguridad

No existe

Presupuestos de ciberseguridad

En cuanto al presupuesto, solo 4 de cada 10 IES portuguesas
cuentan con partidas presupuestarias para la realizaciéon de in-
versiones y gastos en ciberseguridad y ninguna cuenta con presu-
puesto diferenciado para ciberseguridad.

De las IES que usan presupuesto del area de TI, el 6,7% usan asig-
naciones especificas o partidas reservadas para ciberseguridad y
el 26,6% no cuentan con ninguna reserva y usan las partidas pre-
supuestarias generales del area mencionada.
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Si comparamos el IMC promedio segun la existencia o no de pre-
supuesto de ciberseguridad, se observa una tendencia ascendente
muy clara y definida. Podemos ver cémo se escala desde un nivel
basico (L1) hasta casi alcanzar el nivel avanzado (L3), en funcién
de si no se dispone de presupuesto, se dispone de partidas gene-
rales o partidas especificas. Se trata de una situacion que pone en
valor la importancia de apostar por una inversion en ciberseguri-
dad dentro de la estrategia institucional, no solo del area técnica.

Analizando el orden de magnitud de los presupuestos de ciberse-
guridad, encontramos que el 66,6% cuenta con un importe para
ciberseguridad equivalente a menos del 5% del presupuesto del
area TI. Un 20% afirma encontrarse en el rango entre el 5 y el
10%, un 6,7% consume entre el 10y el 20% del presupuesto de
informaticay el 6,7%, mas de ese porcentaje.

Como podemos apreciar en la siguiente grafica, el presupuesto
tiene una repercusion directa en el grado de madurez de las IES.
Segln los datos obtenidos, el valor del IMC tiene una tendencia
al alza en funcién del porcentaje de presupuesto asignado. Los
valores pasan de 1,26 de las IES con presupuesto menor al 5%
del presupuesto del area de TI hasta el 1,47 de las que tienen un
presupuesto equivalente superior al 20% del &rea de TI. Esto hace
que las IES portuguesas pasen de nivel de madurez bésico hasta
rozar el nivel intermedio (L2, umbral en 1,50).

Grafico 117: Porcentaje del presupuesto de
ciberseguridad en comparacion con presupuesto
de TI, y nivel de madurez segln este porcentaje
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Grafico 118: Nivel de madurez de IES en
Portugal segln presupuesto
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Grafico 119: Comparativa ciberincidentes sufridos
por IES en el Ultimo ano en México y en Iberoameérica
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Grafico 120: Nivel de madurez de IES que
sufrieron incidentes en el Ultimo afio en México

1,5
1,22 IMC
1 1,07 MEX.
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Ciberincidentes

Si hablamos del numero de IES que han sufrido ciberincidentes
en el ultimo afo, con afectacion de la operacion de la institucién
de forma parcial o total, el porcentaje asciende al 46,7%. Es decir,
cerca de la mitad de las IES en Portugal ha sufrido algun tipo de
incidente en el ultimo afo. Al analizar en mayor detalle la situacion,
podemos ver que el 26,7% al menos un ciberincidente, y el 20%,
mas de 5 incidentes.

Estos valores presentan diferencias con respecto a la media en
Iberoamérica en el nimero de IES que no han sufrido ningun ci-
berincidente en el ultimo afo, con Portugal un 15% por encima,
y en las instituciones que han recibido de 2 a 5 ciberincidentes,
rango donde las instituciones portuguesas no han reportado nin-
gun caso.

La tendencia normal detectada en la gran mayoria de paises ana-
lizados muestra una relacion directa entre el nimero de ciberin-
cidentes y un mayor grado de madurez, especialmente a raiz de
sufrir un primer evento de este tipo. En el caso de Portugal, se
mantiene esta tendencia hacia un mayor nivel de madurez a mayor
numero de ciberincidentes recibidos, pasando de un IMC de 1,3
puntos para las IES que no han sufrido ninguno, a un 1,67 en las
gue han recibido méas de 5 en el Ultimo afo.



Anexo 1.

Ficha técnica.
Descripcion de la
muestra.
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Con el objetivo de asegurar una representacién adecuada de la
realidad diversa de las IES que abarca esta medicion, se aplicd
un muestreo estratificado con asignacion proporcional, utili-
zando dos variables para generar los estratos: pais de origen'y
tipo de institucidn, es decir, si se trata instituciones de naturale-
za publica o privada en cuanto a su propiedad o administracion.

Para la conformacién de la muestra, en primer lugar, se deter-
mind el tamano de cada estrato en el universo o poblacién a
estudiar, recurriendo a estadisticas oficiales de educacién su-
perior de cada pais, informacién que posteriormente fue valida-
da por los coordinadores del Grupo de Trabajo Internacional en
Ciberseguridad de Metared.

En segundo lugar, se definié un tamafo esperado para cada es-
trato que asegurara un error muestral maximo de 5%, confor-
mandose asi una muestra con un total de 340 casos.

Para efectos del andlisis desagregado de los datos, se realizd un
tratamiento diferenciado de los estratos que no alcanzaron una
cantidad de respuestas cercana a lo esperado.

Una vez finalizado el plazo de la medicion, se contabilizé un total
de 247 respuestas, lo que representa un 73% de lo esperado.
Tal como se indicé en el cuerpo del informe, para garantizar la
calidad de los andlisis y dado que los estratos de cuatro paises
no lograron alcanzar un numero adecuado de respuestas, se re-
solvid sélo generar informes desagregados respecto de aque-
llos siete paises que si alcanzaron una cantidad de respuestas
representativa de acuerdo con el criterio muestral original. En
esa misma linea, si se contabilizan Unicamente los siete paises
con respuestas suficientes, la muestra teérica queda confor-
mada por 245 casos y la cantidad de respuestas recibidas al-
canza a 238, lo que implica un 97% de cumplimiento respecto
de lo esperado.

Cabe consignar que, cuando hablamos del comportamiento ge-
neral de la poblacion estudiada, es decir, Iberoamérica como un
todo, se incluyen en el andlisis todas las respuestas recibidas.

En el caso de los reportes individuales de las instituciones que
pertenecen a los cuatro paises con respuestas insuficientes,
solo se incluye la comparacion con los datos de Iberoamérica.
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En la siguiente tabla, se muestran para cada uno de los estra-
tos, los valores de la poblacion, de la muestra esperada y de las
respuestas recibidas, agrupando la informacién de los paises o
zonas segun el logro de las respuestas esperadas.

Tabla 36: Comparacion entre IES portuguesas,
iberoamericanas e IMC segln integracion del
equipo de ciberseguridad

Tamaio de los estratos
de la muestra

Tamaiio de los estratos
en la poblacidn

Respuestas recibidas
por estrato

PUBLICAS PRIVADAS TOTAL PUBLICAS PRIVADAS TOTAL PUBLICAS PRIVADAS TOTAL

Paises con respuestas segun lo requerido por el disefio muestral

ARGENTINA 71 66 137 18 18 36 19 18 37
CHILE 25 30 55 13 14 27 9 26 35
COLOMBIA 121 265 386 20 22 42 3 28 31
ECUADOR 33 27 60 14 13 27 7 4 11
ESPANA 50 34 84 17 14 31 24 4 28
MEXICO 822 2.526 3.348 24 24 48 67 14 81
PORTUGAL 42 60 102 16 18 34 12 3 15
Subtotal 1.164 3.008 4.172 122 123 245 141 97 238
Paises con respuestas inferiores a lo requerido por el disefio muestral

BRASIL 312 2.283 2595 23 24 47 1 4 5
PERU 52 46 98 17 16 33 1 1 2
$'ETE§%?QEERICA 9 12 2 7 8 15 1 1 2
Subtotal 373 2341 2714 47 48 95 3 6 9
TOTAL GENERAL 1.537 5.349 6.886 169 171 340 144 103 247
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