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l estudio
a muestra

€l presente estudio se basa en los
datos recogidos mediante una
encuesta realizada, entre las insti-
tuciones de educacion superior
(IE€S) de distintos paises con relacion
a la implementacion de 13 produc-

tos TIC (considerados criticos).

€n esta primera convocatoria
de 2024 participaron 97 ies

. de "7 redés: Argentina, Brasil,

- . Centroamérica y el Caribe,
: Chile, Colombia, México
y Ecuador.

Centroamérica
y Caribe

La presente no puede tomarse
COMO una muestra representativa
de la realidad de las IES de Latino-
america y el Caribe, en relacion a
la implementacién de estos pro-

'IO ductos TIC, pero sin embargo,

aporta hallazgos que sirven como
Argentina referencia para que las instituciones

puedan tomar decisiones.



Las instituciones que participaron
informaron si tiene implementa-
do, o no, cada uno de los 13 servi- CIBERSEGURIDAD
cios/productos que se definieron
como criticos (5 del rubro Siste-
SISTEMAS
mas, 5 de Infraestructura y 3 de

Ciberseguridad). INFRAESTRUCTURA

Esto ha dado como resultado un total de
1.261 items informados. Para cada uno, de-
bieron detallar si lo tienen implementado o
no, si es una solucién propia o una adquiri-
da a un proveedor (y en este ultimo caso, si
era on premise o en la nube, y de qué pro-

veedor/marca se trataba).




S 24
TIC |06

2. Tendencias generales

Del total de productos informados (1.261), 1.054 estadn implementa-
dos, y tienen la siguiente distribucion entre desarrollos propios y
adquiridos a un proveedor.

IEEETTERYD Tioo de desarrollo del total de productos implementados.

6% 28% 6%
desarrollos desarrollos desarrollos
propios propios propios
(\(OQStrUC[C/ﬁ g\stemqs Q(Seg U/-/Q,
94% 72% 94%
desarrollos desarrollos desarrollos
adquiridos adquiridos adquiridos
a proveedor a proveedor a proveedor

€s mayoritaria la presencia de productos y
servicios adquiridos a los proveedores,

siendo el rubro de Sistemas donde hay mads

soluciones como desarrollos propios.

metazredTIC
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Por otro lado, dependiendo el rubro, se puede observar diversas pro-
porciones entre su contrataciéon on premise y cloud (dentro de los
adquiridos).

IEEERE) Tipo de contratacion de productos adquiridos.

11% 47% 76%
como servicio como servicio como servicio
estry \stleMq (s€qur;
O C¢ o\ S e o,
< “% N %

89% 53% 24%

on premise on premise on premise

€s destacable cémo en el rubro de Ciberse-
guridad predomina mayoritariamente la
nube, mientras que en el caso de los Siste-

mas el porcentaje se distribuye en forma

bastante uniforme.
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Por Ultimo, es interesante ver la distribucion de los 13 productos/servi-

cios evaluados, ya que se profundizara en forma individual en la

siguiente seccion.

IEEEER) Tipo de implementacion por servicio evaluado.

. No dispone . Desarrollo propio . on premise . como servicio
1% 4% 85% 10%
access
point
45% 10% 5% 40%
CRM
0, 0, 0, 0,
Desktop/ 2% 5% 86% 7%
Laptop
€DR/ 40% 7% 21% 32%
XDR
14% 20% 41% 25%
ERP
3% 5% 72% 20%
Firewall I ——
26% 22% 30% 22%
HCM e ——
10% 16% 34% 40%
LMS | o —
24% 2% 74%
Nube I
9% 6% 80% 5%
Servidores
5% 44% 42% 9%
SIS I ——
6% 86% 8%
Switches I ——
35% 5% 23% 37%
WAF I —

€n este comparativo se puede observar que CRM, EDR/XDR,

WAF son los productos que tienen menores porcentajes de

implementacién. De igual forma sorprende que el SIS es de

los servicios que mayor porcentaje se implementa on

premise y que el LMS el que se hace en la nube.
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3. Analisis de datos
3.1, Sistemas de informacion

ERP financiero

SIS (Student Information System)

LmS (Learning Management System)

CR m (Customer Relationship Management)
H mc (Human Capital Management)

Se refiere al sistema de planificaciéon de
recursos empresariales que centraliza y
automatiza la gestion financiera y con-
table de la institucion. Permite administrar
presupuestos, ingresos, egresos, pagos,
facturacién y reportes financieros, entre
otras funciones y estd normalmente inte-
grada con otras dreas de la institucion
como: némina, matriculas, proyectos y
compras de bienes y servicios, entre otras.
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Tipo de implementacion

Los sistemas ERP estdn implementados en
un 86% de las universidades encuestadas,
con una marcada preferencia por soluciones
que permiten combinar recursos locales y
servicios en la nube, brindando flexibilidad
operativa y optimizacion de infraestructura.
Mientras tanto, alrededor del 63% utiliza
soluciones exclusivamente on premise, o
cual sugiere un enfoque hacia el control
directo del sistema.

el (<[{lL XD IMmplementacion de los sistemas ERP.

No dispone Si dispone

(e{ (il ¥ Tipo de implementacion de los sistemas ERP.

e

Adquisiciéon on premise Adquisicién como servicio
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Nivel de satisfaccion

€l nivel de satisfaccién general con los ERP
es de 4.21 (sobre una escala de 1 a 5 para
toda la encuesta) entre los usuarios de solu-
ciones basadas en la nube, quienes valoran
seguramente la accesibilidad y el soporte.
Las universidades que utilizan sistemas
locales muestran un nivel de satisfaccion
inferior, de 3.45, indicando posiblemente
limitaciones en escalabilidad y actua-
lizaciones. &sta diferencia de satisfaccion
entre los modelos apunta a una tendencia
hacia soluciones en la nube para optimizar
la experiencia del usuario y el rendimiento
del sistema.

(e{LeTHX) Nivel de satisfar general co

) '\Cl)n (0)9)

\')\6\6 'O/~®
)
O

inanciero

ERP F
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Proveedores actuales

En cuanto a los proveedores, cerca del 32%
de las instituciones utiliza ERP de marcas
internacionales reconocidas como SAP u
Oracle, mientras que el 23% emplea siste-
mas desarrollados localmente o persona-
lizaciones a medida. Esta preferencia
parece destacar la confianza en proveedores
que ofrecen opciones configurables y
soporte constante para atender las necesi-
dades administrativas complejas de las uni-
versidades.

el(¢]ille W) Implementacion de los sistemas ERP.

Adquirido Desarrollo
a proveedor propio
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€l SIS es un sistema que centraliza la
gestion académica y administrativa de los
estudiantes.

Permite gestionar las inscripciones, las
matriculas, las calificaciones, el historial
académico, los horarios y los procesos de
admisién. Su integracion con otros siste-
mas facilita el seguimiento del desempeio
estudiantil y mejora la experiencia del es-
tudiante al proporcionar acceso a infor-
macioén en tiempo real.
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Tipo de implementacion

Los SIS estdn implementados en cerca del
95% de las universidades participantes. La
mayoria de los sistemas (aproximadamente
un 84%) se despliega localmente, lo que refle-
ja una preferencia por mantener el control de
la informacion estudiantil sensible. En con-
traste, sélo un 16% ha adoptado soluciones
como servicio, muy posiblemente desple-
gadas en la nube (como IaaS), que buscan
privilegiar la accesibilidad y la adminis-
tracion de expertos.

(ef{¢]jl<L-X:) IMmplementacion de los SIS.

No dispone Si dispone

(ef{<]iTL-¥:) Tipo de implementacion de los SIS.

S m

—_—
S
Q
“~
3
7))
-
Q
“
o]
S
£
~
)
-
Q
C
3
)
N
)
=i
7))

Adquisiciéon on premise Adquisicién como servicio




—_—
S
Q
“~
3
7))
-
Q
“
o]
S
&
~
)
-
Q
C
3
)
N
)
=i
7))

S 24
TIC| 15

Nivel de satisfaccion

Las instituciones reportan niveles altos de
satisfaccion (4.24) con sistemas persona-
lizados de SIS, los cuales ofrecen funcionali-
dades especificas para la gestion académica
de cada institucion. Por otro lado, las univer-
sidades que emplean sistemas mads
estandarizados (comerciales) muestran un
nivel de satisfaccion mas bajo, alrededor de
3.94, debido posiblemente a dificultades en
integracion y tiempos de respuesta del siste-
ma, esto mds comunmente en implementa-
ciones on premise.

(el 1illM[0) Nivel de satisfaccion general con los SIS.
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Proveedores actuales

Los proveedores predominantes son inter-
nacionales como Oracle y Ellucian (con un
44% combinado); existe también una partici-
pacion importante de otras soluciones, tipica-
mente desarrolladas al interior, las cuales
permiten a las universidades mayor control
sobre el desarrollo y personalizacion del siste-
ma, seguidas por plataformas de desarrollo
regional (como Universitas XXI o SIU) utiliza-
das por cerca del 14% de las instituciones.

(e](]itlMIPPrincipales proveedores SIS.

Adquirido Desarrollo
a proveedor propio
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€s un sistema que gestiona y facilita el
aprendizaje en entornos virtuales.

Permite administrar cursos, materiales edu-
cativos, evaluaciones y seguimiento del
progreso académico. Ademadas, facilita la
interaccion entre estudiantes y docentes
mediante herramientas de comunicacion y
colaboracion, mejorando la experiencia de
enseianza y aprendizaje.



LIMS (Learning Management System)
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Tipo de implementacion

€l 91% de las universidades cuenta con
LMS implementados, de los cuales el 54%
ha optado por soluciones en la nube. Este
enfoque responde a la creciente demanda
de accesibilidad y flexibilidad en entornos de
aprendizaje virtual. Sin embargo, los LMS de
desarrollo propio representan solo el 18%.

(el{sil-MPP Implementacion de los LMS.

No dispone Si dispone

Adquisiciéon on premise Adquisicién como servicio
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Nivel de satisfaccion

La satisfacciéon con los LMS es alta. Alcan-
ZAN un 4.46 aquellos que utilizan platafor-
mas en la nube, valorando seguramente su
facilidad de acceso y actualizacion au-
tomdtica. Las soluciones locales, también
muestran un positivo nivel de satisfaccion
con 4.39. En términos generales las insti-
tuciones reportan una alta satisfaccion con
su solucion actual de LMS con mucha inde-
pendencia del tipo de despliegue.

(e] {TilMIA Nivel de satisfaccion general con los LMS.
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Proveedores actuales

€ntre los proveedores, Moodle lidera con un
60% de adopcion gracias a su flexibilidad y
modelo de cddigo abierto, permitiendo per-
sonalizaciones significativas. D2L y Canvas
(del proveedor Instructure) son otros dos
proveedores destacados, representando con-
juntamente cerca de un 32% de las imple-
mentaciones, elegidos probablemente por su
capacidad de integrar mayores funcionali-
dades y su compatibilidad con otras herra-

Mmientas educativas.

(e](<]ill MY Principales provedores LMS.

Adquirido Desarrollo
a proveedor propio
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€s un sistema que gestiona las relaciones y
las comunicaciones con los aspirantes, es-
tudiantes, graduados y otros grupos de
interés.

Permite centralizar interacciones, automa-
tizar campanas de admisiéon y fidelizacion,
y mejorar el seguimiento de servicios es-
tudiantiles. Su uso busca optimizar la
gestion de la experiencia del usuario y su
relacion con la institucion.
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Tipo de implementacion

€l uso de sistemas CRM en universidades
es menos comun en comparacion con el
resto de los sistemas de informaciéon en
este estudio, encontrdndose implementado
en aproximadamente un 55% de las insti-
tuciones. Del total, el 88% ha optado por siste-
mas en la nube, buscando accesibilidad y
facilidad en la gestion de relaciones con
estudiantes y prospectos a través de multi-
ples canales. Las implementaciones locales
representan solo un 12%, lo cual parece razo-
nable en relacion al crecimiento de la oferta
en la nube con amplias funcionalidades.

(e](¢[ilL M [ Implementacidon de los CRM.

No dispone Si dispone

(ef{<]il{ M Tipo de implementacion de los CRM.
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Nivel de satisfaccion

La satisfaccion general con los sistemas
CRM es de 3.79 entre los usuarios de
plataformas en la nube, quienes posible-
mente valoran la actualizacidén continua
de la plataforma.

Por otro lado, las instituciones que utilizan
sistemas locales presentan un nivel de
satisfaccion de 3.8 puntos.

Los encuestados estdn mads satisfechos

con los CRM de desarrollo propio, con un
nivel de 4.2 puntos.

(o] TileL ) Nivel de satisfaccion general con los CRM.

379 3.80
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Proveedores actuales

Los proveedores de CRM en el ambito uni-
versitario estan liderados por plataformas
como Salesforce con cerca de un 44% de las
implementaciones debido a su adaptabili-
dad y caracteristicas especificas de gestion
de relaciones en el sector educativo, ademads
tiene un nivel de satisfaccion alto de 4.32.

Por otro lado, mds del 40% emplea sistemas

de CRM genéricos, menos personalizados,
pero de facil integracion.

(ef{cil{- MY Principales proveedores de CRM.

o Adquirido Desarrollo
81 A) a proveedor propio
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Corresponde al sistema que centraliza la
gestion del talento humano, incluyendo el
reclutamiento, las nédminas, evaluacion del
desempeno, capacitacion y desarrollo pro-
fesional.

Facilita la administraciéon del ciclo de vida
de los empleados (incluyendo profesores),
optimiza procesos de recursos humanos y
contribuye a la planificaciéon estratégica
del talento dentro de la institucioén.
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Tipo de implementacion

Los sistemas de gestion del capital
humano (HCM) estan implementados en el
74% de las universidades encuestadas, o
cual evidencia un compromiso tecnoldgico
con la gestion de los procesos relacionados
con el desarrollo de empleados. Un 41% de
las instituciones ha adoptado implementa-
ciones en la nube, buscando accesibilidad
y automatizaciéon en la gestion del talento
humano, mientras que el 59% utiliza una im-
plementacion local, posiblemente buscando
el control de sus datos.

(e]{s]jlel0) IMplementacion de los HCM.

No dispone Si dispone

(ef{¢]ill AP Tipo de implementacion de los HCM.

Adquisicion on premise Adquisicién como servicio
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Nivel de satisfaccion

Los usuarios de soluciones HCM locales
reportan un nivel de satisfaccion de 3.53,
posiblemente en virtud de las limitaciones en
escalabilidad y acceso remoto. Por otro lado,
las universidades con desarrollos propios
reportan un 4.19 de satisfaccién, aprecian-
do posiblemente la flexibilidad y adaptacion
a necesidades especificas de la institucion.

(e]¢s]jlW¥) Nivel de satisfaccién general con los HCM.
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Proveedores actuales

SAP y Oracle son los proveedores de HCIM
mdas comunes en las universidades, utiliza-
dos en cerca de un 28% de las instituciones,
destacando por sus amplias funcionalidades
y capacidad de integracion. En contraste, un
63% de las universidades utiliza “otras plata-
formas”. Es comun que estas sean desarrolla-
das a medida, disenadas especificamente
para responder a las politicas y las normati-
vas laborales de cada pais.

(e]{]ille XY Principales proveedores de HCM.

Adquirido Desarrollo
a proveedor propio
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2.2 LNFraestructura

NUBE
WIFI
DESKTOP/LAPTOP

SERVIDORES
SWITCHES ij)

=

€l Servicio de Nube (cloud) es un modelo de
aprovisionamiento de recursos tecnoldgi-
cos que permite el acceso bajo demanda a
plataformas, infraestructuras y aplica-
ciones alojadas en centros de datos.
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Tipo de implementacion

Con respecto al tipo de implementacion de
proyecto en nube, el 76% de las universi-
dades ha implementado soluciones basa-
das en la nube. De este conjunto, el 97%,
emplea plataformas como servicio, lo que
refleja la demanda de flexibilidad en entornos
virtuales. Por otro lado, el 3% mantienen una
infraestructura local on premise, con un enfo-
que en el control directo de la informacion. €s
importante destacar que el T00% de los de-
sarrollos se adquieren a traves de provee-
dores externos, lo que refleja una tendencia
consolidada hacia la colaboracion externa
para impulsar la innovacion tecnoldgica.

(e](1i{ele A Implementacién de las soluciones cloud.
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(e] (<[l 1) Tipo de implementacion de las soluciones cloud.
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Adquisiciéon on premise Adquisicion como servicio
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Nivel de satisfaccion

En lo que respecta al nivel de satisfaccion del
cliente, el grado de satisfaccion con las
soluciones en la nube se situa en 4.60, des-
tacando particularmente la facilidad de
acceso Yy la actualizacion automatica de los
servicios. En términos generales, las insti-
tuciones manifiestan un alto grado de satis-
faccion, independiente del tipo de imple-
mentacion.

Grdfico 26 Nivel de satisfaccién general con las soluciones cloud.
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Proveedores actuales

€n el mercado actual, Microsoft ocupa la
primera posicion con mads del 32% de parti-
cipacion, destacdndose por su compatibili-
dad, escalabilidad y flexibilidad. Por su parte,
AWS y Google acumulan de manera con-
junta otro 32% de las implementaciones,
siendo estas elegidas por la integracion de
funcionalidades y su capacidad para inter-
operar con otras herramientas educativas.

(ef (¢l ) Principales proveedores cloud.
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Las soluciones WIiFi basadas en puntos de
acceso o Access Points permiten desplegar
redes inaldmbricas para brindar conectivi-
dad a diferentes sistemas en linea como
plataformas educativas, videoconferen-
cias, sistemas administrativos y acceso a
dispositivos personales.
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Tipo de implementacion

€l uso de Access Points (AP) se encuentra
implementado en el 99% de las universi-
dades encuestadas, lo que evidencia su im-
portancia en la infraestructura tecnoldgica
institucional. De este conjunto, un 89% opta
por un modelo de soluciones on premise,
para aplicar un control directo sobre la red, la
configuracion especifica de parametros
técnicos y una gestion de la seguridad. &l
restante 11% adopta soluciones como servicio,
atraidas por la simplificacion operativa me-
diante gestion centralizada y la flexibilidad
para adaptarse a escenarios cambiantes,
como expansiones fisicas o incrementos en la
demanda de conectividad.

(e](lilelei¥1) Implementacion de AP.

No dispone Si dispone

(e](li{elei¥1=) Tipo de implementacién de AP.

S m

Adquisicion on premise Adquisicion como servicio
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Nivel de satisfaccion

Las soluciones WIiFi implementadas con
Access Points presentan un nivel de satis-
facciéon general alto, con un promedio de
4.39 en una escala de cinco puntos. Las im-
plementaciones on premise, adoptadas por
el 89 % de las universidades, muestran una
valoracion promedio de 4.38, lo que refleja
conformidad con el control y la personali-
Zacion que este modelo permite. Por su
parte, las soluciones como servicio, adopta-
das por el 11 %, alcanzan una puntuacion lige-
ramente superior, de 4.40, lo que sugiere
una percepcion positiva vinculada a la facili-
dad de gestidon, las actualizaciones au-
tomdaticas y la capacidad de escalar sin
necesidad de intervencion directa en la
infraestructura. Esta diferencia, aungue leve,
puede indicar que la experiencia del usuario
y la eficiencia operativa estdn influyendo
cada vez mads en la valoracion de este tipo
de soluciones.

(e]cli{eeic{0) Nivel de satisfaccion general con los AP.
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Proveedores actuales

En el panorama actual de soluciones WiFi
para entornos universitarios, Cisco encabeza
la preferencia con una participacion del
35%, posicionandose como la opcién mas
robusta. Por otra parte, otros como Unify,
Aruba Networks y Fortinet reunen en
conjunto el 33% de las instalaciones, aportan-
do soluciones orientadas a escenarios de alta
densidad, con capacidades de integracion,
segmentacion de trafico y control de acceso,
ajustandose a los distintos enfoques insti-
tucionales en materia de conectividad y
gestion.

(el (clil i BPrincipales proveedores AP.
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Las soluciones de Desktop/Laptop o equi-
pos de sobremesa y portdatiles, constituye
un componente clave en la infraestructura
tecnolégica de las universidades, al garan-
tizar el equipamiento necesario para fun-
ciones académicas, administrativas y de
investigacion. La implementacién, en su
mayoria on premise, responde a la necesi-
dad de control directo de los activos, facili-
tar su mantenimiento y asegurar la com-
patibilidad con sistemas existentes. Algu-
nas instituciones optan por esquemas
como servicio, priorizando la flexibilidad y
la optimizacion presupuestaria, mientras
otras instituciones desarrollan configura-
ciones personalizadas mediante ensam-
blaje propio.
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Tipo de implementacion

€1 98% de las universidades incorpora equi-
pos de sobremesa y portatiles dentro de su
infraestructura tecnolégica. De este grupo,
un 92% ha optado por un modelo de ad-
quisicion on premise. Este modelo favorece
un mayor control sobre los activos tecnoldgi-
cos Yy la infraestructura interna. Paralela-
mente, el 8% de las instituciones ha adopta-
do esquemas como servicio, valorando segu-
ramente la flexibilidad operativa y la reduc-
cion de la inversion inicial. €n cuanto al
origen de los dispositivos, el 95% de las insti-
tuciones adquiere los equipos a proveedores
externos, mientras que un 5% ha desarrolla-
do estrategias de ensamblaje propio.

[e{{:]i{{F¥) Implementacion de soluciones Desktop/Laptop.
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(e CTil %P Tipo de implementacion de soluciones Desktop/Laptop.
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Nivel de satisfaccion

La satisfaccion global con los equipos
de sobremesa y portatiles alcanza un
promedio de 4.48 sobre 5.

Las instituciones que han adquirido
hardware on premise presentan una sa-
tisfaccion superior, de 4.47, lo que podria
atribuirse a la autonomia que brinda este
modelo.

Por otro lado, las instituciones que em-
plean soluciones como servicio registran
un nivel de satisfaccion promedio de 4.30,
lo que sugiere un mMmargen en aspectos
relacionados con la dependencia de
proveedores externos para el manteni-
miento y las actualizaciones.

(e CTilL I TA Nivel de satisfaccion general con soluciones Desktop/Laptop.
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Proveedores actuales

Entre los proveedores, Dell lidera el mercado
con un 34% de adopcién y una satisfaccion
promedio de 4.52, destacdndose por su ren-
dimiento y soporte técnico. Hewlett Packard
ocupa el segundo lugar con un 26% de adop-
cion y 4.39 de satisfaccion, seguida de cerca
por Lenovo (23% de adopcion y 4.35 de satis-
faccion). Por otro lado, un porcentaje menor
de instituciones combina multiples provee-
dores o no adquiere hardware especifico.

(e Ie]i{ 31 Principales proveedores de soluciones Desktop/Laptop.
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Los servidores son componentes centrales
en la infraestructura tecnolégica de una
universidad, diseinados para gestionar, pro-
cesar Yy distribuir informacién de manera
eficiente y segura.

Cumplen funciones criticas como el aloja-
miento de plataformas académicas, la ad-
ministracion de bases de datos, el control
de accesos, y la ejecucion de aplicaciones
institucionales. Ademas de facilitar la dis-
ponibilidad continua de servicios en lineaq,
los servidores permiten escalar recursos
segun la demanda, optimizar el rendimien-
to de los sistemas y asegurar la integridad
de los datos.
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Tipo de implementacion

€L 92% de las universidades ha incorporado
servidores, con una marcada inclinacion
hacia la adquisicion on premise (94%), o
que refleja la preferencia por mantener un
control absoluto sobre la infraestructura y la
seguridad de los datos. Mientras que un por-
centaje reducido de instituciones, apenas el
6%, ha optado por servidores como servicio.
Finalmente, es importante senalar que el 8%
de las IES carece de servidores propios, lo que
sugiere una posible dependencia de terceros
o el uso de infraestructuras compartidas.

(e](eli{eeic{5) Implementacion de servidores.
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Nivel de satisfaccion

La satisfacciéon general con los servidores
alcanza un promedio de 4.65 sobre 5.

Aquellas instituciones que adquieren servi-
dores on premise muestran un indice lige-
ramente superior 4.49, lo cual subraya la per-
cepcion de confiabilidad y rendimiento en
este modelo.

Por otro lado, las entidades que utilizan servi-
dores “como servicio” presentan una satisfac-
cion de 480, reflejando también una
valoracion positiva a pesar de la menor
adopcion.

(el l]ilelTet:) Nivel de satisfaccion general con los servidores.
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Proveedores actuales

Dell lidera con un 40% de las implementa-
ciones y una satisfacciéon de 4,42. Hewlett
Packard ocupa el segundo puesto con una
adopcion del 24% y destaca por alcanzar la
mayor satisfaccion (4.79) entre los principales
proveedores. Lenovo (10%), Cisco (4%),
Oracle (4%) y VMuware (2%) se posicionan
como op-ciones secundarias.

(e](clilleici=) Principales proveedores de servidores.




Los switches son dispositivos que desem-
pehan un papel fundamental en la infra-
estructura de red de las universidades, al
encargarse de gestionar el flujo de datos
entre equipos, servidores y sistemas dis-
tribuidos en distintos espacios del campus.

Mas alld de su funcién como dispositivos
de conexién, permiten segmentar la red,
optimizar el rendimiento de los servicios,
aplicar medidas de seguridad y asegurar
una comunicacion estable.
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Tipo de implementacion

ELT100% de las universidades ha implementa-
do soluciones de switches, lo que refleja la
relevancia y necesidad de este tipo infra-
estructura para las redes académicas y ad-
ministrativas. La mayoria de las instituciones,
el 91%, ha optado por adquisicion on premise,
demostrando una clara preferencia por el
control total de la red. Por otro lado, un 9% ha
adoptado el modelo como servicio, posible-
mente con el objetivo de optimizar costos y
mantenimiento. Por ultimo, un 6% desarrolla
sus propias soluciones, buscando un enfoque
personalizado e integrando tipos de marcas
para la gestion de la infraestructura.

(e](|i{lel40) Implementacion de switches.
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Nivel de satisfaccion

La satisfaccion con los switches es elevada,
alcanzando un promedio general de 4.64
sobre 5.

Aquellas instituciones que operan con un
modelo on premise reportan una satisfaccion
de 4.64, destacando la confiabilidad y el con-
trol directo del hardware. Por su parte, las
instituciones que optaron operar por esque-
mas como servicio reflejan una satisfaccion
de 4.63, valorando particularmente la flexibi-
lidad y el soporte provistos por los provee-
dores. Estos datos muestran una aceptacion
generalizada, con matices asociados a las
distintas estrategias de gestion tecnoldgica
adoptadas por cada institucion.

(e](|i{4) Nivel de satisfaccién general con los switches.
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Proveedores actuales

Cisco se posiciona como el proveedor
preferido en el dmbito universitario con un
56% de adopcion y un nivel de satisfaccion
de 4.61. Le siguen Aruba Networks y Dell,
ambos con una participacion similar de 7%,
pero con valoraciones de 4.83 en el caso de
Arubay 4.50 para Dell. Por su parte, Fortinet
(5%) y Hewlett Packard (5%) tienen una pre-
sencia mas moderada, pero con un alto nivel
de satisfaccion 4.80 y 4.60, respectivamente.

(6] (1i{lel ) Principales proveedores de switches.
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3.3, Ciberseguridad el

Firewall
EDR/XDR :&:
WAF i

—

Un firewall es un sistema de seguridad que
monitorea y controla el trafico de red en-
trante y saliente basado en reglas de segu-
ridad predeterminadas. Su funcién princi-
pal es crear una barrera entre una red
interna confiable y otra red externa no con-
fiable, como Internet, para evitar accesos
no autorizados y posibles ciberataques.

Por otro lado, un firewall de ultima gene-
racion (NGFW) es un dispositivo de seguri-
dad que no sélo realiza las funciones basi-
cas de un firewall tradicional, como el
filtrado de paquetes y la inspeccion de
estado, sino que también incluye capaci-
dades avanzadas como la inspeccién pro-
funda de paquetes (DPI), prevencion de
intrusiones, y control de aplicaciones. Estos
firewalls estan disenados para identificar
y mitigar amenazas mas sofisticadas y
emergentes, proporcionando una protec-
cion mas robusta y adaptativa.
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Tipo de implementacion

EL97% de las IES han adoptado soluciones de
seguridad basadas en firewalls y en solu-
ciones de nueva generacion (NGFW), incluso
superior al 92% del rubro Ciberseguridad de
la encuesta.

La implementacion de estas soluciones, un
79%, se realiza on premise sobre las solu-
ciones de nube. Se pueden inferir varias
causas: autonomia de gestion de la seguri-
dad, preferencia financiera de Capex/Opex,
soberania tecnholdgica.

(el (¢ [{l- XA Tmplementacion de firewall.

No dispone Si dispone

(o] (Tl XA Tipo de implementacion de firewall.
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Firewall
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Nivel de satisfaccion

€l nivel de satisfaccion con los servicios de
firewall es de los mds altos indicadores de
la encuesta: 4.59/5.00.

/:

Grdfico 46 JRivel de satisfaccion general con los firewall.
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Proveedores actuales

FORTINET lidera el mercado con un 46.3% de
adopcion y un alto nivel de satisfaccion men-
cionado en el segmento de 95%. €s destaca-
ble la categoria “otro”, un notable 34%, en un
segmento que requiere soluciones de ultima
generacion y que las IES deben cubrir con
recursos de alta rotacion y actualizacion.

(o] {<il{- X4 Principales proveedores de firewall .




Las soluciones de seguridad de deteccién y
respuesta extendidas (XDR), deteccién y
respuesta de puntos de conexiéon (EDR) se
distinguen por la forma en que ayudan a
las IES a proteger los dispositivos y mitigar
las ciberamenazas.
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Tipo de implementacion

Redaccion sugerida: €L 60% de las IES han
adoptado soluciones de deteccion EDR/XDR,
un porcentaje significativo dentro del conjun-
to de soluciones de Ciberseguridad (consi-
derando un 97% de firewalls).

La implementacion de estas soluciones, en
un 61%, se realiza principalmente en la nube.
Pueden inferirse varias causas: necesidad de
actualizacion permanente, relacion pre-
cio-prestacion y flexibilidad en la con-
tratacion.

(el TilL-X2:) Implementacion de EDR/XDR.

No dispone Si dispone

(] - Ti{ XA Tipo de implementacion de XDR/EDR

Adquisiciéon on premise Adquisicion como servicio



a4
a
X
a4
a
w

S 24
TIC |55

Nivel de satisfaccion
y proveedores actuales

Con un puntaje aun mas alto que el de las
soluciones de firewall, estas implementa-
ciones ofrecen una mejor relacion pre-
cio-prestacion, con valores superiores a 4
sobre 5 puntos en todos los proveedores rele-
vados.

Este indicador de alta satisfaccion no ha im-
pulsado a las IES a una implementacion
Mmasiva; se trata de uno de los servicios con
menor nivel de adopcion.

(eI L-TilL¥-10) Principales proveedores de EDR/XDR.




€s una solucion de seguridad que protege
las aplicaciones web de ataques maliciosos.



-
O
=
<
W
c
2
o
O
e
Q
Q
Q
Q
Q
3
U
3

S 24
TIC |57

Tipo de implementacion

EL65% de las IES han adoptado este segmen-
to de soluciones. Montadas principalmente
en nube (62%), la naturaleza de estas solu-
ciones marca la preferencia de nube frente a
soluciones on premise.

Junto con las soluciones EDR/XDR, las solu-
ciones UJAF son servicios (modalidad preferi-
da frente a los desarrollos on premise) de
baja adopcion extendidos entre las IES rele-
vadas.

(el (¢ [{lL I PI M plementacion de soluciones UJAF.

No dispone Si dispone

(ef(<Till R Tipo de implementacion de soluciones UJAF.
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Nivel de satisfaccion
y proveedores actuales

WAF es la solucion de ciberseguridad mejor
valorada, con mds de 4.5 puntos sobre 5 en
todos los proveedores relevados, principalmente
aguellos que lideran el segmento en las IES.
Ofrece una mejor relacidon prestacion-precio,
pero esta alta satisfaccion no ha motivado a las
IES a su implementacion masiva. €s uno de los
servicios menos adoptados, con un escaso 35%,
similar al nivel de adopcién de los EDR/XDR.

Fortinet lidera el mercado en las IES, con un
nivel de satisfaccion de 4.54. €s destacable la
categoria “otros”, al igual que en el caso de los
firewalls, y un notable 4.8 de satisfaccion en un
segmento que requiere soluciones de ultima
generacion y que las IES deben atender con
recursos de alta rotacion y constante actua-
lizacion.

(o] ¢l ¥-X) Principales proveedores de soluciones UJAF.




S 24
TIC |59

4.Acerca de los
autores del estudio

€rnesto Garnica
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Ingeniero de Sistemas de la Universidad EAFIT, especialista en
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q
q

Gerencia de Empresas de Telecomunicaciones de la Universi-

dad de los Andes, Magister en Administracion (MBA) de la
Universidad EAFIT, completd el programa de Chief Digital Offi-

cer del MIT; cuenta ademads con certificacion como PMP® y

=

Scrum Master. €s también profesor de la Maestria de Proyec-

tos y la Maestria de Negocios Internacionales de la Universi-

1)

dad EAFIT en Medellin, asesor de posgrados especialmente en

tematicas como Gestion estratégica de proyectos y portafolio,

—
nsz

Gestion de proyectos marcos hibridos, programas de transfor-

macion digital, entre otras.

Ha trabajado como Gerente de Infraestructura de TI en Procter

ills}

& Gamble, Project Delivery Manager para cuentas globales en

Hewlett-Packard, Jefe Corporativo de Estrategia, Demanda y

Planeacion de TI en Corona y actualmente como CIO para la

Universidad EAFIT.
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Mario Rafael Ruiz Vargas

Ingeniero en Ciencias de la Computacion (2001), posee una
Maestria en Informatica Aplicada a Redes (2007), ambos titu-
los otorgados por la Universidad Francisco Gavidia (UFG), ELSal-
vador. Obtuvo ademds una Maestria (2009) y un Doctorado en
Informdtica y Tecnologias de la Informacion, con mencion
honorifica Cum Laude (2015), por la Universidad Carlos III de
Madrid, Espana. Actualmente se desempena como Director de
Investigacion y anteriormente fue Director de Tecnologia y
Sistemas en la UFG durante mads de 18 anos, donde liderd diver-
sas iniciativas de transformacioén digital orientadas a promover
el acceso a la educacion. Sus lineas de investigacion incluyen
infraestructura en la nube, educacion en linea e inteligencia

artificial aplicada a la gestion académica.

https://orcid.org/0000-0003-3156-782X
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Roberto De Rossetti

Ingeniero en Electronica y Electricidad de la Universidad de
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Mendoza, Argenting; Mdster en Business Administration de la

Universidad Catélica de Cordoba, Argentina. Ex docente de Alta

Direccion Escuela de Negocios (ADEN) para Centro AmMérica y

Region Andina; profesor de Estrategia Corporativa de la Univer-

sidad de Mendoza.

=

Desde hace 24 anos se desempena como Manager de Inside

Sales en Cirion Technologies para Latinoamérica y actual-
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mente como Secretario de Transformacion Digital de la Univer-
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sidad Nacional de Cuyo, Argentina.
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