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Com portamentos seguros

Boas praticas no Campus
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SituacoOes de risco

No dia a dia somos confrontados com diversas situagdes de risco.

Reduzir riscos de acesso nao autorizado a informacao

1. Ativar bloqueios de ecra no computador e dispositivos moéveis
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SituacoOes de risco

No dia a dia somos confrontados com diversas situagdes de risco.

Reduzir riscos de acesso nao autorizado a informacao

2. Nao colar as passwords nos equipamentos ou em ficheiros acessiveis no equipamento e mantem
a tua secretaria arrumada.

DIA MUNDIAL DA VISAO

" somuaL10 ACONSELHADAS PAUSAS DE

s na Operag8o "Escola
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SituacoOes de risco

No dia a dia somos confrontados com diversas situagdes de risco.

Reduzir riscos de acesso nao autorizado a informacao

3. Cifrar os portateis, dispositivos moveis, pen’s USB e discos amoviveis.




SituacoOes de risco

No dia a dia somos confrontados com diversas situagdes de risco.
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Reduzir riscos para a integridade da informacéo
1. Usa sempre software genuino

Nao ha almocgos gratis!

All Latest Crack Software Free
Download With 100% Activation keys

’.f;'# :

Nao descarregue software Nao use cracks ou
de origens nao oficiais. similares.

N3ao instale “boosters” de
performance ou similares.
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No dia a dia somos confrontados com diversas situagdes de risco.

Reduzir riscos para a disponibilidade da informacéo

1. Faz backups dainformacéo

A 7)) ,«f”\w L oty |
36 1 (N umigi«;m

% A forma de recuperar de um
Memériade clefante... % N ransomware é com backups.
B! E TER UM BACKUP .,9@.
“ &  DESCONECTADO DA REDE. v ,'
: W :

 —p —

et e L \J N

As pen’s USB nao servem
para backups!
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SituacoOes de risco

No dia a dia somos confrontados com diversas situagdes de risco.

Reduzir riscos para a disponibilidade da informacéo

2. Usa uma solucao antimalware (anti virus) e firewall no computador e dispositivos mdveis

Aplica-se a todos os tipos de sistemas operativos: Linux, Apple I0S e OSx, Android...
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Comportamentos Seguros

No dia a dia devemos adotar uma postura defensiva nas nossas atividades no digital.

Quando estas a usar um computador ou um dispositivo movel conectado e acedes a um recurso
deves:

STOP

Parar Pensar Conectar
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No dia a dia devemos adotar uma postura defensiva nas nossas atividades no digital. by uni>ersia

Quando recebes um email ou SMS estranha:

DividasFinancas - AT - Finangas - Divergéncia ano de 2021 - 310741424560547 (&xdemo Caixa de entrada x

FinancasUrgente <erpc@santoandre sp gov.br>

para info)w

Envio da Declaracdo Mensal de Remuneragdes, por transmissdo N OVO BAN CO

eletronica de dados, pelas entidades devedoras de rendimentos
do trabalho dependente sujeitos a IRS

-34823a40feTalsapotransfer-5d8ac0ca95a6 7zH/Dividas® 202021 himi?download=true

hitps://cld pt/dli/download/286b3a25-4

Fatura n°40881159529089928-25

Autoridade Tributaria e Aduaneira
@ 2003-2022

A sua conta sera bloqueada.
acesse

e evite bloquear sua

0SS/MOSS :

conta.

Reporta a mensagem
e elimina.

Nao cliques. Nao abras o anexo.

Fonte de imagens: www.seguranca-informatica.pt
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Comportamentos Seguros

No dia a dia devemos adotar uma postura defensiva nas nossas atividades no digital.

N&o uses redes Wifi sem autenticacao (WPA2 Enterprise) ou publicas:




metaZred

PORTUGAL
by uni>ersia

Comportamentos Seguros

No dia a dia devemos adotar uma postura defensiva nas nossas atividades no digital.

Mantem sempre os teus dispositivos atualizados.

r Il
3= (-] KuGa 31750 (-] % . < HE  Software Update =]
Settings Q o < Software update
1 mac O Morberey
Download and install . . -
‘ hechied o0 X | ATAT LT B o . “ Lo 1= Uprads Hirw
t 8 may fesul in Wres iz,
; £ Geners Software Updaie
® Digital Wellbeing and parental
*! controls
’ bttt IO 05111 Sottmace Updita
Device care comectedio s WEnetwork Appla Inc, 4 ! 7
@ Battery. Storsgr. Memony, Seculy 995.2 B Automatically eep my Mac up to date tdvanced.. 7
05 111 intreduces aver 70 new emoji - i
ee Apps ‘ atupaate and includas bug fioas and
OO tefoutt oo, Pormission mansoe impravements,
Far informatizn on the secuity contant of
= General management Agple software updatas, please visit this
Sl el :;E'DE"EE_': ; I T () @ » ConvoiPanel » AllCantrol PanelXems » Windows Upcte <[ o] [[Searn Contret Paned
tpssfsupport applescomy ki = -
* Accessibility P& EURR PR Fle Edit View Toolks Hep
Control Panel Home "
Learn Mara Windows Update
Check for updates
Software update Chenge sett g
\I (o] Dormiond Upd Pd Last ipdate v.p.’-‘::z:r:m g Windows is up to date
Thera are no updstes avaisble for your computer.
Davwnilzad and Install Restore hidden updates
i fre: asked
o Tips and user manual . Siemisaiad Most recent check for updates: Yesterday at 516 PM
‘ e s 70 Updates were instalied: 0/15/2016 3t 301 AM. View update history
You recere updstes: Mansged by your system adminiztrater
Check online for updates fre psoft Update
Is) About phone {
{
|
] (@) < . N (@] < "
See also
Installed Updstes
B, Vindows Anytme Upgrade




I)
Boas praticas no Campus mep!.zqsiﬂed

. . .- . . by uni>ersia
No dia a dia devemos adotar boas praticas para estarmos mais ciber seguros. Y

Protege 0s teus equipamentos e contas:

 Usa credenciais robustas

« Nao deixes sessoes abertas

« Tem cuidado com os locais em que acedes a informacéo sensivel.
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Boas praticas no Campus

No dia a dia devemos adotar boas praticas para estarmos mais ciber seguros.

Utiliza o licenciamento de software que a tua Universidade disponibiliza:

« Sistemas Operativos

* MicrosoftOffice @mEEREEDRF 006 a

 Anti malware

« Qutras ferramentas: Autocad, ArcGis, MATLAN... (por exemplo)



metaZred

PORTUGAL
by uni>ersia

Boas praticas no Campus

No dia a dia devemos adotar boas praticas para estarmos mais ciber seguros.

Utiliza as solucOes de conectividade disponiveis:

eJ uroam
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